MINISTERIO DE AMBIENTE s o M 0 s
Y DESARROLLO SOSTENIBLE . o
Proceso: Gestion Estratégica de Tecnologias de la Informacion Sistema Integrado de Gestién
Version: 3 Vigencia: 29/12/2025 Cédigo: P-E-GET-15

Documentar y gesti el Modelo de Seguridad y Privacidad de la Infc ion, el Sistema de Gestion de Seguridad de la Informacion, la Arquitectura de seguridad del Marco de
Referencia de Arquitectura Empresarial y demas lineamientos en términos de seguridad de la Informacion que deba cumplir el Ministerio de Ambiente y Desarrollo Sostenible.

Aplica para todas las dep ias y p , funcionarios, istas y demas partes i del Ministerio de Ambiente y Desarrollo ible quienes crean, procesan,|
transforman, comparten y almacenan informacion institucional o gestionan cualquier tipo de activo de informacion.

POLITICAS DE SEGURIDAD DE LA INFORMACION
El Comité Institucional de Gestion y D pefio asegurara la impl tacion, seguimiento y mejora continua de las politicas de gestion y de las directrices en materia de|
seguridad digital y seguridad de la informacion, impartidas por la Presidencia de la Republica y el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), de

conformidad con lo establecido en la Resolucién 2140 de 2017 y demés normas que la modifiquen o sustituyan.

PROTECCION DE ACTIVOS DE INFORMACION

La entidad, sus colaboradores y terceros se p a proteger ad te los activos de informacion, en especial aquellos clasificados como confidenciales, con el fin
de preservar los principios de confidencialidad, integridad y disponibilidad.

Para tal efecto, se adoptan y aplican los lineamientos definidos en la Metodologia para la identificacion, gestion y clasificacion de activos de informacion, mediante la cual sef
establecen mecanismos de proteccion acordes con la clasificacion de la informacion: Informacion Publica, Informacién Publica Clasificada e Informacion Publica Reservada.

« El Grupo de Gestion Documental acompariara el | iento, validacion y consolidacion de los activos de informacion cuando los lideres de proceso o los profesionales dd
seguridad de la OTIC lo consideren necesario, de acuerdo con las funciones establecidas en la -E-GET-02 Metodologia para la identificacion, gestion y clasificacion de activos de
informacion.

+El indice de Informacion Clasificada y Reservada sera revisado y aprobado por la Oficina Juridica.

REPORTE Y GESTION DE BASES DE DATOS PERSONALES

Los lideres de proceso, jefes de oficina y coordinadores de grupo son responsables de identificar, actualizar, reportar y, cuando aplique, solicitar la eliminacion de las bases de
datos personales que se encuentren bajo su administracion y que ya no sean necesarias para el cumplimiento de las funciones misionales o administrativas.

Esta actividad debera realizarse anualmente, y la OTIC sera la encargada de centralizar, cargar y registrar la informacion correspondiente en la Plataforma de la Superintendencia
de Industria y Comercio (SIC), dentro de los plazos establecidos para esta obligacion legal.

DECLARACION DE APLICABILIDAD (SOA)

La entidad deber4 elaborar, mantener actuahzada y documentada la Declaracion de Aplicabilidad (Statement of Applicability — SOA), instrumento mediante el cual se determinan
los controles de seguridad impl| jos, p te jos 0 no impl jos, asi como su respectiva justificacion.

La SOA debera ser revisada, aceptada y aprobada por la jefatura de la OTIC y constituird un insumo clave para la gestion de riesgos y la mejora continua del Sistema de

Seguridad de la Informacion.

GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

El Ministerio debera implementar la gestion de riesgos de seguridad y privacidad de la informacion conforme a los lineamientos establecidos en la Guia para la administracion del
riesgo de la Oficina Asesora de Planeacion en su version vigente, asi como en el Anexo Técnico del Modelo Nacional de Riesgos en las Entidades Publicas, incluyendo sus|
actualizaciones periédicas.

Se debera asegurar la identificacion, analisis, evaluacion y tratamiento de los riesgos que puedan generar pérdida de confidencialidad, i idad, disponibilidad y privacidad de la|
informacion, y que afecten la continuidad de las operaciones institucionales. Para ello, se debera formular y mantener actualizado el plan de tratamlemo de riesgos, con
responsables, plazos y controles definidos.

ACUERDO DE NIVEL DE SERVICIO PARA PUBLICACION DE INFORMACION
El Acuerdo de Nivel de Servicio (ANS) del Grupo de Comunicaciones para la publicacién de documentos en la sede electrénica de la entidad sera de tres (3) dias habiles,
contados a partir de la recepcion completa y validada de la solicitud correspondiente.

+ISO/IEC 27001/2022: Sistema de Gestion de Seguridad de la Informacion - Requisitos.

+ ISO/IEC 27002/2022: Seguridad de la informacién, ciberseguridad y proteccion de la privacidad — Controles de seguridad de la informacién. Norma que define un conjunto dd
controles y buenas practicas actualizadas para la gestion de la seguridad de la informacion.

+ CONPES 3854 de 2016: Politica Nacional de Seguridad Digital, que establece los lineamientos para la gestion de riesgos digitales, el fortalecimiento de capacidades y I
proteccion de los activos digitales del Estado.

+ Marco de Referencia de Arquitectura Empresarial - MRAE: Documento Maestro del Marco de Referencia de Arquitectura Empresarial del Estado colombiano, que orienta Ig
alineacion de los procesos, la informacion, los sistemas y la tecnologia con la estrategia institucional.

* Modelo de Seguridad y Privacidad de la Informacion (MSPI): Documento Maestro del Modelo definido por el MinTIC, en su version vigente, que establece los lineamientos
dominios y controles para la gestion de la seguridad y privacidad de la informacion en las entidades publicas.

* Guia para la administracion del riesgo y el disefio de controles en entidades publicas: Emitida por el Departamento Administrativo de la Funcion Piblica (DAFP), en su versior]
vigente, que define los lineamientos metodoldgicos para la identificacion, analisis, evaluacion y tratamiento de los riesgos institucionales, incluidos los riesgos de seguridad de la|
informacion.

* Resolucion 2140 de 2017: Por la cual adopta el Modelo Integrado de Planeacion y Gestion y se crean algunas instancias administrativas al interior del Ministerio de Ambiente
Desarrollo Sostenible y del Fondo Nacional Ambiental, y se dictan otras disposiciones.

« Decreto 612 de 2018: Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de Accion de las entidades del Estado, incorporando I
gestion de la idad digital y de la inf ion dentro de la pl. ion institucional.

« Decreto 1008 de 2018: Por el cual se establece la Politica de Gobierno Digital, que integra la seguridad digital como un habilitador transversal para la transformacion digital de
Estado.

« Ley 1581 de 2012: Y sus decretos reglamentarios Régimen general de proteccion de datos p
entidades publicas.

sLey 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional, que define las categorias de informacion publica, clasificada y reservada.

* Resolucion 500 de 2021: Es una norma emitida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) que establece los lineamientos y estandared
para la estrategia de seguridad digital, e instituye el Modelo de Seguridad y Privacidad de la Informacion (MSPI) como habilitador de la Politica de Gobierno Digital.

* Resolucion 02277 de 2025: actualiza el MSPI adoptando los lineamientos de la ISO/IEC 27001:2022 y ajustando disposiciones anteriores para alinearlas con mejores préacticag
internacionales.

aplicable al iento de la informacion personal administrada por la
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5. FLUJOGRAMA "GESTIONAR LA ARQUITECTURA DE SEGURIDAD DE LA INFORMACION"
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5.1.2. ACTIVIDADES "ACTUALIZAR LA DECLARACION DE APLICABILIDAD"

N,

PC

a0 actual de 3
sequridad y privacidad

REGISTRO

Proyectar declaracion de aplicabilidad

Proyectar la Declaracion de Aplicabilidad (SoA) del Sistema de
Gestion de Seguridad de la Informacion, documentando de manera
clara y trazable las justificaciones para la adopcion, implementacion
0 exclusion de los controles de seguridad de la informacion, de
conformidad con los resultados del analisis y valoracion de riesgos,
el alcance definido del SGSI, asi como los cambios identificados en
el entorno normativo, institucional y tecnolégico.

Equipo de Seguridad de la
Informacion

Documento Declaracion de aplicabilidad-
Actualizado en el Share Point

Enviar declaracion de aplicabilidad al jefe OTIC

El profesional de Seguridad o su delegado Remitira, via correo
electronico, el Documento de Declaracion de Aplicabilidad (SoA) al
Jefe de la OTIC para su revisién y aprobacion.

Equipo de Seguridad de la
Informacion

Correo electrénico Enviado

Revisar y enviar declaracion de aplicabilidad

Revisar, validar y remitir la Declaracion de Aplicabilidad (SoA) al
Comité Institucional de Gestion y Desempefio.

¢Es conforme?

Si: Continua con la actividad 4 "Presentar declaracion ante el CIGD"
No: Continua con la actividad 1 "Proyectar declaracion de
aplicabilidad"

Jefe OTIC

Documento Declaracion de aplicabilidad - Revisado

Presentar declaracion ante el CIGD

El jefe de la OTIC o su delegado Deber4 presentar la Declaracion de
Aplicabilidad (SoA) ante el Comité Institucional de Gestion y
Desempeiio (CIGD).

Jefe OTIC

N/A

Aprobar declaracion de aplicabilidad

Aprobar la Declaracion de Aplicabilidad (SoA) por parte del Comité
Institucional de Gestion y Desempefio (CIGD)

¢Es conforme?

Si: Fin de la Etapa

No: Continua con la actividad 1 "Proyectar declaracion de
aplicabilidad"

Fin de la Etapa

Comité Institucional de Gestion y
Desempefio (CIGD)

Documento F-E-SIG-25 — Acta de reunion del
Comité Institucional de Gestion y Desempefio, con
la Aprobacion de la Declaracion de Aplicabilidad
(SoA)
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5.2.1. FLUJOGRAMA "DEFINIR LA ACTUALIZACION EL MSPI"
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5.2.2. ACTIVIDADES "DEFINIR LA ACTUALIZACION EL MSPI"

NS ACTIVIDAD (;'::"1'2 DESCRIPCION RESPONSABLE PC REGISTRO

Revisar y actualizar el instrumento de Autodiagnéstico del MSPI
de acuerdo a los lineamientos del Ministerio TIC (Informacién de la Equipo de Seguridad de la Documento Autodiagndstico MSPI
entidad, listado de controles técnicos, administrativos, identificacion Informacion Diligenciado - Share Point

de brechas y recomendaciones, PHVA).

1 |Revisar y actualizar el autodiagnéstico H

El profesional de Seguridad o su delegado Remitira, via correo
2 |Enviar autodiagnéstico al Jefe OTIC H electronico, el Documento Autodiagndstico MSPI al Jefe de la OTIC
para su revision y aprobacion.

Equipo de Seguridad de la

" Correo electronico Enviado
Informacién

Revisar el instrumento de autodiagnéstico del Modelo de Seguridad
y Privacidad de la Informacion (MSPI) y remitir al Comité
Institucional de Gestion y Desempefio (CIGD).

3 |Revisar y enviar autodiagndstico v ¢Es conforme? Jefe OTIC X Documento Autodiagnéstico MSPI - Revisado
Si: Continuar con la actividad 4 "Presentar autodiagndstico ante el
Comité Institucional de Gestion y Desempefio"

No: Continuar con la actividad 1 "Revisar y actualizar el
autodiagnostico”

El jefe de la OTIC o su delegado Debera presentar Autodiagnéstico

4 |Presentar autodiagnostico ante el CIGD
9 H MSPI ante el Comité Institucional de Gestion y Desempefio (CIGD).

Jefe OTIC N/A

Revisar y aprobar el documento autodiagnéstico MSPI.

¢Es conforme?

Si: Fin de la etapa

No: Continuar con la actividad 1 "Revisar y actualizar el
autodiagndstico”. Comité Institucional de Gestion y
Desempefio (CIGD)

Documento F-E-SIG-25 — Acta de reunion del
Comité Institucional de Gestion y Desempefio, con
la Aprobacién del autodiagnéstico MSPI

5 |Aprobar autodiagndstico A

Nota:
Esta accion se realiza cuantas veces sea necesario hasta lograr la
aprobacion.

Fin de la etapa.
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5.3.1. FLUJOGRAMA "DEFINIR LA ARQUITECTURA DE LA SEGURIDAD Y PRIVACIDAD "

5.3.2. ACTIVIDADES "DEFINIR LA ARQUITECTURA DE LA SEGURIDAD Y PRIVACIDAD "

Ne. ACTIVIDAD oo DESCRIPCION RESPONSABLE PC REGISTRO
Consultar el repositorio de arquitectura empresarial para identificar y
reutilizar modelos, lineamientos, aplicables a la Arquitectura de
Seguridad de la Informacion.
- " . . Equipo de Seguridad de la . : .
Definir o actualizar la Arquitectura de Seguridad Arquitectura de Seguridad - Definida
! E g H Definir o actualizar la Arquitectura de Seguridad de la Informacion, Informacion a g
garantizando la coherencia entre controles de seguridad, activos de
informacion, servicios tecnolégicos y riesgos, conforme a los
lineamientos institucionales y normativos vigentes.
Catalogo de activos de informacion
Catalogo de politica de seguridad
Catalogo de regulacion
Documentar la Arquitectura de Seguridad de la Informacion en su 9 9
estado actual, definiendo las vistas conceptual, légica y fisica, ) ) Mati .
- ) L . ) atriz de riesgos
2 |Levantar Situacion Actual (AS-IS) H  |mediante la identificacion del contexto regulatorio, los activos de Equipo de Seg“f‘,d ad de la 908
. - . ) N Informacion Componentes de seguridad
informacion, los servicios y componentes de seguridad, los riesgos a . .
. . S Servicios de seguridad
alto nivel y las tecnologias de seguridad implementadas.
Diagrama de zonas de seguridad y comunicaciones
Catalogo tecnologias de seguridad
Definir la Arquitectura de Seguridad de la Informacion en su estado Vista de la capa empresarial. Comprender los
futuro, alineada con las preocupaciones institucionales, mediante la requisitos institucionales (RI) de las partes interesad
identificacion de los atributos institucionales que actian como Vista de capa de arquitectura. Disefio conceptual
motivadores de seguridad, el desarrollo de las vistas de arquitectura para cumplir con BR y estrategia de disefio.
para la situacion objetivo y la definicion de los servicios y Vista de capa de disefio. Entrega de “servicios” e
componentes de seguridad requeridos para su implementacion. Equino de Sequridad de | “informacion” para cumplir con el concepto.
3 |Definir Situacion Objetivo (TO-BE) H Incluye las tareas: quipo de egurlv ad dela Vista de capa de construccion. Entrega de
. . Informacion . L
+Definir arquitectura contextual elementos tangibles para apoyar los servicios
+Definir arquitectura conceptual l6gicos.
+Definir arquitectura logica Vista de comerciante. Hardware, herramientas y
+Definir arquitectura fisica estandares para entregar el disefio fisico
+Definir arquitectura de componentes vista Administrador de servicios. Cémo gestionamos
+Definir arquitectura operacional la arquitectura.
Comparar la situacion actual con la situacion objetivo para Equino de Sequridad de |
4 |Realizar andlisis de brechas H  |determinar las capacidades faltantes y proponer componentes quipo In?orr?wgléié: cla Arquitectura de Seguridad - (Catélogo de Brechas)
candidatos.
5 |Identificar controles, soluciones y mejoras H 'ﬁdent!flcar controles, soluciones y mejoras. Equipo de Segurlldad dela Arquitectura de Seguridad con listado de
+Asociar a brechas. Informacion Componentes Candidatos
Evaluar el impacto derivado de la implementacion de controles,
soluciones y mejoras de seguridad de la informacion.
6 |Evaluarimpacto en la Arquitectura Empresarial v ! Equipo de Segurlf!ad dela X Andlisis de impacto de la Arquitectura de Seguridad
¢Impacto aceptable y alineado? Informacion documentado
8i: Continua con la actividad 7 "Presentar al jefe de OTIC"
No: Continua con la actividad 3 "Definir Situacion Objetivo (TO-BE)"
7 [Presentar al jefe de OTIC H  |Presentacion de la Arquitectura de Seguridad al Jefe de la OTIC Equipo ﬁ;j;gﬁf:d dela N/A
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Arquitectura de Seguridad de la Informacion revisada
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5.4.2. ACTIVIDADES "DEFINIR EL PESI "

Revisar Arquitectura di idad Arquitectura de Seguridad definida y d tad:
8 evisar Arquitectura de seguridat \' Si: Continua con la actividad 1 * Defnir o actualizar la Arquitectura Jefe OTIC rquitectura de Seguridad definida y documentada
de Seguridad"
No: Continua con la actividad 9 "Presentar al CIGD"
9 |Presentaral CIGD H Arqgltef:tura de Seg‘L{rldad de la Informacmn presentada al Comité Jefe OTIC NA
Institucional de Gestion y Desempefio
Realizar una Revision Formal con los Interesados para asegurar la
comprension de la situacion objetivo y las decisiones tomadas.
Comité Institucional de Gestis Documento F-E-SIG-25 — Acta de reunion del
10 |Revisar y aprobar Arquitectura de seguridad A ¢Aprobado? omite ns[l)::;::aeﬁs estiony Comité Institucional de Gestién y Desempefio, con
Si: Continua con la actividad 1 " Definir o actualizar la Arquitectura s la Arquitectura de Seguridad Definida y Validada
de Seguridad”
No: Continua con la actividad 11 "Publicar en SOMOSIG"
Publicar la Arquitectura de Seguridad de la Informacién aprobada en D . .
. . ocumento Arquitectura de Seguridad -
11 |Publicar en SOMOSIG H |la plataforma SOMOSIG, asegurando su correcta versionamiento, Profesional de la OAP ! quitectu gurl

Actualizado en SOMOSIG

5.4.1. FLUJOGRAMA "DEFINIR EL PESI "

¢ Tiene observaciones?
Si: Continua con la actividad 1 "Actualizar el PESI"
No: Continua con la actividad 4 "Presentar el PESI ante el CIGD"

Ne. ACTIVIDAD Soo DESCRIPCION RESPONSABLE PC REGISTRO
Actualizar el Plan Estratégico de Sistemas de Informacion (PESI) Documento DS-E-GET-29 Plan Estratégico de
1 |Actualizar el PESI H cgnforme al contexto |nst|tu0|onall,.evl margo e§1rateg|co y normalt\'vo Equipo de Segurlf!ad dela Seguridad de la Informacion PES! (borrador)
vigente, los resultados de los andlisis institucionales y la evolucion Informacion Actualizado en Share Point
del entorno tecnolégico
. - I . . . Documento DS-E-GET-29 Plan Estratégico de
2 |Planificar el roadmap H Planificar el roadmap, indicando iniciativas, responsables, hitos y Equipo de Segurlldad dela Seguridad de a Informacién PES! (cronograma)
cronograma. Informacién Definido en Share Point
Revisar el PESI y su roadmap con el fin de verificar su alineacion
estratégica.
3 |Revisarel PES! v Jefe OTIC X Documento DS-E-GET-29 Plan Estratégico de

Seguridad de la Informacion PESI - Revisado
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Presentar el PES| ante el CIGD

El jefe de la OTIC o su delegado Debera presentar DS-E-GET-29
Plan Estratégico de Seguridad de la Informacion PESI ante el
Comité Institucional de Gestion y Desempefio (CIGD).

Jefe OTIC

N/A

Revisar y aprobar PESI

Revisar y aprobar el documento DS-E-GET-29 Plan Estratégico de
Seguridad de la Informacion PESI

Aprobado? Comité Institucional de Gestion y

Documento F-E-SIG-25 — Acta de reunién del
Comité Institucional de Gestion y Desempefio, con

fi la Aprobacién del DS-E-GET-29 Plan Estratégi
Si: Continua con las actividades 6 y 7 paralelamente "Publicar Desempefio (CIGD) a Aprovacion .e ”an straiegico
"y Qi it Ao de Seguridad de la Informacién PESI
PESI" y "Solicitar publicacion en sede electrénica
No: Continuar con la actividad 1 "Actualizar el PESI".
Actualizar documento DS-E-GET-29 Plan Estratégico de Seguridad Documento DS-E-GET-29 Plan Estratégico de
Publicar PESI de la Informacién PESI - Aprobado en el aplicativo Sistema Profesional de la OAP Seguridad de la Informacion PESI - Actualizado en

Integrado - SOMISIG

SOMOSIG

Solicitar publicacién en sede electronica

05 E 516-25 Maps 5
usq estticonsl

Solicitar al Profesional de Uso y Apropiacion - OTIC la publicacion
del documento DS-E-GET-29 Plan Estratégico de Seguridad de la
Informacion PESI - aprobado en la sede electronica de la Entidad,
conforme a los lineamientos del procedimiento P-E-GET-16
Gestionar el uso y apropiacion de TI.

Profesional de Seguridad

Fin de la etapa.

Caso - Solicitado en la Plataforma de gestion y
mesa de asistencia

5.5.1. FLUJOGRAMA "ACTUALIZAR EL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION"
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Cédigo: P-E-GET-15

N,

5.5.2. ACTIVIDADES "ACTUALIZAR EL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION"

ACTIVIDAD

cicLo
PHVA

DESCRIPCION

RESPONSABLE

PC

REGISTRO

Actualizar plan de tratamiento de riesgos

Actualizar el DS-E-GET-27 Plan de tratamiento de riesgos de
seguridad , con base en los resultados de la identificacion, analisis y
valoracion de riesgos, de conformidad con la Guia para la Gestion
Integral del Riesgo en Entidades Publicas, haciendo uso de los
anexos y formatos dispuestos en la Caja de Herramientas
institucional, y definiendo las opciones de tratamiento, los controles
aplicables, los responsables y los plazos de implementacion.

Equipo de Seguridad de la
Informacién

DS-E-GET-27 Plan de tratamiento de riesgos de
seguridad Actualizado - Share Point

Enviar para revision al Jefe OTIC

El profesional de Seguridad o su delegado Remitira, via correo
electronico, el Documento DS-E-GET-27 Plan de tratamiento de
riesgos de seguridad al Jefe de la OTIC para su revision y
aprobacion.

Equipo de Seguridad de la
Informacion

Correo electronico Enviado

Revisar y enviar plan de tratamiento de riesgos

Revisar el DS-E-GET-27 Plan de tratamiento de riesgos de
seguridad y remitilo al Comité Institucional de Gestion y
Desempefio

¢Es conforme?

Si: Continua con la actividad 4 "Presentar planes ante el CIGD"

No: Continua con la actividad 1 "Actualizar plan de tratamiento de
riesgos”

Jefe de OTIC

DS-E-GET-27 Plan de tratamiento de riesgos de
seguridad - Revisado

Presentar planes ante el CIGD

El Jefe de la OTIC o su delegado debera presentar ante el Comité
Institucional de Gestion y Desempefio (CIGD) el DS-E-GET-27 Plan
de Tratamiento de Riesgos de Seguridad de la Informacion, para su
conocimiento, andlisis y toma de decisiones

Jefe de OTIC

N/A

Aprobar plan de tratamiento de riesgos

Aprobar el DS-E-GET-27 Plan de tratamiento de riesgos de
seguridad en el marco del Comité Institucional de Gestion y
Desempefio (CIGD).

¢Es conforme?

Si: Continua paralelamente con las actividades 6 "Publicar plan te
tratamiento de riesgos en el SIG" y 7 "Solicitar publicacion en sede
electronica”

No: Continua con la actividad 1 "Actualizar plan de tratamiento de
riesgos”

Comité Institucional de Gestion y
Desempefio

Documento F-E-SIG-25 — Acta de reunion del
Comité Institucional de Gestion y Desempefio, con
la Aprobacion del DS-E-GET-27 Plan de
tratamiento de riesgos de seguridad

Publicar plan de tratamiento de riesgos en el SIG

Publicar el Documento DS-E-GET-27 Plan de tratamiento de riesgos
de seguridad aprobado en el Sistema Integrado de Gestion,
garantizando el control de version.

Profesional de la OAP

Documento DS-E-GET-27 Plan de tratamiento de
riesgos de seguridad - aprobado - Publicado en
SOMOSIG

Solicitar publicacion en sede electronica

Solicitar a través de GEMA la publicacion del documento DS-E-GET-
27 Plan de tratamiento de riesgos de seguridad aprobado en la sede
electronica de la Entidad. conforme a los lineamientos del
procedimiento P-E-GET-16 Gestionar el uso y apropiacion de Tl

Fin de la etapa

Profesional de seguridad

Caso - Solicitado en la Plataforma de gestion y
mesa de asistencia
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GESTIONAR LA ARQUITECTURA DE SEGURIDAD DE LA INFORMACION
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5.6.1. FLUJOGRAMA "ACTUALIZAR EL PLAN DE SENSIBILIZACION Y COMUNICACION EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION"

5.6.2. ACTIVIDADES "ACTUALIZAR EL PLAN DE SENSIBILIZACION Y COMUNICACION EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION"

No. ACTIVIDAD PHVA DESCRIPCION RESPONSABLE PC REGISTRO
D to DS-E-GET-34 - Plan de Sensibilizacio
. Actualizar el DS-E-GET-34 - Plan de Sensibilizacion y| Equipo de Seguridad de la ocumen‘o . . an ge Sens! ||za(?|'on
1 |Actualizar plan H c . Sequridad de la Inf L Inf " y Comunicaciones en Seguridad de la Informacién
omunicaciones en Seguridad de la Informacion. Informacion A en Share Point
El profesional de seguridad o su delegado debe remitir via correo
electrénico el DS-E-GET-34 - Plan de Sensibilizacion y
2 |Enviar para revision al Jefe OTIC H Comunlcac!ones en Segur.lfiad de la Informacion al Jefe de Ia} OTIC,|  Equipo de Segur@ad dela Correo electrénico Enviado
para su revision y aprobacion del cronograma y de los contenidos de Informacion
sensibilizacion propuestos.
Revisar el DS-E-GET-34 - Plan de Sensibilizacion vy, Documento DS-E-GET-34 - Plan de Sensibilizacion
3 |Revisary enviar plan Vv Comunicaciones en Seguridad de la Informacion y enviar al Comité Jefe OTIC X y Comunicaciones en Seguridad de la Informacion -
Institucional de Gestion y Desempefio Revisado
El jefe de la OTIC o su delegado debe Presentar el DS-E-GET-34 —
Plan de Sensibilizacion y Comunicaciones en Seguridad de la
4 |Presentar plan ante el CIGD H  [Informacién ante el Comité Institucional de Gestion y Desempefio Jefe OTIC N/A
(CIGD), para su aprobacion.
Aprobar el DS-E-GET-34 - Plan de Sensibilizacion y
Comunicaciones en Seguridad de la Informacion en el marco del
Comité Institucional de Gestion y Desempefio (CIGD). Documento F-E-S1G-25 — Acta de reunién del
glfsccor;forme? el " | tividades 6 v 7 "Publi Jan| Comité Institucional de Gestié Comité Institucional de Gestion y Desempefio, con
5 |Aprobar plan A I: Loniinua paraiiaments con as" a W' acdes by 7 “Fublicar pian| Lomite Institucional de Gestion y la Aprobacion del DS-E-GET-34 - Plan de
te tratamiento de riesgos en el SIG" y "Solicitar publicacion en sede Desempefio P o N
clectonica” Sensibilizacion y Comunicaciones en Seguridad de
la Inf i
No: Continua con la actividad 1 "Actualizar plan de tratamiento de a iniormacion
riesgos”
Publicar el Documento DS-E-GET-34 - Plan de Sensibilizacion y| Documento DS-E-GET-34 - Plan de Sensibilizacion
6 |Publicar plan en el SIG H  |Comunicaciones en Seguridad de la Informacion aprobado en el Profesional de la OAP X y Comunicaciones en Seguridad de la Informacion -
Sistema Integrado de Gestion, garantizando el control de version. aprobado - Publicado en SOMOSIG
Solicitar a través de GEMA la publicacion del documento DS-E-GET-
34 - Plan de Sensibilizacion y Comunicaciones en Seguridad de la
Informacion aprobado en la sede electronica de la Entidad. conforme Caso - Solicitado en la Plataforma de gestion
7 |Solicitar publicacion en sede electrénica H alos lineamientos del procedimiento P-E-GET-16 Gestionar el uso y Profesional de Seguridad X g y

apropiacion de Tl
Fin de la etapa

mesa de asistencia
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MINISTERIO DE AMBIENTE GESTIONAR LA ARQUITECTURA DE SEGURIDAD DE LA INFORMACION
Y DESARROLLO SOSTENIBLE

Sistema Integrado de Gestior

Proceso: Gestion Estratégica de Tecnologias de la Informacion

Version: 3 Vigencia: 29/12/2025 Codigo: P-E-GET-15

5.7.1. FLUJOGRAMA "ACTUALIZAR LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION"

Actualizar las posticas de seguridad y privacidad de n informacién
=

T Com ot 4+ goeion | Oins s

Y dmempte

[ev———y

5.7.2. ACTIVIDADES "ACTUALIZAR LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION"

cicLo

PHVA DESCRIPCION RESPONSABLE PC REGISTRO

N2 ACTIVIDAD

Reﬂlzaf Iell rzwsmn ﬁ :(;tu:;lll;a;:lon @eg[al i dz las p0|ltllt?as Documentos (M-E-GET-04 Manual de politicas
|(r:15 ! quna ©s ? segu.n a1 € ’ag;rgason, egl.e'.l lo in Cl;é‘]j’;?-d especificas de seguridad y privacidad de la
ambios normafvos vigentes , eoviermo Lighal, tey © Equipo de Seguridad de la informacion, DS-E-GET-37 Politica General de

1 [Actualizarlas politcas H  |2012 decretosy Ilpggmlenlps MinTIC). - Informacion Seguridad de la Informacion y DS-E-GET-01 Politica
Resultados del anlisis de riesgos y del autodiagnéstico del MSPI. . i
de tratamiento y proteccion de datos personales)

rvacions itorias intern xternas. y .
Obse . aciones de audiorias . te .as o exte E,’S. Actualizadas - Share Point
Cambios en el contexto organizacional, tecnoldgico o de procesos.

Una vez actualizadas las politicas, El Profesional de Seguridad o su
2 |Enviar para revision al Jefe OTIC H  [delegado debe remitirlas por correo electrénico al Jefe de la OTIC,
para su revision técnica

Equipo de Seguridad de la

" Correo electronico
Informacion

Rewsar Eada una de las polllltlcas del seggrldad y prlvlamdad dg la Documentos (M-E-GET-04 Manual de politicas
informacién, con el fin de verificar su vigencia, coherencia normativa.

especificas de y privacidad de la

) - informacion, DS-E-GET-37 Politica General de
. 2 )
3 |Revisar politicas v “I_ES conforme. - ) ™ Jefe de OTIC X Seguridad de la Informacion y DS-E-GET-01 Politica
Si: Continua con la actividad 4 "Enviar politica datos personales . il

L . . . de tratamiento y proteccion de datos personales) -
para revision OAJ" y 6 "Presentar politicas ante el CIGD Revisadas
No: Continua con la actividad 1 "Actualizar las politicas"
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GESTIONAR LA ARQUITECTURA DE SEGURIDAD DE LA INFORMACION
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Vigencia: 29/12/2025

Cédigo: P-E-GET-15

Enviar politica datos personales para revision OAJ

DS-E-GET-01 Politica de Tratamiento y Proteccion de Datos
Personales se remite a la Oficina Asesora Juridica (OAJ) para su
revision legal.

Jefe de OTIC

F-E-SIG-23 Memorando Interno a través de ARCA

Revisar politicas

Revisar DS-E-GET-01 Politica de Tratamiento y Proteccion de Datos
Personales y enviar a la OTIC con su Vo. Bo.

¢Es conforme?

Si: Continua con la actividad 6 "Presentar politicas ante el CIGD"
No: Continua con la actividad 1 "Actualizar las politicas"

Oficina Asesora Juridica

Documento DS-E-GET-01 Politica de tratamiento y
proteccion de datos personales - Revisada

Presentar politicas ante el CIGD

Las politicas ajustadas y validadas técnica y juridicamente son
presentadas ante el Comité Institucional de Gestién y Desempefio
(CIGD) para La adopcion formal como politicas institucionales

Jefe de OTIC

NA

Aprobar politicas

Formalizar la aprobacién de las politicas por parte del Comité
Institucional de Gestion y Desempefio, registrando la decision y sus
condiciones en el acta de la sesion

Comité Institucional de Gestion y

Desempefio

Documento F-E-SIG-25 — Acta de reunién del
Comité Institucional de Gestion y Desempefio, con
la Aprobacién de las politicas (M-E-GET-04 Manual
de politicas especificas de seguridad y privacidad de
la informacion, DS-E-GET-37 Politica General de
Seguridad de la Informacion y DS-E-GET-01 Politica
de tratamiento y proteccion de datos personales)

Adoptar y publicar politicas en el SIG

Publicar politicas (M-E-GET-04 Manual de politicas especificas de
seguridad y privacidad de la informacion, DS-E-GET-37 Politica
General de Seguridad de la Informacion y DS-E-GET-01 Politica de
tratamiento y proteccion de datos personales) aprobadas en el
Sistema Integrado de Gestion.

Profesional de la OAP

Politicas (M-E-GET-04 Manual de politicas
especificas de seguridad y privacidad de la
informacion, DS-E-GET-37 Politica General de
Seguridad de la Informacion y DS-E-GET-01 Politica
de tratamiento y proteccion de datos personales) -
Actualizados en SOMOSIG

Solicitar publicacion en sede electronica

e ettt e ot

T pR———

o

et

Solicitar a través de GEMA la publicacion de los documentos (M-E-
GET-04 Manual de politicas especificas de seguridad y privacidad
de la informacion, DS-E-GET-37 Politica General de Seguridad de
la Informacion y DS-E-GET-01 Politica de tratamiento y proteccion
de datos personales) aprobadas en la sede electronica de la
Entidad. conforme a los lineamientos del procedimiento P-E-GET-16
Gestionar el uso y apropiacion de Tl

Fin de la etapa

Profesional de Seguridad

Caso - Solicitado en la Plataforma de gestion y
mesa de asistencia

5.8.1. FLUJOGRAMA "GESTIONAR EL REGISTRO DE ACTIVOS DE INFORMACION"
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MINISTERIO DE AMBIENTE GESTIONAR LA ARQUITECTURA DE SEGURIDAD DE LA INFORMACION
Y DESARROLLO SOSTENIBLE
Proceso: Gestion Estratégica de Tecnologias de la Informacion
Version: 3 Vigencia: 29/12/2025 Codigo: P-E-GET-15
5.8.2. ACTIVIDADES "GESTIONAR EL REGISTRO DE ACTIVOS DE INFORMACION"
Ne. ACTIVIDAD Soo DESCRIPCION RESPONSABLE PC REGISTRO
Enviar comunicacién interna a las dependencias para dar inicio a la
1 |Enviar comunicacién interna P fasg de actu.ahzacmn.,' vanragon y §|§S|ﬁ0§glon del inventario de|  Equipo de Segurlldad dela Correo electrénico
activos de informacion e informacion critica, conforme a los Informacion
lineamientos de ciberseguridad nacional.
El Equipo de Seguridad de la OTIC debe Determinar las actividades Equino de Sequridad de la
2 |Definir plan de trabajo por proceso H proyectadas con el tiempo estimado para la actualizacion de activos quip Informgcidn Cronograma de trabajo
de informacion en un cronograma de trabajo.
3 |Socializar lineamientos para la actualizacién H Depen soglallzar It?s ||near'n|entos para la actualizacion de los| Equipo de Segurlldad dela F-E-S1G-05 Listado de.a5|ste.n0|a o grabacion o
activos de informacion a los lideres de proceso y/o sus delegados. Informacion listado de asistencia Teams
Revisar el documento Matriz inventario de activos de informacion
Ministerio de Ambiente vigente con el objetivo de determinar si un Lider de Proceso
4 |Revisar activos de informacion por proceso H |activo de informacién continua o no siendo parte de su inventario of ~ Equipo de Seguridad de la NA
si la clasificacion, valoracion u otro tipo de atributo que hace parte Informacion
de la matriz debe ser modificado o actualizado.
Actualizar, valorar y clasificar los activos de informacion mediante el
dAlllgenC|adm|e;1 ‘? del f.o‘rmalo F-E;GfET-;B - Matrtliz de Inver:jtano ge Lider de Proceso Documento F-EGET-18 Matriz inventario de activos
5 |ldentificar o Actualizar, valorar y clasificar activos H 'dc |\§s e mn orr?z'10|on,| cgfn e el ﬂgr:ar: 1zar suf @ ecual a Equipo de Seguridad de la de informacion Ministerio de Ambiente y Desarrollo
identificacion, gestion y clasificacion en el Ministerio, conforme a los Informacion Sostenible - AMBIENTE Actualizado - Share Point
lineamientos definidos en el I-E-GET-02 - Metodologia para la
identificacion, gestion y clasificacion de activos de informacion.
Elaborar y remitir, mediante acta, a los lideres de las dependencias Documento F-E-S1G-25 - Acta de reunién con la
6 Elaborar y enviar acta de actualizacion de activos W [con la actualizacion del inventario de activos de informacion,|  Equipo de Seguridad de la Actualizacién de la F-EGET-18 Matriz inventario de
a lideres adjuntando la Matriz de Inventario diligenciada en el formato Informacién activos de informacion Ministerio de Ambiente y
establecido Desarrollo Sostenible - AMBIENTE
Los lideres de los procesos aprueban la actualizacion de los activos
2;, ",‘formacmn rnzdlar?te‘;:orlreo el!gct(t:'nlco remgldq ’pOLell ,Jefe ‘:e !a Correo electronico con la aprobacion del inventario
icina, c%r_notew lencia de la validacion y aprobacion del inventario de activos de informacién y el documento F-EGET-
7 |Aprobar activos de informacion A correspondiente. Lider de Proceso X 18 Matriz inventario de activos de informacion
Ministerio de Ambiente y Desarrollo Sostenible —
Continua con la fase de Consolidar y publicar registro de AMBIyENTE
activos de informacion e indice de informacion clasificada y
reservada
yna vez” recibida la aprc’bauon del inventario de activos fer Registro de Activos de Informacién - Share Point
informacion por parte del lider de cada proceso o dependencia,
8 |Consolidar activos de informacion H Zonlstzllda Ia. !nformauon enel Iforma:o IZIatrlztvlnver:jtarvlof de Ac}{vos Equipo Id? Segurlfiad dela indice de Informacion Clasificada y Reservada
e Informacion para generar el registro de activos de informacion y Informacion radicado en sistema de gestion documental - Share
el Indice de Informacion Clasificada y Reservada, de acuerdo a los Point
lineamientos establecidos.
) - ) - . Remitir a través del Sistema de Gestion Documental - ARCA la ) )
Enviar a OAJ indice de informacién clasificada ‘
9 y H Informacion Clasificada y Reservada para revision por parte de la Equipo de Seg“f',d ad de fa F-E-S1G-23 Memorando Interno a través de ARCA
reservada . o Informacion
Oficina Asesora Juridica.
Revisar el indice de informacion clasificada y reservada y emitir su
visto bueno o comentarios mediante memorando.
10 rReZ\g:/aa' de; indice de informacién clasficad y vV [¢Es Conforme? Oficina Asesora Juridica X F-E-SIG-23 Memorando Interno a través de ARCA
Si: Continua con la actividad 11 "Presentar registro de activos e
indice ante el CIGD"
No: Continua con la actividad 8 "Consolidar activos de informacion "
El Jefe de OTIC o su delegado debe Presentar el registro de activos
11 |Presentar registro de activos e indice ante el CIGD H de |nformaC|o.nvy el .|nd|.ce de |nforma90n clasificada y reservada Jefe OTIC NA
ante el Comité Institucional de Gestion y Desempefio para su
respectiva aprobacion
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MINISTERIO DE AMBIENTE GESTIONAR LA ARQUITECTURA DE SEGURIDAD DE LA INFORMACION

Y DESARROLLO SOSTENIBLE
Proceso: Gestion Estratégica de Tecnologias de la Informacion
Version: 3 Vigencia: 29/12/2025 Codigo: P-E-GET-15
Revisar, en Comité, el Registro de Activos de Informacién y el indice
de Informacion Clasificada y Reservada (ICR) Documento F-E-S1G-25 — Acta de reunion del
S ba? Comité de Gestié Comité Institucional de Gestion y Desempefio, con
12 |Revisar registro de activos e indice de ICR A é'.egpn:le at | ividad 13 v 14 ol te "Publi omllje e e§ iony la Aprobacion del Registro de Activos de
". ontinua gon a .ac vida . y .para © gmen e u oar esempeno Informacion e indice de Informacion Clasificada y
registro de activos de informacion" y "Publicar registro de activos e
Lo " Reservada
indice de ICR'
No: Continua con la actividad 1 "Enviar comunicacion interna"
Publicar Registro de Activos de Informacion aprobado en datos Profesional Unidad Documento Registro de Activos de Informacion -
13 |Publicar registro de activos de informacion H u, ! gl v ! P Coordinadora de Gobierno X 9 . .
abiertos N Aprobado y Publicado en datos abiertos
Abierto
Solicitar a través de GEMA el indice de Informacién Clasificada y
Reservada publicacion de aprobadas en la sede electronica de la
Entidad. conforme a los lineamientos del procedimiento P-E-GET-16
) ) . Gestionar el uso y apropiacion de Tl ) ) Caso - Solicitado en la Plataforma de gestion y
14 [Publicar registro de activos e indice de ICR H Profesional de Seguridad X mesa de asistencia
Fin de la etapa.

5.9.1. FLUJOGRAMA "GESTIONAR BASES DE DATOS PERSONALES"

Superintendencia de
Industria y Comercio (SIC)

Guia aficial de.
protaccion de datos
personales

FEGENI0 Bxesde [
i e v e g
B é aro :
e ; A - &
datas personales ! L
FEGET | H . P exgudndy pvetaed de a
m A | i o 12\“ [ o gl
PR - - _
8 Gestionar el regisro s
de actrvos de E =
T LE F-E-GET-10 Bases| [ —
H L .
S perionales ]
H Share Faint
T
§ i
3
H
H
i
EE
£ parsarales
5.9.2. ACTIVIDADES "GESTIONAR BASES DE DATOS PERSONALES"
No. ACTIVIDAD (;ﬁ‘ll'g DESCRIPCION RESPONSABLE PC REGISTRO
Debe proyectar y remitir memorando a los lideres de las
: . dependencias para solicitar el reporte de bases de datos personales, . . F-E-SIG-23 Memorando enviado a los lideres de las
Pi t do a lid
1 |Proyectary enviar memorando a ideres P |informacién que debe ser remitida durante el primer trimestre del Profesional de Seguridad dependencias - ARCA

afo.

Debe identificar en la Matriz inventario de activos de informacion las
2 |Revisar formato base de datos H bases de datos personales reportadas y consignar la informacion en
el F-E-GET-10 Reporte de bases de datos personales.

Equipo de Seguridad de la Documento F-E-GET-10 Reporte de bases de datos
Informacion personales - Consolidado

Socializar la gestion de bases de datos personales con las Equipo de Seguridad de la F-E-81G-05 Listado de asistencia o grabacion o

3 |Socializar gestion de bases de datos personales H dependencias de la Entidad. vlnformacmn listado de asistencia Teams
Lider procesos
" F-E-GET-10 Reporte de bases de datos personales -
4 |Gestionar bases de datos personales H Lider del proceso debe gestionar de bases de datos personales Enlace del Proceso P Actualizado P
Reportar la base de datos en el Registro nacional de bases de datos . . Base de datos personal registrada y actualizada en
5 |Reportar bases de datos personales H personales en la SIC. Profesional de Seguridad el Registro Nacional de Bases de Datos (RNBD)
Descargar certificado como constancia del reporte las bases de
6 |Descargar certificado de RNBD A [datos Profesional de Seguridad X Certificado de registro de bases de datos

Fin de la etapa
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MINISTERIO DE AMBIENTE GESTIONAR LA ARQUITECTURA DE SEGURIDAD DE LA INFORMACION

Y DESARROLLO SOSTENIBLE

stema Integrado de Gestior

Proceso: Gestion Estratégica de Tecnologias de la Informacion

Version: 3 Vigencia: 29/12/2025 Codigo: P-E-GET-15

5.10.1. FLUJOGRAMA "GESTIONAR RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION"

Departamants
Reinistrative Do La Funciony
Publica (DAFF)

epoind e ntorsciss

| it bk povess G |

Gestionr gk B begpaidnd  peivecided de b Informiecn

[ [R—

Comtt gy |
e

Mintic

IconTEC

.2. ACTIVIDADES "GESTIONAR RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION"

NS, ACTIVIDAD oy DESCRIPCION RESPONSABLE PC REGISTRO

Revisar y actualizar la Guia de Administracion del Riesgo conforme

1 Revisar y actualizar guia de administracion del W _EL lat'f'GUI'a' del D:\FP |nc|orpo.r'ando Iots tIlne.arntlentc:js para la Profesional de Seguridad Documento G-E-SIG-05 Guia de administracion del

riesgo identiicacion, - analisis, valoracion y tratamiento de riesgos Profesional de la OAP riesgo - Actualizado

estratégicos, operativos, tecnolégicos y de seguridad de la
informacion, asi como los mecanismos de seguimiento y reporte
Actualizar el Mapa de Riesgos Institucional, mediante la revision,
identificacion, andlisis, valoracion y priorizacion de los riesgos

2 |Actualizar Mapa de riesgos institucional H gstrateglﬁos, operativos, tecno!gglcos,' de segurldaq de la Profesm‘nal de Seguridad Documgntq F-F-SIG-ZS Ma;?a de riesgos
informacion, legales y de corrupcion, asi como la actualizacion de Profesional de la OAP institucional - Actualizado
controles, responsables y planes de tratamiento, garantizando su
coherencia con los procesos institucionales.

3 |Definir cronograma de trabajo H Debe d.e'termln.ar las actividades necesarias para la identificacion y Profesional de Seguridad Cronograma de trabajo - Definido
valoracion de riesgos
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Enviar comunicacion interna

Enviar comunicacion interna a las dependencias, informando el
cronograma y lineamientos para la actualizacion del Mapa de
Riesgos Institucional, incluyendo los riesgos tecnoldgicos y de
seguridad de la informacion.

Profesional de Seguridad

(Memorando o correo electronico)

Socializar lineamientos para gestionar riesgos.

Debe socializar lineamientos sobre los riesgos de seguridad a los
lideres de proceso.

Profesional de Seguridad

Lineamientos de riesgos - Socializados

Identificar, valorar y aprobar riesgos de seguridad

Identificar, analizar, valorar y aprobar los riesgos de seguridad de la
informacion asociados a los procesos institucionales, mediante la
realizacion de mesas de trabajo con los lideres y equipos de
proceso, conforme a lo establecido en la G-E-SIG-05 Guia de
Administracion del Riesgo.

Lider del Proceso
Equipo de Seguridad de la
Informacion

Documento F-E-SIG-28 Mapa de riesgos
institucional - Actualizado

Consolidar riesgos

Consolidar los riesgos de seguridad de la informacion, listo para
andlisis y aprobacion.

Equipo de Seguridad de la
Informacién

F-E-SIG-28 Mapa de riesgos institucional (con
riesgos de seguridad) Actualizados

Enviar Mapa de riesgos consolidado

Enviar el Mapa de Riesgos Consolidado a la Oficina Asesora de
Planeacion (OAP) por correo electronico

Equipo de Seguridad de la
Informacion

Correo electronico

Consolidar riegos institucionales

Consolidar todos los riesgos institucionales identificados, listos para
revision y anlisis por el CIGD.

Profesional de la OAP

Documento DS-E-SIG-25 Mapa de riesgos
institucional - Consolidado

Presentar Mapa de riesgos ante el CIGD

Presentar el Mapa de Riesgos ante el Comité Institucional de
Gestion del Riesgo (CIGD).

Profesional de la OAP

N/A

Revisar Mapa de riesgo

Revisar el Mapa de Riesgos institucional, asegurando que refleje los
riesgos consolidados y preparados para aprobacion.

¢ Se aprueba?

Si: Continua con la actividad 12 "Publicar riesgos institucionales”
No: Continua con la actividad 1" Revisar y actualizar guia de
administracion del riesgo”

Profesional de la OAP

Documento F-E-SIG-25 — Acta de reunion del
Comité Institucional de Gestion y Desempefio, con
la Aprobacion del DS-E-SIG-25 Mapa de riesgos
institucional

Publicar riesgos institucionales

Publicar los riesgos institucionales consolidados en la plataforma
SOMOSIG, garantizando su disponibilidad y visibilidad para los
usuarios autorizados

Fin de la etapa

Profesional de la OAP

Documento DS-E-SIG-25 Mapa de riesgos
institucional - Actualizado en SOMOSIG

1.1. FLUJOGRAMA "IMPLEMENTAR CONTROLES DEL MSPI"

Dopartamens
Aministrativo Oe L
Funciin Piblics (DAFP)

Imglementar controlesdel MSPI
T e |
friomm

e

i tey
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ACTIVIDAD

cicLo
PHVA

DESCRIPCION

RESPONSABLE

PC

5.11.2. ACTIVIDADES "IMPLEMENTAR CONTROLES DEL MSPI"

N

REGISTRO

Revisar y actualizar el autodiagnéstico MSPI

Revisar y actualizar el autodiagnéstico del Modelo de Seguridad y
Proteccién de la Informacion (MSPI) utilizando la herramienta del
MinTIC, en concordancia con la Guia para la Gestion Integral del
Riesgo de Entidades Publicas del DAFP, asegurando que refleje el
estado actual de la gestion de riesgos y controles de seguridad de la
informacion.

Profesional de Seguridad

Documento Autodiagnéstico MSPI (Documento
reservado) - Actualizado

Mapear los dominios candidatos para revisar

Identificar y mapear los dominios candidatos para revision, dejando
clara su priorizacion y alcance para el analisis

Profesional de Seguridad

NA

Revisar controles y aplicar mejoras continuas

Evaluar los controles y establecer acciones de mejora continua para
optimizar su eficacia y cumplimiento de los lineamientos de
seguridad y gestion de riesgos.

Equipo de Seguridad de la
Informacion

Documento Autodiagnéstico MSPI (Documento
reservado) - Analizado

Enviar Autodiagnéstico MSPI al CIGD

Remitir el autodiagnéstico MSPI al Comité Institucional de Gestion y
Desempefio.

Jefe de OTIC

N/A

Atender autodiagndstico MSP! y asegurar
COMpromisos.

Conocer los resultados del autodiagnéstico MSPI, y asegurar el
cumplimiento de los compromisos definidos para la mejora de la
seguridad y privacidad de la informacion.

Comité Institucional de Gestion y
Desempefio

Documento F-E-SIG-25 — Acta de reunion del
Comité Institucional de Gestién y Desempefio, con
autodiagnostico MSP! - Actualizado

Monitorear actualizacion del MSP! institucional

Realizar seguimiento a la actualizacion del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) institucional, de acuerdo con el
Marco de Control Interno, la Resolucion 500 de 2021 y la Resolucion
2277 de 2025, asegurando cumplimiento de lineamientos, avances y
compromisos en la gestion de seguridad de la informacion.

Profesional de Control Interno

N/A

Generar y enviar informe de avance de controles

Elaborar un informe detallado sobre el estado de los controles de
seguridad de la informacion, identificando avances, hallazgos,
brechas y acciones pendientes. Enviar el informe a los responsables
para su revision, andlisis y retroalimentacion, asegurando que sirva
de base para la implementacion de recomendaciones y la gestion
del plan de mejoramiento de Control Interno (CI).

¢ Se requiere plan de mejora?

Si: Continua con la actividad 9 "Gestionar plan de mejoramiento CI"
No: Continua con la actividad 8 "Implementar recomendaciones de
cl"

Profesional de Control Interno

Informe de control Interno

Implementar recomendaciones de Cl

Ejecutar las acciones derivadas de las recomendaciones del Control
Interno (CI), con el fin de subsanar hallazgos..

Equipo de Seguridad de la
Informacion

Documento Autodiagnéstico MSPI - Con evidencias
de implementacion de recomendaciones

Gestionar plan de mejoramiento Cl

Plan de Mejoramiento de Control Interno (en seguridad de la
informacion) gestionado, con acciones, responsables, plazos vy
evidencias documentadas

Profesional de Seguridad

Plan de Mejoramiento - Realizado

Enviar plan de mejoramiento a Cl

Plan de Mejoramiento enviado a la Oficina de Control Interno, con
evidencia de remision y recepcion.

Monitorear plan de mejoramiento

Profesional de Seguridad

(Memorando o correo electronico)

Monitorear la ejecucién del Plan de Mejoramiento

Profesional de Control Interno

Informe de control Interno - Si Aplica

Ejecutar plan de mejoramiento

El profesional de Seguridad de la Informacion ejecuta las acciones
definidas en el Plan de Mejoramiento, asegurando la
implementacion de controles, mitigacion de hallazgos 'y
cumplimiento de los compromisos establecidos.

Fin de la etapa

Profesional de Seguridad

Evidencias de ejecucion del Plan de Mejoramiento
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5.12.1. FLUJOGRAMA UMENTAR CONTINUIDAD DE NEGOCIO DE TI"

Dimatir continsdad 44 Rogocss de T

S e

=

CicLo

N°. ACTIVIDAD DESCRIPCION RESPONSABLE PC REGISTRO

PHVA

Revisar y actualizar la Politca de Continuidad de Negocio
1 | Actualizar politica H asegurando su alineacién con los objetivos institucionales y la Profesional de Seguridad
gestion de la seguridad de la informacion.

Actualizar el M-A  GTI-01 Plan de continuidad del
negocioasegurando su alineacion con la estrategia de TI La
actualizacion incluye los documentos complementarios: DS-E-GET-
2 |Actualizar el plan de continuidad del negocio H 22: Andlisis de Impacto de Negocio (BIA), DS-E-GET-23:
Metodologia de Pruebas de Continuidad del Negocio y
Recuperacién ante Desastres de TI, Plan de Control Operacional
para la Continuidad de Negocio.

Documento DS E GET 24 Politica de Continuidad de
Negocio - Actualizado

Documentos (M-A GTI-01 Plan de continuidad del
negocio, DS-E-GET-22: Andlisis de Impacto de
Equipo de Seguridad de la Negocio (BIA), DS-E-GET-23 Metodologia de
Informacion Pruebas de Continuidad del Negocio y Recuperacion
ante Desastres de TI'y Plan de Control Operacional
para la Continuidad de Negocio) - Actualizados

D DS E GET 24 Politi inui
Politica y Plan de Continuidad del Negocio revisados, aprobados y ocumentos (DS E G olitica de Confinuidad

Revi b 1t te CIGD de N ioy M A GTI 01 Plan d tinuidad del
3 |Revisar aprobar y presentar ante v enviados al Comité Institucional de Gestion y Desempefio Jefe OTIC e Regocloy ) qn © confinuidad ¢e
negocio) - Revisados
Documentos revisados y aprobados con o sin observaciones del Documento F-E-SIG-25 — Acta de reunion del
comité, listos para implementacion y socializacion. Comité Institucional de Gestio Comité Institucional de Gestién y Desempefio, con
4 |Revisar aprobar y atender observaciones A [¢Es conforme? omite ns[; uciona ~e estiony DS E GET 24 Politica de Continuidad de Negocio y
Si Continua con la actividad 5 "Publicar en SOMOSIG" esempeno M A GTI 01 Plan de continuidad del negocio -
No: Continua con la actividad 1 " Actualizar politica " Aprobados
Publicar en la plataforma SOMOSIG la Politica de Continuidad de Documentos (DS E GET 24 Politica de Continuidad
5 |Publicar en SOMOSIG H Negocio y el Plan de Continuidad del Negocio, asegurando su Profesional de la OAP X de Negocio y M A GTI 01 Plan de continuidad del
disponibilidad y visibilidad negocio) - Publicados en SOMOSIG
Implementar las acciones definidas en el M A GTI 01 Plan de
6 |Ejecutar plan de continuidad H co'n.tlnmdad dvel neggglo, asegurando la operatlv@ad.('ie los procgscs Equipo de Segurlfiad dela Acciones implementadas y resultados
criticos, la disponibilidad de recursos y la aplicacion de medidas Informacion documentados

preventivas y correctivas segin lo planificado.

7  [Realizar informe del analisis H Elaporar un informe ‘dle'tallado sobre k,’s, resultados del andlisis Profesional de Seguridad Documento - Informe del analisis
realizado, para su revision y toma de decisiones

Compartir y explicar el informe del andlisis con las partes F-E-SIG-05 Listado de asistencia o pantallazo de la

8  [Socializar informe con los involucrados H | ) " - Profesional de Seguridad -,
involucradas para su retroalimentacion y seguimiento socializacion
Comunicar al Comité Institucional de Gestion del Riesgo (CIGD) los
9 |Informar al CIGD sobre el informe del anélisis H  |resultados del informe del andlisis, para su conocimiento y Jefe de OTIC N/A
seguimiento
. . e i i i ité i ité ituci io Acciones derivadas del analisis orientadas, con
10 |Orienta acciones derivadas del analisis A Orientar 'y ccoranar las acciones del comltg, asignando|Comité Institucional ?e Gestion y S ¢ .
responsables, definiendo plazos y asegurando seguimiento. Desempeiio responsables, plazos y seguimiento definidos

6. TERMINOS Y DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas, etc.) que tenga valor para la organizacion. (ISO/IEC
27000).

Confidencialidad: Propiedad que determina la condicion de que la informacion no esté disponible ni sea revelada a individuos, entidades o procesos no autorizados.

Bases de Datos Personales: Conjunto organizado de datos personales que sera objeto de Tratamiento (Ley 1581 de 2012, art 3)

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de una entidad autorizada.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de una persona natural o juridica por loj
que su acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.

MSPI: Modelo de Seguridad y Privacidad de la Informacion el cual imparte lineamientos a las entidades publicas en materia de implementacion y adopcion de buenas practicas, tomando como referencia estandares internacionales, con el
objetivo de orientar la gestion e implementacion adecuada del ciclo de vida de la seguridad de la informacion (Planeacion, Implementacion, Evaluacion, Mejora Continua), permitiendo habilitar la implementacion de la Politica de Gobierno
Digital.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

SIC: Superintendencia de Industria y Comercio: Autoridad nacional de proteccion de la competencia de los datos personales.
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