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Atender las solicitudes de soporte, incluyendo los eventos e incidentes que afecten los servicios de Tl de forma que haya disponibilidad

de los servicios informaticos y su continuidad.
Atender las solicitudes en seguridad de la Informacién (SGSI) relacionadas con incidentes de seguridad.

grado de Gestion

Versién: 3

1. OBJETIVO(S)

Inicia con la solicitud y finaliza con el registro del servicio prestado y andlisis de las causas de los incidentes.
2. ALCANCE

Todos las solicitudes se manejan a través de la herramienta Aranda.

Criterios de evaluacién:

IMPACTO: Determinar la importancia del Incidente dependiendo como este afecta los procesos del negocio y/o el numero de usuarios
afectados, se clasifica en Baja,Alta, Critica de acuerdo a la parametrizacion de la herramienta ARANDA, la cual se basa en las mejores
. practicas y en los servicios ofrecidos por el proceso.

3.POLITICAS DE OPERACION  IJIIISNISFY Depende del tiempo programado de tolerancia asignado al caso para la resolucion del incidente y/o dependiendo del tipo
de usuarios definidos por la herramienta, se clasifica por Baja,Alta, Critica dependiendo de la criticidad en la solucion.

PRIORIDAD: Es el producto de la combinacion entre Impacto y Urgencia y se define a traves de la matriz de prioridades de la
herramienta ARANDA.

R N[eI=1YI R A sle1e 8] V= \ixelan)=a| Norma Técnica de Gestion de la Calidad GP 1000:2009, ITIL, NTC ISO 27001 de seguridad de la informacion.
REFERENCIA

5. PROCEDIMIENTO

Ne. ACTIVIDAD PHVA DESCRIPCION RESPONSABLE PC REGISTRO
1 H Cualquier Servidor Publico puede realizar la Todos los Servidores
s i licitud solicitud de soporte via telefonica a la Linea Publicos del MADS
€ realiza soficitu *911 o por medio del aplicativo ARANDA.
Recibe solicitud a través de los diferentes Profesional Responsable de
2 Recibe solicitud H canales. Soporte X Software Aranda
Realiza el andlisis, coordina y redirecciona de la Profesional Seguimiento
3 Identificar tipo de servicio y cliente P solicitud para identificar el posible tratamiento Mesa de Ayuda
Coordinar la atencién de las Recibe y analiza la falla reportada y/o Mesa de Ayuda o Profesional
4 solicitudes y eventos de fallas P registrada a traves de la herramienta Aranda Responsable de Soporte
reportados
5 H Realiza la prestacion del servicio Mesa de Ayuda 6 Profesional

Atender solicitudes Responsable de Soporte

Registrar las posibles causas de las fallas y Persona que atendi6 la i
6 |Realizar la gestion de conocimiento H soluciones entregadas a los casos atendidos solicitud X Reglstro:n e(IjSoftware
randa
Realizar seguimiento al cierre Realizar seguimiento al cierre de solicitudes y Mesa de Ayuda e Profesional i
7 de solicitudes y solucién de v promover la realizacion de la encuesta de Responsable X Registro en el Software
fallas satisfaccion de Soporte Aranda
Andlisis de incidentes, Fin del Analizar los incidentes repetitivos con el objeto Profesional Seguimiento
procedimiento. de implementar correctivos para mejorar el Mesa de Ayuda
8 A servicio, tenga en cuenta el procedimiento y X Plan de mejoramiento

formato de plan de
mejoramiento de la entidad.

6. TERMINOS Y DEFINICIONES

Incidente de TI: Interrupcion no planificada de un servicio o una reduccion de la calidad del mismo.

Incidentes de Seguridad: Un evento o serie de eventos de seguridad de la informacién no deseados o inesperados, que tienen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion.

PC = Punto de Control

Tl = Tecnologia de la Informacién

SGSI = Sistema de Gestion de Seguridad de la Informacién




