Manual de Politicas
Especificas en
Seguridad  Privacidad
de la Informacion

Proceso
Gestion Estratégica de Tecnologias
de la Informacién

Version 2

31/01/2025



MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION

DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la
Informacién - GET
Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04
TABLA DE CONTENIDO
OBJETIVO 8
ALCANCE 8
MARCO LEGAL 8
TERMINOS Y DEFINICIONES 9
POLITICAS DE SEGURIDAD DE LA INFORMACION 15
5.1. Orientacion de la Direccion para la Gestion de la Seguridad de la Informacion 15
5.1.1.  Politicas para la seguridad de la informacién 15
5.1.2.  Revision de las politicas para seguridad de la informacion 15
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 16
6.1. Organizacion Interna 16
6.1.1.  Roles y responsabilidades para la seguridad de la informacion 16
6.1.2.  Segregacion de funciones 22
6.1.3. Contacto con las autoridades 23
6.1.4.  Contacto con grupos de interés especial 24
6.1.5. Seguridad de la informacién en la gestion de proyectos 25
6.2. Dispositivos Méviles y Teletrabajo 25
6.2.1  Politica para dispositivos méviles 25
6.22  Teletrabajo 27
SEGURIDAD DE LOS RECURSOS HUMANOS 28
7.1 Antes de Asumir el Empleo 28
7.1.2  Términos y condiciones del empleo 30
7.2 Durante la Ejecucién del Empleo 30
7.21  Responsabilidades de la direccion 31
7.2.2  Toma de conciencia, educacion y formacion en la seguridad de la informacion 31
7.2.3  Proceso disciplinario 32
7.3 Terminacion o Cambio de Empleo 33
7.3.1  Terminacién o cambio de responsabilidades de empleo 33
GESTION DE ACTIVOS 33
8.1 Responsabilidad por los Activos 33
8.1.1  Inventario de activos 34
8.1.2  Propiedad de los activos 34
8.1.3  Uso aceptable de los activos 35
8.1.3.1 Uso de la informacion 36
© f ©

icontec icontec M-E-GET-04 V2
Pagina 2 | 98

I1SO 9001 1SO 14001

5C-2000142 SA-2000143




MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION

DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la
Informacién - GET
Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04

8.1.3.2 Uso de los equipos de cdmputo 36
8.1.3.3 Uso correo electronico y herramientas colaborativas 37
8.1.34 Uso del Internet 40
8.2 Clasificacion de la Informacién 41
8.2.1  Clasificacion de la informacion 42
8.2.2  Etiquetado de la informacion 42
8.2.3  Manejo de activos 42
8.3 Manejo de Medios 43
8.3.1  Gestion de medios removibles 43
8.3.2  Disposicién de los medios 44
8.3.3  Transferencia de medios fisicos 44
9 CONTROL DE ACCESO 45
9.1 Requisitos del Negocio para Control de Acceso 45
9.1.1  Politica de control de acceso 45
9.1.2  Acceso aredes y a servicios en red 46
9.2 Gestion de Acceso de Usuarios 46
9.21  Registro y cancelacion del registro de usuarios 46
9.2.2  Suministro de acceso de usuarios 47
9.2.3  Gestion de derechos de acceso privilegiado 48
9.24  Gestion de informacién de autenticacion secreta de usuarios. 48
9.25  Revision de los derechos de acceso de usuarios 48
9.2.6  Retiro 0 ajuste de los derechos de acceso 49
9.3 Responsabilidades de los Usuarios 50
9.3.1  Uso de informacion secreta para la autenticacion. 50
9.4 Control de Acceso a Sistemas y Aplicaciones 50
9.4.1  Restriccion de acceso a la informacién 51
9.4.2  Procedimiento de ingreso seguro 51
9.4.3  Sistema de gestién de contrasefas 52
9.44  Uso de programas utilitarios privilegiados 52
9.4.5  Control de acceso a codigos fuente de programas 53
10  CRIPTOGRAFIA 53
10.1  Controles Criptograficos 53
10.1.1 Politica sobre el uso de controles criptograficos 53
10.1.2 Gestion de llaves 54
11 SEGURIDAD FiSICA Y DEL ENTORNO 55
11.1  Areas Seguras 55
11.1.1 Perimetro de seguridad fisica 55
11.1.2 Controles de acceso fisicos 56
11.1.3 Seguridad de oficinas, recintos e instalaciones 56
11.1.4 Proteccion contra amenazas externas y ambientales 57
11.1.5 Trabajo en areas seguras 58

M-E-GET-04 V2
Pagina 3 | 98

icontec icontec

I1SO 9001 1SO 14001

5C-2000142 SA-2000143



MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION

DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la
Informacién - GET
Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04

11.1.6 Areas de despacho y carga 58
11.2  Equipos 59
11.2.1 Ubicacion y proteccion de los equipos 59
11.2.2 Servicios de suministro 59
11.24 Mantenimiento de equipos 60
11.2.5 Retiro de activos 61
11.2.6 Seguridad de equipos y activos fuera de las instalaciones 61
11.2.7 Disposicion segura o reutilizacion de equipos 62
11.2.8 Equipos de usuario desatendidos 62
11.2.9 Politica de escritorio y pantalla limpios 63
12. SEGURIDAD DE LAS OPERACIONES 64
12.1  Procedimientos Operacionales y Responsabilidades 64
12.1.1 Procedimientos de operacion documentados 64
12.1.2 Gestion de cambios 65
12.1.3 Gestion de capacidad 65
12.1.4 Separacion de los ambientes de desarrollo, pruebas y produccion 66
12.2  Proteccion Contra Cddigos Maliciosos 66
12.2.1 Controles contra cddigos maliciosos 66
12.3  Copias de Respaldo 67
12.3.1 Respaldo de la informacién 67
12.4  Registro (Logging) y Seguimiento 67
1241 Registro de eventos 67
12.4.2 Proteccion de la informacion de registro. 68
12.4.3 Registros (Logs) del administrador y del operador 68
12.4.4 Sincronizacién de relojes 69
12.5  Control de Software Operacional 69
12.5.1 Instalacion de software en sistemas operativos. 69
12.6  Gestion de la Vulnerabilidad Técnica 70
12.6.1 Gestion de las vulnerabilidades técnicas 70
12.6.2 Restricciones sobre la instalacion de software 70
12.7  Consideraciones Sobre Auditorias de Sistemas de Informacion 71
12.7.1 Controles sobre auditorias de sistemas de informacion 71
13 SEGURIDAD EN LAS TELECOMUNICACIONES 71
13.1  Gestién de la Sequridad de las Redes 71
13.1.1 Controles de redes 71
13.1.2 Seguridad de los servicios de red 72
13.1.3 Separacion en las redes 73
13.2  Transferencia de Informacion 74
13.2.1 Politicas y procedimientos de transferencia de informacion 74
13.2.2 Acuerdos sobre transferencia de informacién 75
13.2.3 Mensajeria electrénica 75
icontec icontec M-E-GET-04 V2
Pagina 4 | 98

I1SO 9001 1SO 14001

5C-2000142 SA-2000143




MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION

DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la
Informacion - GET
Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04

13.2.4 Acuerdos de confidencialidad o de no divulgacién 76
14  ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 77
14.1 Requisitos de Seguridad de los Sistemas de Informacién 77
14.1.1 Analisis y especificacion de requisitos de seguridad de la informacion 77
14.1.2 Seguridad de servicios de las aplicaciones en redes publicas 78
14.1.3 Proteccién de transacciones de los servicios de las aplicaciones 78
14.2  Seguridad en los Procesos de Desarrollo y de Soporte 79
14.2.1 Politica de desarrollo seguro 79
14.2.2 Procedimientos de control de cambios en sistemas 79
14.2.3 Revision técnica de las aplicaciones después de cambios en la plataforma de operacién 80
14.2.4 Restricciones en los cambios a los paquetes de software 80
14.2.5 Principios de construccion de sistemas seguros 80
14.2.6 Ambiente de desarrollo seguro 81
14.2.7 Desarrollo contratado externamente 81
14.2.8 Pruebas de seguridad de sistemas 81
14.2.9 Prueba de aceptacion de sistemas 81
14.3  Datos de Prueba 82
14.3.1 Proteccién de datos de prueba 82
15 RELACIONES CON LOS PROVEEDORES 82
15.1 Sequridad de la Informacion en las Relaciones con los Proveedores 82
15.1.1 Politica de seguridad de la informacion para las relaciones con proveedores 82
15.1.2 Tratamiento de la seguridad dentro de los acuerdos con proveedores 83
15.1.3 Cadena de suministro de tecnologia de informacion y comunicacion. 83
15.2 Gestion de la Prestacion de Servicios de Proveedores 84
15.2.1 Seguimiento y revisidn de los servicios de los proveedores 84
15.2.2 Gestidn de cambios en los servicios de los proveedores 84
16  GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 85
16.1 Gestion de Incidentes y Mejoras en la Seguridad de la Informacion 85
16.1.1 Responsabilidades y procedimientos 85
16.1.2 Reporte de eventos de seguridad de la informacion 86
16.1.3 Reporte de debilidades de seguridad de la informacion 86
16.1.4 Evaluacion de eventos de seguridad de la informacion y decisiones sobre ellos 87
16.1.5 Respuesta a incidentes de seguridad de la informacion 87
16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la informacién 88
16.1.7 Recoleccion de evidencia 88

17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE NEGOCIO 88

17.1  Continuidad de Seguridad de la Informacion 88
17.1.1 Planificacion de la continuidad de la seguridad de la informacion 88
17.1.2 Implementacion de la continuidad de la seguridad de la informacion 89
17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion 89

M-E-GET-04 V2
Pagina 5 | 98

icontec icontec

I1SO 9001 1SO 14001

5C-2000142 SA-2000143



MANUAL DE POLITICAS ESPECIFICAS DE S,EGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION
DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la
Informacién - GET
Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04
17.2  Redundancias 90
17.2.1 Disponibilidad de instalaciones de procesamiento de informacion 90
18 CUMPLIMIENTO 90
18.1 Cumplimiento de Requisitos Legales y Contractuales 90
18.1.1 Identificacion de la legislacion aplicable y de los requisitos contractuales 90
18.1.2 Derechos de propiedad intelectual 91
18.1.3 Proteccion de registros 91
18.1.4 Privacidad y proteccion de informacién de datos personales 92
18.1.5 Reglamentacion de controles criptogréficos 92
18.2  Revisiones de Seguridad de la Informacion 92
18.2.1 Revision independiente de la seguridad de la informacion 92
18.2.2 Cumplimiento con las politicas y normas de seguridad 93
18.2.3 Revisién del cumplimiento técnico 93
REFERENCIAS 94
icontec icontec M-E-GET-04 V2
Pagina 6 | 98

I1SO 9001

ISO 14001

5C-2000142

SA-2000143




MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION

DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la
Informacién - GET
Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04
INTRODUCCION

El Ministerio de Ambiente y Desarrollo Sostenible, en adelante el Ministerio, debe identificar y definir
politicas y estandares que faciliten la gestion y la gobernabilidad de TI, a través de un proceso
integrado que permita asegurar su cumplimiento e interiorizacion entre los procesos de la Entidad,
asociando la seguridad de la informacién, adquisicion, desarrollo e implantacion de sistemas de
informacidn, acceso a la tecnologia, alineado al Modelo Integrado de Planeacion y Gestion
determinado en el Decreto 1499 de 2017, que establece el marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion institucional a través de las politicas de
gestioén y desempefio, como habilitador transversal de los componentes de la politica de gobierno
digital, que busca que las entidades publicas implementen los lineamientos de seguridad de la
informacidn en todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de la informacion, por medio de la estructura organizativa, politicas,
planificacion de actividades, roles, responsabilidades, procesos, procedimientos y recursos, para
alcanzar los objetivos estratégicos.

En este sentido, el proposito del Sistema de Gestion de Seguridad de la Informacion es velar por la
seguridad y adecuado tratamiento de la informacion institucional, documentando procesos,
procedimientos, manuales, guias y demas que permitan gestionar la administracion eficiente del
acceso y proteccién de la informacion del Ministerio, de tal forma que los activos de informacion y sus
riesgos de seguridad sean identificados, gestionados, asumidos y mitigados por la Entidad de forma
documentada, sistematica, estructurada, eficiente y adaptada a los cambios que se produzcan en el
entorno, la tecnologia, directrices, normatividad y de esta manera fortalecer la continuidad de los
servicios de TI, racionalizacion de recursos, reduccion de riesgos e impacto de los incidentes de
seguridad.

Teniendo en cuenta lo anterior, el presente manual se encuentra enmarcado por un conjunto de
politicas especificas de seguridad de la informacion adoptadas por la Entidad. Para esto, todas las
partes interesadas que tienen responsabilidades sobre la informacion, fuentes, repositorios y recursos
tecnoldgicos de procesamiento de la informacion de la Entidad, deben conocer y cumplir con las
politicas y directrices contenidas en el presente manual, asi como los deméas documentos
relacionados, en aras de velar por la confidencialidad, integridad y disponibilidad de la informacién.
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1. OBJETIVO

Proporcionar a los funcionarios, contratistas, y demés partes interesadas del Ministerio de Ambiente y
Desarrollo Sostenible, las politicas y lineamientos de obligatorio cumplimiento con el fin de gestionar
la seguridad de la informacién asegurando la integridad, confidencialidad y disponibilidad de la
informacidn, asi como lo relacionado con la privacidad de la informacion (datos personales).

2. ALCANCE

Este manual inicia con la definicién y adopcién de las politicas especificas de seguridad y privacidad
de la informacién y aplica a la proteccion de la informacion que produce, transforma y almacena el
Ministerio, abarcando todos los procesos responsables de los activos de informacion, los servidores
publicos, contratistas, proveedores y partes interesadas.

Este documento se debe revisar y ajustar de forma anual en caso de ser necesario, 0 cuando en la
Entidad surjan cambios importantes que ameriten su actualizacion.

3. MARCO LEGAL

Resolucion 500 de 2021, "Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica
de Gobierno Digital".

Directiva Presidencial 02 Del 24 De febrero De 2022, “Para garantizar la implementacion segura de
la politica de gobierno digital liderada por La Entidad de Tecnologias de la Informacion y las
Comunicaciones (MinTIC)”

Ley 1273 de 2009 - Por medio de la cual se modifica el codigo penal, se crea un nuevo bien juridico
tutelado denominado "De la proteccién de la Informacion y de los Datos" y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones

Ley 527 de 1999 - Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las Entidades de certificacion
y se dictan otras disposiciones.

CONPES 3854 de 2016 Politica Nacional de Seguridad Nacional busca fortalecer, identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital.

CONPES 3995 de 2020 - Politica Nacional De Confianza y Seguridad Digital “Establecer medidas para
desarrollar la confianza digital a través de la mejora la seguridad digital de manera que Colombia sea
una sociedad incluyente y competitiva en el futuro digital mediante el fortalecimiento de capacidades
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y la actualizacion del marco de gobernanza en seguridad digital, asi como con la adopcién de modelos
con énfasis en nuevas tecnologias”

Norma técnica colombiana 27001 de 2013 Especifica los requisitos necesarios para establecer,
implantar, mantener y mejorar un sistema de gestion de la seguridad de la informacién (SGSI).

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, conduce a la preservacion de la
confidencialidad, integridad, disponibilidad de la informacion, permitiendo garantizar la privacidad de
los datos, mediante la aplicacion de un proceso de gestion del riesgo, brindando confianza a las partes
interesadas.

Ley 1581 de 2012, Por medio de la cual se dictan disposiciones generales para la Proteccion de Datos
Personales

Decreto 338 de 2022, establece los lineamientos generales para la gobernanza de seguridad digital,
con el cual busca aunar y dinamizar el desarrollo legal, los avances técnicos, asi como los
conocimientos estatales y privados para fortalecer la ciberseguridad del pais.

Resolucion 1519 del 2020, “por la cual se definen los estandares y directrices para publicar la
informacién sefalada en la Ley 1712 del 2014 y se definen los requisitos en materia de acceso a la
informacidn publica, accesibilidad web, seguridad digital, y datos abiertos”.

Lineamientos de Mintic, Modelo de Seguridad y Privacidad de la Informacién 3.0.2 29/07/2021
Manual de Gobierno Digital - Sequridad vy privacidad de la informacién (mintic.gov.co)

DAFP, Guia para la administracion del riesgo y el disefio de controles en Entidades publicas Version
6 noviembre 2022

4. TERMINOS Y DEFINICIONES

Acceso a la informacion publica: Derecho fundamental consistente en la facultad que tienen todas
las personas de conocer sobre la existencia y acceso a la informacion publica en posesion o bajo
control de sujetos obligados. (Ley 1712 de 2014, art 4).

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas, etc.) que tenga valor
para la Entidad. (ISO/IEC 27000).
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Activos de informacién y recursos: se refiere a elementos de hardware y de software de
procesamiento, almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y
recursos humanos asociados con el manejo de los datos y la informacién misional, operativa y
administrativa de cada Entidad, 6rgano u organismo. (CONPES 3854 de 20116).

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en
un proceso natural por una persona o Entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacién a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestiéon administrativa, la informacién, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o
a la Entidad. (ISO/IEC 27000).

Analisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de dicho
riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria
y obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC
27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de datos personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Ciberdefensa: Segun CONPES 3701 de 2011 es la capacidad del Estado para prevenir y contrarrestar
toda amenaza o incidente de naturaleza cibernética que afecte la soberania nacional.

Ciberseguridad: Segun CONPES 3701 de 2011 es la capacidad del Estado para minimizar el nivel
de riesgo al que estdn expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

CIGD: Comité Institucional de Gestidén y Desempefio

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.
Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definicién mas
simple, es una medida que modifica el riesgo.
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Confidencialidad: Segun la norma ISO/IEC 27002:2013 es la propiedad de la informacién de no
ponerse a disposicion o ser revelada a individuos, Entidades o procesos no autorizados.

Credencial de grupo: Conjunto de identificadores de usuarios y contrasefias que son asignados a un
grupo de servidores publicos o contratistas, con un propdsito particular, para el acceso a un Sistema
de Informacion o Servicio de la Entidad.

Credencial de usuario: Conjunto de identificadores de usuarios y contrasefias que son asignados a
una persona de manera Unica e intransferible con el propésito de acceder a un Sistema de Informacion
0 Servicio dentro de la Entidad.

Criptografia: Es la ciencia que resguarda documentos y datos que actua a través del uso de las cifras
0 cadigos para escribir algo secreto en documentos y datos que se aplica a la informacién que circulan
en las redes locales o en internet.

Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de
las Entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos
y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o0 varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos personales publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de
2013, art 3).

Datos personales privados: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos personales mixtos: Para efectos de este documento es la informacion que contiene datos
personales publicos junto con datos privados o sensibles.

Datos personales sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacidn, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
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partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

Derecho a la intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce
de una Orbita reservada en cada persona, exenta de la intervencion del poder del Estado o de las
intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su vida
personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe las operaciones o
servicios habituales de una organizacién durante el tiempo suficiente como para verse la misma
afectada de manera significativa.

Disponibilidad: Segun la norma ISO/IEC 27002:2013 Propiedad de la informacién de estar accesible
y utilizable cuando lo requiera una Entidad autorizada.

Encargado del tratamiento de datos: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento. (Ley 1581 de 2012, art 3).

Gestion de incidentes de seguridad de la informacién: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC 27000).

Informacion publica clasificada: Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se
trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados
en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacioén publica reservada: Es aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos
y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de
2014. (Ley 1712 de 2014, art 6).

Integridad: En consideracién a la norma ISO/IEC 27002:2013 es la propiedad de la informacion
relativa a su exactitud y completitud.

Ley de transparencia y acceso a la informacion publica: Se refiere a la Ley Estatutaria 1712 de
2014,

Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas con que
cuentan las Entidades destinatarias para ofrecer proteccion a los datos personales de los titulares
tales como acceso controlado, anonimizacion o cifrado.
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OTIC: Oficina de Tecnologias de la Informacion y la Comunicacion.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.
(ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la misma.
(ISO/IEC 27000).

Privacidad: la correlativa obligacion de proteger dicha informacion en observancia En el contexto de
este documento, por privacidad se entiende el derecho que tienen todos los titulares de la informacion
en relacion con la informacion que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la Entidad en el marco de las funciones que a ella le compete
realizar y que generan en las Entidades destinatarias del Manual de del marco legal vigente.

Registro nacional de bases de datos - RNBD: Directorio publico de las bases de datos sujetas a
tratamiento que operan en el pais. (Ley 1581 de 2012, art 25).

Responsabilidad demostrada: Conducta desplegada por los responsables o encargados del
tratamiento de datos personales bajo la cual a peticion de la Superintendencia de Industria y Comercio
debe estar en capacidad de demostrarle a dicho organismo de control que han implementado medidas
apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus normas
reglamentarias.

Responsable del tratamiento de datos: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581
de 2012, art. 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacién de la confidencialidad, integridad, y disponibilidad de la
informacion en cualquier medio: impreso o digital. (ISO/IEC 27000).

Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién
que se encuentra en medios digitales.

Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de Tratamiento.
(Ley 1581 de 2012, art 3).
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Tratamiento de datos personales: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresién. (Ley 1581 de
2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion o un
sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un individuo o Entidad.
(ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.
(ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona o Entidad que puede afectar a, ser afectada por, o
percibirse a si misma como afectada por una decisién o actividad.
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5. POLITICAS DE SEGURIDAD DE LA INFORMACION
5.1. Orientacion de la Direccion para la Gestion de la Seguridad de la Informacién
5.1.1. Politicas para la seguridad de la informacion

Control: Definir un conjunto de politicas para la seguridad de la informacion, aprobada por la direccién,
publicada y comunicada a los empleados y partes externas pertinentes.

e La OTIC, debe definir la Politica General de Seguridad de la Informacion, la cual debe ser
presentada para aprobacién del Comité Institucional de Gestion y Desempefio y
posteriormente socializarla y publicarla en la sede electronica y en la herramienta del Sistema
Integrado de Gestion.

e La OTIC, debe definir el Manual de Politicas Especificas de Seguridad y Privacidad de la
Informacion y posteriormente socializarla y publicarla en la sede electrénica y en la
herramienta del Sistema Integrado de Gestion.

e LaOTIC, definir la Politica de Tratamiento y Proteccion de Datos Personales, enviar a revision
de la Oficina Asesora Juridica, posteriormente debe ser presentada para aprobacion del
Comité Institucional de Gestion y Desempefio y posteriormente socializada y publicada en la
sede electronica y en la herramienta del Sistema Integrado de Gestion.

5.1.2. Revision de las politicas para seguridad de la informacion

Control: La verificacion y revision de las politicas especificas de seguridad de la informacion que se
encuentran en este documento se debe revisar por lo menos una vez al afio o cuando ocurran cambios
en la Entidad o en el entorno legal de la misma.

e La OTIC debe revisar y actualizar anualmente o cuando se requiera el Manual de Politicas
Especificas de Seguridad y Privacidad y la Politica General de Seguridad.

e La OTIC debe revisar y actualizar anualmente o cuando se requiera la Politica de Tratamiento
y Proteccion de Datos Personales o en caso de presentarse nuevos lineamientos,
requerimientos legales o directrices internas o externas que asi lo indiquen.
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6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
6.1.Organizacion Interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacién y la
operacion de la seguridad de la informacion dentro de la Entidad.

e LaOTIC, debe liderar la adopcidn e implementacion del Sistema de Gestion de Seguridad de
la Informacién - SGSI en todos los Procesos de la Entidad (Estratégicos, Misionales, Apoyo y
de Evaluacion).

6.1.1. Roles y responsabilidades para la seguridad de la informacion
Control: Definir y asignar todas las responsabilidades de la seguridad de la informacién.

Se definen los siguientes roles y responsabilidades de acuerdo con los lineamientos, directrices y
normatividad aplicable en materia de seguridad de la informacion.

Comité Institucional de Gestion y Desempeiio (CIGD)

o La Entidad mediante la Resolucion 2140 del 19 de oct de 2017, por la cual adopta el Modelo
Integrado de Planeacion y Gestidn y el Comité Institucional de Gestion y Desempefio, y que
tiene como funcidn, entre otras, “asegurar la implementacion y desarrollo de las politicas de
gestion y directrices en materia de seguridad digital y de la informacién impartidas por la
Presidencia de la Republica y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones”.

e Responsable de aprobar la documentacién de su competencia, que surja frente a la
implementacién del SGSI.

e Gestionar los recursos necesarios para la implementacién y sostenibilidad transversal del
Modelo de Seguridad y Privacidad de la Informacién — MSPI de la Entidad.

e Aprobar y apoyar la implementacion de los planes, programas, proyectos, estrategias y
herramientas necesarias para el fortalecimiento y cumplimiento de las politicas de seguridad
de la informacion.

e Apoyar y fortalecer la adoptacion de la cultura de seguridad de la informacion al interior de la
Entidad.

e Aprobar acciones y mejores practicas que se requieran en la implementacion del MSPI.

e Adoptar las decisiones que permitan la gestion y minimizacion de riesgos
criticos de seguridad de la informacion.

e Las demés que tengan relacion con el estudio, analisis y recomendaciones en
materia de seguridad y privacidad de la informacion.
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Oficina de Tecnologias de la Informaciéon y Comunicaciones (OTIC) - Seguridad de la
Informacion:

Asesorar a la Entidad en el disefio, implementacion y mantenimiento del Modelo de Seguridad
y Privacidad de la Informacién para la Entidad de conformidad con la regulacion vigente.
Identificar brechas en el Modelo de Seguridad y Privacidad de la Informacién — MSPI y la
situacion actual de la Entidad.

Realizar la planificacion y seguimiento a los cronogramas de la implementacion del MSPI.
(Planes).

Definir, elaborar e implementar politicas, procedimientos, estandares o documentos que sean
de su competencia para la operacion del MSPI.

Brindar acompafiamiento a los procesos, areas o dependencias en materia de seguridad y
privacidad de la informacion (segun solicitud).

Definir, elaborar, actualizar y socializar la metodologia para la gestién de activos de
informacion y riesgos de seguridad de la informacion de la Entidad.

Acompaiiar a los procesos en la identificacion o actualizacién de los activos de informacion.
Acompaniar a los procesos de la Entidad en la gestion de riesgos de seguridad y privacidad
de la informacién, asi como en la identificacion de los controles para su mitigacion y plan de
tratamiento de riesgos.

Consolidar y gestionar la publicacion del registro de activos de informacion.

Gestionar la validacién, aprobacion y publicacién del indice de Informacion Clasificada y
Reservada.

Definir e implementar la estrategia de sensibilizacion y divulgacion en materia de seguridad y
privacidad de la informacion para los servidores publicos y contratistas de la Entidad.

Definir, socializar e implementar el procedimiento de Gestion de Incidentes de seguridad de
la informacién.

Acompaiiar a la Alta Direccidn, para asegurar el liderazgo y cumplimiento de los roles y
responsabilidades de los lideres de los procesos en materia de seguridad y privacidad de la
informacion.

Informar a los responsables de los procesos cuando se detecten irregularidades, incidentes o
practicas que atenten contra la seguridad y privacidad de la informacién de acuerdo con la
normativa vigente.

Custodiar la documentacion e informacidn que por razon de su rol conserve bajo su cuidado
0 a la cual tenga acceso, e impedir o evitar la sustraccion, destruccidn, ocultamiento o
utilizacion indebida.

Oficina Asesora de Planeacion

Asesorar, orientar y apoyar al Despacho, Vice Despachos, Direcciones, Subdirecciones
Oficinas y Grupos de Trabajo de la Entidad, en los temas relacionados con la realizacién,
actualizacién o ajustes de los procedimientos, procesos, guias, formatos y manuales para
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alinearlos con el Sistema Integrado de Gestion. De igual manera orientarlas en la
Administracién del Riesgo, realizando la revision, analisis y consolidacién de la informacién.
Ejecutar, presentar y socializar a quien corresponda, los resultados de las auditorias en
materia del Sistema de Gestion de Seguridad de la Informacion.

Implementar los controles de seguridad de la informacién para sus activos de informacién,
contard con el acompafiamiento de la Oficina de Tecnologias de la Informacién y
Comunicaciones, cuando sea solicitado.

Custodiar y cuidar la documentacion e informacidn que por razon de su rol conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento
o utilizacion indebida.

Tratar y salvaguardar la informaciéon de datos personales de los servidores publicos,
contratistas y proveedores, en concordancia con sus funciones y la normatividad vigente.

Grupo de Talento Humano

Controlar y salvaguardar la informacién del personal de planta de la Entidad, segun la
normatividad vigente.

Reportar oportunamente a la OTIC las diferentes situaciones administrativas que se
presenten, con el fin de gestionar el control de acceso a los diferentes sistemas de informacion
y recursos tecnoldgicos de los usuarios.

Implementar controles de seguridad de la informacién para sus activos, para lo cual contara
con el acompafiamiento de la Oficina de Tecnologias de la Informacion vy
Comunicaciones, cuando sea solicitado.

Custodiar y cuidar la documentacion e informacion que por razén de su rol conserve bajo su
cuidado o a la cual tenga acceso, impedir o evitar la sustraccidn, destruccion, ocultamiento o
utilizacion indebida.

Implementar y custodiar los acuerdos de confidencialidad y de no divulgacion de informacion
en los actos administrativos de toma de posesidn de cargos de los servidores publicos y
demas documentos equivalentes que asi lo requieran.

Tratar y salvaguardar la informacién de datos personales de los servidores publicos de la
Entidad, en concordancia con sus funciones y la normatividad vigente.

Oficina Asesora Juridica

Brindar asesoria a los procesos de la entidad en temas juridicos y legales que involucren
acciones ante las autoridades competentes relacionados con seguridad y privacidad de la
informacion.

Brindar asesoria al Comité Institucional de Gestidon y Desempefio en materia de temas
normativos, juridicos y legales vigentes que involucren acciones ante las autoridades
competentes relacionados con seguridad y privacidad de la informacién.

Representar a la Entidad en procesos judiciales ante las autoridades competentes
relacionados con seguridad y privacidad de la informacién
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e Apoyar y asesorar a la Entidad frente al indice de Informacion Clasificada y Reservada de los
activos de informacion de acuerdo con la regulacion vigente.

e Apoyar la construccion y automatizacion de los campos de clasificacion de la informacién
definidos en la matriz de activos de informacién conforme a la Ley 1712 de 2014,
Transparencia y Acceso a la Informacién Publica.

e Asistir a las mesas de trabajo que se requieran para el levantamiento o actualizacién de los
activos de informacidn de su proceso y de los demas procesos de la Entidad.

e Validacion del indice de Informacion Clasificada y Reservada de todos los procesos y
dependencias para presentarlo al Comité Institucional de Gestion y Desempefio para su
respectiva aprobacion.

e Implementar los controles de seguridad de la informacién para sus activos de informacion,
contara con el acompafiamiento de la Oficina de Tecnologias de la Informacion y
Comunicaciones, cuando sea solicitado.

e (Custodiar y cuidar la documentacién e informacion que por razén de su rol conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccidn, ocultamiento
o utilizacién indebida.

o Tratary salvaguardar la informacion de datos personales que, con motivo del ejercicio de sus
funciones, requiera recolectar, almacenar, gestionar, segln la normatividad vigente.

Grupo de Contratos

e Responsable de la inclusion y actualizacion del clausulado con temas de seguridad de la
informacién en los contratos a su vez son responsables del reporte oportuno a quien
corresponda de la vinculacién, finalizacién, terminacion anticipada, terminacién unilateral,
cesion, entre otras novedades, con el fin de que la OTIC pueda gestionar la suspension del
acceso o privilegios a los diferentes sistemas de informacion y recursos tecnolégicos.

o Verificar que los contratos o0 convenios de ingreso que por competencia deban suscribir los
procesos, cuenten con clausulas de derechos de autor, confidencialidad y no divulgacion de
la informacion segun sea el caso.

e Implementar los controles de seguridad de la informacién para sus activos de informacion,
contard con el acompafiamiento de la Oficina de Tecnologias de la Informacion y
Comunicaciones, cuando sea solicitado.

e (Custodiar y cuidar la documentacién e informacion que por razén de su rol conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccidn, ocultamiento
o utilizacion indebida.

e Implementar y custodiar los acuerdos de confidencialidad y de no divulgacién de informacion
en los contratos de los contratistas y proveedores y demas documentos equivalentes que asi
lo requieran.

e Tratary salvaguardar la informacion de datos personales de los contratistas y proveedores de
la Entidad, en concordancia con sus funciones y la normatividad vigente.
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Grupo de Comunicaciones

Apoyar la elaboracion y envio de piezas de comunicativas, boletines, noticias, socializaciones
y demas relacionados con seguridad de la informacion.

Realizar la publicacion del registro de activos de informacion en la sede electronica de la
Entidad conforme a la solicitud realizada por parte del responsable de seguridad de la
informacion.

Implementar los controles de seguridad de la informacion para sus activos de informacién,
contara con el acompafiamiento de la Oficina de Tecnologias de la Informacién y
Comunicaciones, cuando sea solicitado.

Custodiar y cuidar la documentacién e informacion que por razén de su rol conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento
o utilizacién indebida.

Tratar y salvaguardar la informacion de datos personales que, con motivo del ejercicio de sus
funciones, requiera recolectar, almacenar, gestionar, segin la normatividad vigente.

Grupo de Gestion Documental

Orientar a los procesos respecto a la gestion documental para identificar la clasificacion de
los activos tipo informacion relacionados con las Tablas de Retencion Documental (TRD).
Realizar el acompafiamiento a los lideres y facilitadores de cada proceso respecto a la
clasificacion documental de la informacién.

Implementar los controles de seguridad de la informacion para sus activos de informacién,
contara con el acompafiamiento de la Oficina de Tecnologias de la Informacion y
Comunicaciones, cuando sea solicitado.

Custodiar y cuidar la documentacion e informacion que por razén de su rol conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento
0 utilizacién indebida.

Tratar y salvaguardar la informacién de datos personales que, con motivo del ejercicio de sus
funciones, requiera recolectar, almacenar, gestionar, segln la normatividad vigente.

Grupo de Control Interno Disciplinario

Responsable de emprender acciones contra los servidores publicos que hayan cometido una
violacion a la seguridad de la informacion. Para lo que tiene estos procedimientos: P-A-DIS-
01 Indagacion Preliminar, P-A-DIS-02 Investigacion Disciplinaria, P-A-DIS-03 Juzgamiento
(Pliego de Cargos), P-A-DIS-04 Segunda Instancia, P-A-DIS-05 Disciplinario Verbal y la Ley
734 de 2002.

Implementar los controles de seguridad de la informacién para sus activos de informacion,
contara con el acompafiamiento de la Oficina de Tecnologias de la Informacién y
Comunicaciones, cuando sea solicitado.

© § ©

M-E-GET-04 V2
Pagina 20 | 98

icontec icontec

I1SO 9001 1SO 14001

5C-2000142 SA-2000143




MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD

MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION
DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la

Informacion - GET

Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04

Custodiar y cuidar la documentacion e informacidn que por razén de su rol conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento
o utilizacién indebida.

Tratar y salvaguardar la informacion de datos personales que, con motivo del ejercicio de sus
funciones, requiera recolectar, almacenar, gestionar, segln la normatividad vigente.

Unidad Coordinadora de Gobierno Abierto (UCGA)

Gestionar la publicacién del registro de activos de informacion en el portal de datos abiertos
conforme a la solicitud realiza por parte de la OTIC.

Implementar los controles de seguridad de la informacidn para sus activos de informacién,
contard con el acompafiamiento de la Oficina de Tecnologias de la Informacion y
Comunicaciones, cuando sea solicitado.

Custodiar y cuidar la documentacién e informacion que por razén de su rol conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccidn, ocultamiento
o utilizacién indebida.

Tratar y salvaguardar la informacion de datos personales que, con motivo del ejercicio de sus
funciones, requiera recolectar, almacenar, gestionar, segln la normatividad vigente.

Oficina de Control Interno

Generar las recomendaciones y sugerencias que contribuyan al mejoramiento y optimizacion
respecto a la gestion permanente de la Seguridad de la Informacién de la Entidad en caso de
ser necesario.

Implementar los controles de seguridad de la informacidn para sus activos de informacién,
contarad con el acompafiamiento de la Oficina de Tecnologias de la Informacion y
Comunicaciones, cuando sea solicitado.

Custodiar y cuidar la documentacién e informacion que por razén de su rol conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccidn, ocultamiento
0 utilizacién indebida.

Tratar y salvaguardar la informacion de datos personales que con ocasion del ejercicio de sus
funciones requiera recolectar, almacenar, gestionar, de conformidad con la normatividad
vigente.

Grupo de Servicios Administrativos

Gestionar, implementar, controlar y supervisar los controles de acceso y seguridad fisica y del
entorno como tipo biométrico, tarjeta de proximidad o similares en la Entidad.

Gestionar y apoyar la implementacion, seguimiento y supervision de los controles de
seguridad fisica en las oficinas, zonas de descarga, parqueaderos y centros de procesamiento
y almacenamiento de informacién.
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e (Gestionar, implementar, controlar y supervisar los mecanismos de identificacion para el
acceso a la Entidad de los servidores publicos, contratistas, proveedores y ciudadania en.
general.

o Tratary salvaguardar la informacion de datos personales que, con motivo del ejercicio de sus
funciones, requiera recolectar, almacenar, gestionar, segln la normatividad vigente.

Servidores Publicos, Contratistas y Proveedores

e Dar cumplimiento a los manuales, procedimientos, lineamientos y politicas del Sistema de
Gestion de Seguridad de la Informacion.

e Custodiar y cuidar la documentacion e informacion que por razon de su empleo, cargo o
funciones conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion,
destruccion, ocultamiento o utilizacion indebida.

e Reportar inmediatamente los eventos o incidentes de seguridad de la informacién mediante
la herramienta de mesa de asistencia.

e Dar cumplimiento a la Politica de tratamiento y proteccion de datos personales de la Entidad.

e Aceptar, firmar y cumplir los acuerdos de confidencialidad y de no divulgacién de la
informacion.

e Participar en las sensibilizaciones y capacitaciones programadas en el marco del Sistema de
Gestion de Seguridad de la Informacion.

e Mantener la confidencialidad de la informacion con terceros y fuera de la Entidad.

¢ Violar o incumplir las responsabilidades y lineamientos definidos en el Manual de politicas de
seguridad de la informacion sera causa de la aplicacién de las acciones disciplinarias a que
haya lugar.

o Clasificar la informacion e implementar los controles pertinentes de acuerdo con el nivel de
confidencialidad, integridad y disponibilidad que se requiera.

¢ No se permite instalar ningun tipo de software en los equipos institucionales, sin la debida
autorizacion y aprobacion de la Oficina de Tecnologias de la Informacién y Comunicaciones.

e Hacer uso racional y ético de los servicios de Tl tales como: internet, telefonia, aplicativos,
herramientas colaborativas, correo electronico y demés provistos por la Entidad, los cuales
estan dispuestos al debido cumplimiento de sus funciones y actividades contractuales, so
pena de las acciones disciplinarias o legales a que haya lugar.

o Tratary salvaguardar la informacién de datos personales que, con motivo del ejercicio de sus
funciones u obligaciones, requiera recolectar, almacenar, gestionar, segun la normatividad
vigente.

6.1.2. Segregacion de funciones
Control: Los deberes y areas de responsabilidad en conflicto se debe separar para reducir las

posibilidades de modificaciéon no autorizada o no intencional, o el uso indebido de los activos de la
Entidad.

= —
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Se debe definir e implementar controles para la gestion efectiva de la separacion de deberes
o funciones cuando ello sea necesario por razones de seguridad, para reducir las
posibilidades de modificacién no autorizada o no intencional, o el uso indebido de los activos,
conforme a las necesidades de la Entidad.

6.1.3. Contacto con las autoridades

Control: Se debe mantener los contactos apropiados con las autoridades pertinentes.

La Entidad debe mantener contacto actualizado con las autoridades competentes para el
cumplimiento de la Ley; como los organismos de control tales como el CSIRT Presidencia,
CSIRT de Gobierno, ColCERT, Policia Nacional, Bomberos, fiscalia general de la Nacion,
Entidades de servicios publicos.

En caso de presentarse incidentes de seguridad de la informacién, el servidor publico,
contratista o proveedor debe informar a la Oficina de Tecnologias de la Informacion y
Comunicaciones por medio de la herramienta de mesa de asistencia, y la OTIC escalara de
ser necesario a los organismos de control del Estado o autoridades competentes, por lo cual
se para que el responsable de seguridad de la informacion informe a quien corresponda o se
tomen las acciones pertinentes, para lo cual se tiene aprobado y publicado DS-E-GET-03
Contacto con Autoridades y Grupos de Interés y
P-A-GTI-11 Gestion de la Operacion de Servicios Tecnoldgicos.

Tabla 1: Contacto con las autoridades.

ENTIDAD CONTACTO
Fiscalia General de la Nacion pgrs@fiscalia.gov.co
Policia Nacional caivirtual@correo.policia.gov.co
CSIRT Presidencia (601) 5629300 ext 3309
CSIRT@presidencia.gov.co

seqdig-gtd@presidencia.gov.co

CSIRT de Gobierno CSIRTgob@mintic.gov.co

01 8000 910742 Opci6n 3

Comando Conjunto Cibernético Correo: info@ccoc.mil.co

Teléfono: (601) 315 0111 Ext. 21131
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ENTIDAD CONTACTO
COLCERT Linea de atencion - 601 570 20 00

Cuadrante 14 de Policia

Teléfono 311 6014726

CAl San Diego

Teléfono 301 7532915

CODENSA

Teléfono (115) 0 601 5115115

Gas Natural - VANTI

Teléfono (164) y/o 315 2386788

ETB

Teléfono 601 3777777

Acueducto y Alcantarillado

Teléfono (116) 0 601 3779500

Bomberos

Teléfono (119) 0 601 5115115

Emergencias Médicas

Teléfono (125)

Cruz Roja

Teléfono (132)

6.1.4. Contacto con grupos de interés especial

Control: Es conveniente mantener contactos con grupos de interés especial u otros foros y
asociaciones profesionales especializadas en seguridad.

e LaEntidad a través de la OTIC debe mantener contacto con grupos de interés especial, foros
y asociaciones profesionales en el campo de la seguridad de la informacion, con el fin de
mantenerse actualizado en relacién con la informacion de seguridad.

e La Entidad a través de la OTIC debe gestionar su participacién en grupos de interés tales

como:

o Centro Cibernético Policial - CCP

CAl Virtual

©)
o Grupo de Respuesta a Emergencias Cibernéticas de Colombia (ColCERT),
o CSIRT Presidencia y el Comando Conjunto Cibernético de las FFMM - CCOC.
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6.1.5. Seguridad de la informacion en la gestion de proyectos

Control: La seguridad de la informacion se debe tratar en la gestion de proyectos, independientemente
del tipo de proyecto.

La OTIC debe establecer lineamientos de seguridad de la informacién para el desarrollo
seguro de proyectos de TI.

La seguridad de la informacién se debe tratar en la gestion de proyectos, independientemente
del tipo de proyecto.

Verificar el cumplimiento de la Ley de Proteccion de Datos Personales cuya responsabilidad
es de las partes internas y externas involucradas en el proyecto.

Los proyectos que incluyan desarrollo de sistemas de informacion o aplicativos, deben llevar
a cabo buenas préacticas de desarrollo seguro y pruebas de vulnerabilidades, para gestionar
las debilidades de seguridad que se puedan presentar durante el ciclo de vida de estos.

6.2. Dispositivos Moviles y Teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos moviles.

6.2.1 Politica para dispositivos moviles

Control: La Entidad debe adoptar una politica para uso de dispositivos moviles y unas medidas de
seguridad de soporte, para gestionar los riesgos introducidos por el uso de estos dispositivos.

El Ministerio debe definir el protocolo de seguridad para el ingreso y salida de elementos y
dispositivos moviles. G-A-GSA-03 Protocolo de Seguridad Ministerio de Ambiente y
Desarrollo Sostenible (Seguridad fisica y del Entorno). La OTIC debe definir lineamientos de
operacién para el uso de dispositivos mdviles.

Todos Los servidores publicos, contratistas y proveedores de la Entidad que accedan a
informacién de la Entidad con dispositivos méviles debe implementar controles de acceso, y
los demas controles que se consideren necesarios para garantizar la confidencialidad,
integridad y disponibilidad de la informacion.

Los servidores publicos, contratistas y proveedores de la Entidad deben usar las contrasefias
de acceso, aplicando los lineamientos para generacion de estas.

No se debe descargar, almacenar o modificar informacion de la cual no se tenga autorizacién
expresa por parte del propietario.

Los funcionarios, contratistas y proveedores deben participar en las campafias de
concientizacion sobre temas de riesgos, seguridad de la informacion y demas adelantadas
por la Entidad.
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e No compartir sus contrasefias con otras personas, ni dejarlas en lugares visibles de facil
acceso.

e Cumplir los lineamientos técnicos (minimos) establecidos por la entidad para los dispositivos
maviles o estaciones de trabajo que se emplearan para el teletrabajo. Dichos lineamientos
entre otros estaran enfocadas a sistema operativo, herramienta de antivirus, capacidad del
disco duro, ancho de banda de internet y demas aplicables de seguridad y salud en el trabajo.

e Permitir los procesos de actualizacién de aplicaciones y sistemas operativos de los
dispositivos moviles usados para el teletrabajo.

e La proteccidn fisica se encuentra a cargo del Grupo de servicios administrativos, mediante la
aplicacion de controles fisicos tales como: sistema de videovigilancia, controles de ingresos y
salidas fisicas, contratos de vigilancia, entre otros, se encuentran en G-A-GSA-03 Protocolo
de Seguridad Ministerio de Ambiente y Desarrollo Sostenible.

e Restricciones para la instalacion de software por medio de la aplicacion de las politicas en el
directorio activo en los equipos de la entidad.

e Restriccion de la conexidn a servicios de informacion por medio de los controles de seguridad
aplicados para los diferentes perfiles de usuarios.

e Controles de acceso por medio de la aplicacion de las politicas en el directorio activo.

e Se realizara proteccion contra software malicioso con la gestion del antivirus y el sistema de
seguridad perimetral implementado en la Entidad.

e Se debe realizar desconexion remota o cierre por medio de la aplicacion de las politicas y
herramientas con que cuente la Entidad.

e Hacer uso de las herramientas colaborativas institucionales por medio de las cuales se podra
respaldar la informacion que estimen pertinentes.

e El uso de dispositivos moviles que interactien con la infraestructura de procesamiento o
informacion de la Entidad, se habilitara previa solicitud del responsable o lider, para aquellos
colaboradores cuyo perfil, cargo y funciones lo requieran.

e Los servidores publicos, contratistas y proveedores que hagan uso de sus dispositivos
maviles, se comprometen a asegurarlo fisica y légicamente a fin de no poner en riesgo la
informacion de la Entidad.

e Los servidores publicos, tener acceso a la informacion desde redes externas al Ministerio,
debe solicitar a la OTIC la contratistas y proveedores autorizados para el uso de dispositivos
moviles en la entidad, que requieran asignacion de conexiones seguras (VPN). Estos
recursos tecnoldgicos y de seguridad para las conexiones externas, debe ser suministrados
por la Oficina de Tecnologias de la Informacion y Comunicaciones de acuerdo con la
disponibilidad de estas.

e Se prohibe el uso de herramientas de acceso remoto de terceros, las cuales no cuenten con
el debido licenciamiento de la Entidad o del proveedor que asi lo requiera.

e Los servidores publicos, contratistas y terceros no debe modificar las configuraciones de
seguridad de los dispositivos moviles institucionales, ni instalar programas no autorizados, ni
cambiar las configuraciones de software con las que fueron entregados por la Entidad.
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e Los visitantes que requieran acceder a los servicios tecnoldgicos a través de dispositivos
maviles deben hacer el registro de ingreso del dispositivo (computador portatil, tableta u otro)
en la porteria peatonal o vehicular.

6.2.2 Teletrabajo

Control: Se debe implementar una politica y unas medidas de seguridad de soporte, para proteger la
informacion a la que se tiene acceso, que es procesada o almacenada en los lugares en los que se
realiza teletrabajo.

e LaEntidad establece los lineamientos de seguridad de la informacion que debe ser aplicados
en la modalidad de trabajo adoptada por la Entidad segun la Resolucion de Teletrabajo 404
de marzo 8 de 2016 “Adopcion del Teletrabajo en Ministerio de Ambiente y Desarrollo
Sostenible”, o de conformidad con los lineamientos y regulaciones que deroguen lo anterior.

e La Entidad define los lineamientos y directrices en materia de seguridad en el presente
documento M-E-GET-04 Manual de Politicas Especificas de Seguridad y Privacidad de la
Informacion.

e LaEntidad debe dar a conocer a los Teletrabajadores los lineamientos impartidos a través de
la presente Politica y con ello los riesgos de su proceso que se derivan por el uso de los
equipos tecnoldgicos para la Seguridad de la informacion.

e La Entidad debe establecer procedimientos para la solicitud y autorizacidn del Teletrabajo.

e El Grupo de Talento Humano se encargara de llevar el registro de los Teletrabajadores al
servicio de la Entidad; en dicho registro se incluira la informacién correspondiente a la
identificacion de cada uno, la ubicacion de su puesto de trabajo, los teléfonos de contacto, las
fechas de vigencia, modalidad aplicable (identificando los dias que debe realizar sus labores
desde su domicilio y los dias que lo hara en la Entidad), la identificacion de los equipos de
computo que le fueron asignados, y demas que apliquen.

e Larevocacion de la autoridad y de los derechos de acceso, que se validan por parte del equipo
de mesa de asistencia de la Entidad donde se revocan los permisos de acceso.

e La OTIC sera la encargada de implementar los controles de seguridad l6gicos y tecnolégicos
necesarios para proteger la confidencialidad, integridad y disponibilidad de la informacion en
la modalidad de Teletrabajo.

e Las herramientas oficiales de chat, almacenamiento y reuniones aprobadas por La Entidad
son las herramientas colaborativas licenciadas, las cuales todos los servidores publicos debe
mantener activas durante su horario laboral y responder con la debida diligencia, tal como si
estuviesen realizando sus funciones y actividades en las instalaciones de la Entidad.

e Los Servidores publicos deben cumplir los lineamientos técnicos (minimos) establecidos por
la entidad para los dispositivos méviles o estaciones de trabajo que se emplearan para el
teletrabajo. Dichos lineamientos entre otros estaran enfocadas a sistema operativo,
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herramienta de antivirus, capacidad del disco duro, ancho de banda de internet y demas
aplicables de seguridad y salud en el trabajo.

7 SEGURIDAD DE LOS RECURSOS HUMANOS

7.1 Antes de Asumir el Empleo

Objetivo: Asegurar que los servidores publicos y contratistas comprenden sus responsabilidades y
son idoneos en los roles para los que se consideran.

Alcance: La presente politica establece que todos los servidores publicos, contratistas y proveedores,
debe dar cumplimiento a las Politicas de Seguridad y Privacidad de la informaciéon de MinAmbiente.

Lineamientos: Se debe dar cumplimiento a los siguientes lineamientos:
7.1.1 Seleccion

Control: Las verificaciones de los antecedentes de todos los candidatos a un empleo se debe llevar
a cabo de acuerdo con las leyes, reglamentos y ética pertinentes, y debe ser proporcionales a los
requisitos de negocio, a la clasificacion de la informacién a que se va a tener acceso, y a los riesgos
percibidos.

La Entidad reconoce la importancia que tiene el factor humano para el cumplimiento de sus objetivos
misionales y, con el interés de contar con personal calificado, debe garantizar que la vinculacion de
los candidatos, aspirantes, contratistas, proveedores y terceros cumplan con los procesos de
verificacidn necesarios, el cual estara orientado al perfil, a las funciones y/u obligaciones que debe
desempefiar para desarrollar su labor.

confidencial, por ejemplo, informacion financiera o informacién muy confidencial, la organizacion debe
también considerar verificaciones adicionales mas detalladas (por ejemplo, estudio de seguridad,
poligrafo, visita domiciliaria), se asegura con la firma del F-A-CTR-36 Acta de Compromiso de
Confidencialidad.

e El Grupo de Talento Humano debe garantizarse de aplicar el procedimiento P-A-ATH-08
Provision de Empleos Vinculacion y el Formato, F-A-ATH-32 Andlisis Requisitos para
Nombramiento.

e El Grupo de Talento Humano debe garantizar que la vinculacion de los aspirantes a los
diferentes cargos de planta cumpla con los requisitos minimos legales.
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El Grupo de Talento Humano debe generar un mecanismo para que toda la planta de personal
se informe y comprometa con los acuerdos de confidencialidad.

El Grupo de Talento Humano debe considerar la informacion sobre todos los candidatos que
se consideran para cargos dentro de la Entidad, adicionalmente se debe recolectar y manejar
apropiadamente de acuerdo con la ley de proteccién de datos personales conforme a la DS-
E-GET-01 Politica de Tratamiento y Proteccion de Datos Personales.

Referencias satisfactorias cuya validacion se aplica desde el procedimiento P-A-ATH-08
Provision de Empleos Vinculacién y el formato F-A-ATH-32 Analisis Requisitos para
Nombramiento.

El Grupo de Talento Humano debe realizar verificacion de la de la hoja de vida del solicitante
incluyendo certificaciones académicas y laborales; se aplica desde el procedimiento P-A-
ATH-08 Provisién de Empleos Vinculacion y el formato F-A-ATH-32 Analisis Requisitos para
Nombramiento.

El Grupo de Talento Humano debe realizar confirmacion de las calificaciones académicas y
profesionales declaradas; se aplica desde el P-A-ATH-08 Provision de Empleos Vinculacion
y el formato F-A-ATH-32 Analisis Requisitos para Nombramiento.

El Grupo de Talento Humano y el Grupo de Contratos debe notificar por medio de la
herramienta de mesa de asistencia, cualquier novedad de los servidores publicos que se
encuentren en las diferentes situaciones administrativas tales como: (licencias, vacaciones,
incapacidades, traslado, retiro, entre otros); para que los responsables de las plataformas
procedan a bloquear o suspender las cuentas de usuario, sus privilegios de acceso y/o se
haga entrega de los elementos devolutivos segun disponga su jefe inmediato o supervisor de
contrato, incluyendo el paz y salvo cuando sea necesario

El Grupo de Talento Humano y el Grupo de Contratos deben realizar verificacion detallada,
como de antecedentes penales. Cuando un individuo es contratado para un rol de seguridad
de la informacion especifico, las organizaciones deben asegurar que el aspirante tenga la
competencia necesaria para desempefiar el rol de seguridad; se aplica desde el procedimiento
P-A-ATH-08 Provision de Empleos Vinculacion y el formato F-A-ATH-32 Analisis Requisitos
para Nombramiento.

El Grupo de Talento Humano y el Grupo de Contratos debe verificar que el aspirante sea
confiable para desempefiar el rol, especialmente si es critico para la organizacion, se aplica
desde el procedimiento P-A-ATH-08 Provision de Empleos Vinculacion y el formato F-A-ATH-
32 Anélisis Requisitos para Nombramiento.

El Grupo de Contratos debe asegurar un proceso de seleccidn para contratistas. En estos
casos, el acuerdo entre la Entidad y el contratista debe especificar las responsabilidades por
la realizacion de la seleccion, y los procedimientos de notificacion que es necesario seguir si
la seleccion no se ha finalizado, o si los resultados son motivo de duda o inquietud., mediante
la F-A-CTR-28 Verificacion de Idoneidad y Experiencia Procesos Misionales.

Cuando el servidor publico, contratista o proveedor vaya a realizar un trabajo, ya sea una
asignacién o una promocién, implique que la persona tenga acceso a las instalaciones de
procesamiento de informacion, y en, si ahi se maneja informacion incorporar dentro de las
minutas contractuales, clausulas referentes a:

(@)
icontec icontec ,M-E-GET-04 V2
Pagina 29 | 98

I1SO 9001 1SO 14001

5C-2000142 SA-2000143



DESARROLLO SOSTENIBLE

MANUAL DE POLITICAS ESPECIFICAS DE S,EGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION
Proceso: Gestion Estratégica de Tecnologias de la

Informacion - GET

Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04

o Estricto cumplimiento del Manual de Politicas Especificas de Seguridad y Privacidad
de la Informacién definida por la Entidad.

o Confidencialidad de la Informacidn.

o Clausulas de Tratamiento de Datos Personales

71.2 Términos y condiciones del empleo

Control: Los acuerdos contractuales con empleados y contratistas debe establecer sus
responsabilidades y las de la organizacidn en cuanto a la seguridad de la informacién.

El Grupo de Talento Humano y el Grupo de Contratos deben incorporar dentro de los acuerdos
contractuales con los empleados y contratistas, las responsabilidades que debe cumplir en el marco
del Sistema de gestion de Seguridad de la Informacion.

El Grupo de Talento Humano y el Grupo de Contratos debe emplear los mecanismos para
proteger la confidencialidad de la informacién y la no divulgacién de la informacion reservada
de la Entidad, mediante la formalizacion de los acuerdos de confidencialidad.

Todo funcionario y contratista que se vincule a la entidad debe firmar y dar cumplimiento a
cada una de las responsabilidades de seguridad de la informacién establecidas en los actos
administrativos y contratos de la entidad.

7.2 Durante la Ejecucion del Empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus responsabilidades
de seguridad de la informacion y las cumplan.

El Grupo de Talento Humano debe notificar por medio de la herramienta de mesa de
asistencia, cualquier novedad de servidores publicos que se encuentren en situaciones
administrativas tales como: (licencias, vacaciones, traslado, retiro, entre otros); para que los
responsables de las plataformas de control de acceso procedan a habilitar, bloquear o
suspender las cuentas de usuario, sus privilegios de acceso y/o se haga entrega de los
elementos devolutivos segun disponga su jefe inmediato o supervisor de contrato.

El Grupo de Talento Humano debe notificar por medio de la herramienta de mesa de
asistencia, cualquier novedad relacionada con el retiro de practicantes; para que los
responsables de las plataformas de control de acceso procedan a habilitar, bloquear o
suspender las cuentas de usuario, sus privilegios de acceso y/o se haga entrega de los
elementos devolutivos segun disponga el supervisor de la practica.

El supervisor(es) de contratos, debe notificar por medio de la herramienta de mesa de
asistencia, cualquier novedad de los contratistas, proveedores y terceros tales como: (iniciar,
suspender, ceder, terminar contratos, entre otros), de conformidad con el establecido en M-
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E-GET-04 Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion
referente a su vinculacién o relacién comercial con la Entidad para que los responsables de
las plataformas de control de acceso procedan a habilitar, bloquear o suspender las cuentas
de usuario, sus privilegios de acceso y/o se haga entrega de los elementos devolutivos segun
disponga el supervisor de contrato.

El Grupo de Talento Humano y Grupo de Contratos debe considerar la informacién sobre
todos los servidores y contratistas que se consideran para cargos o roles en la Entidad, por lo
cual se debe tener en cuenta el cumplimiento de la Ley de proteccion de datos personales
conforme a la DS-E-GET-01 Politica de Tratamiento y Proteccién de Datos Personales.

El Grupo de Talento Humano y el Grupo de Contratos debe dar cumplimiento al uso del F-A-
CTR-36 Acta de compromiso de confidencialidad en los casos que aplique.

El Grupo de Talento Humano y el Grupo de Contratos debe dar cumplimiento a la ley y la
normatividad vigente tanto para servidores publicos como para contratistas, que se encuentra
en formatos y procedimientos de talento humano y contratos, asi como en resoluciones de
secretaria general, manual de contratacion, manual de funciones, minutas contractuales y
demas inherentes al cumplimiento de sus funciones.

7.21 Responsabilidades de la direccion

Control: La Entidad debe exigir a todos los servidores publicos, contratistas y proveedores la
aplicacion de la seguridad de la informacién de acuerdo con las politicas y lineamientos establecidos.

El Grupo de Talento Humano y Grupo de Contratos deben informar a los servidores publicos
y contratistas sobre sus roles y responsabilidades de seguridad de la informacion, antes de
que se les otorgue el acceso a informacién o sistemas de informacién confidenciales, cuya
informacion esta consignada en el M-E-GET-04 Manual de Politicas Especificas de Seguridad
y Privacidad de la Informacién. De igual forma se encuentra articulado con el proceso de
induccion.

Los servidores publicos y contratistas deben acatar las directrices que establecen las
expectativas de seguridad de la informacion de sus roles dentro de la Entidad, con las
sensibilizaciones programadas por el equipo de seguridad de la informacion.

La Entidad debe implementar un mecanismo para que los servidores publicos y contratistas
logren un nivel de toma de conciencia sobre seguridad de la informacion pertinente a sus roles
y responsabilidades dentro de la organizacion y estén motivados para cumplir con las politicas
mediante las sensibilizaciones programadas por el equipo de seguridad de la informacién.

7.2.2 Toma de conciencia, educacion y formacion en la seguridad de la
informacién

Control: Todos los empleados de la organizacién, y en donde sea pertinente, los contratistas, deben
recibir la educacion y la formacién en toma de conciencia apropiada, y actualizaciones regulares sobre
las politicas y procedimientos pertinentes para su cargo.
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e Elresponsable de Seguridad de la Informacion debe definir, actualizar, publicar y ejecutar el
Plan de Sensibilizacion y Comunicacion en Seguridad de la Informacion.

o El responsable de Seguridad de la Informacion debe desarrollar camparias, piezas
comunicativas y boletines de seguridad, los cuales se ejecutaran conforme al G-E-GET-41
Plan de Sensibilizacién y Comunicaciones en Seguridad de la Informacién.

e Se debe realizar jornadas de induccion y reinduccion por parte del Grupo de Talento Humano,
en donde se mencionen aspectos y recomendaciones de buenas practicas de seguridad de
la informacién.

e Los servidores publicos y contratistas deben conocer y apropiar la normativa relacionada con
la seguridad de la informacion de la Entidad, toda vez que el desconocimiento de esta no los
exonerara de los procesos disciplinarios ante posibles violaciones o incumplimiento de las
politicas de seguridad.

e Sedebe evaluar la importancia de la informacién divulgada en las sesiones de sensibilizacion
en seguridad de la informacion.

e Los servidores publicos y contratistas de la Entidad deben reportar los incidentes de seguridad
en la herramienta de Mesa de asistencia.

e Los nuevos servidores publicos y contratistas de la Entidad deben participar en las jornadas
de sensibilizacion de Seguridad de la Informacion previstas en G-E-GET-41 Plan de
Sensibilizacion y Comunicaciones en Seguridad de la Informacién.

o Lasevidencias de la ejecucion del G-E-GET-41 Plan de Sensibilizacion y Comunicaciones en
Seguridad de la Informacién tales como: lista de asistencia, material de apoyo, grabaciones y
demas, quedan registradas en el repositorio de informacion de la Oficina de Tecnologias de
la Informacion y Comunicaciones.

e Se debe incluir en los temas de toma de conciencia los procedimientos de seguridad de la
informacion (tales como el reporte de incidentes de seguridad de la informacién) y los
controles de linea base (tales como la seguridad de las contrasefias, los controles del software
malicioso, y los escritorios limpios), entre otros.

o Los servidores publicos, contratistas y proveedores que requieran de acceso privilegiado debe
ser consientes respecto a sus roles y responsabilidades, no obstante, se debe formalizar la
entrega de esta informaciéon conforme lo dispuesto en M-E-GET-04 Manual de Politicas
Especificas de Seguridad y Privacidad de la Informacion.

7.2.3 Proceso disciplinario

Control: Se debe contar con un proceso disciplinario formal el cual debe ser comunicado, para
emprender acciones contra empleados que hayan cometido una violacion a la seguridad de la
informacion.

e LaEntidad a través del Grupo de Control Interno Disciplinario emprendera acciones contra los
servidores publicos que hayan cometido una violacién a la seguridad de la informacion. Para
lo cual cuenta con los siguientes procedimientos: Ver procedimientos: P-A-DIS-01 Indagacion
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Preliminar, P-A-DIS-02 Investigacion Disciplinaria, P-A-DIS-03 Juzgamiento (Pliego de
Cargos), P-A-DIS-04 Segunda Instancia, P-A-DIS-05 Disciplinario Verbal y la Ley 734 de
2002.

La Entidad adoptard y tomaré las medidas pertinentes en el caso que haya ocurrido una
violacién a la seguridad de la informacion, conforme a lo consignado en el documento M-E-
GET-04 Manual de Politicas Especificas de Seguridad y Privacidad de la Informacién.

7.3 Terminacién o Cambio de Empleo

Objetivo: Proteger los intereses de la Entidad como parte del proceso de cambio o terminacion del
empleo.

7.3.1 Terminacion o cambio de responsabilidades de empleo

Control: Las responsabilidades y los deberes de seguridad de la informacién que permanecen validos
después de la terminacion o cambio de empleo o contrato se debe definir, comunicar al servidor
publico o contratista y se debe hacer cumplir.

El Grupo de Talento Humano debe dar cumplimiento al procedimiento establecido para la
culminacién o retiro de la Entidad que se encuentra documentado en el F-A-ATH-06
Legalizacion Retiro del Servicio.

La Entidad debe garantizar un mecanismo a fin de adoptar un registro o acta firmada por el
jefe inmediato o supervisor donde se asegura de la transferencia apropiada de informacién al
sucesor del cargo o rol e informe o documento equivalente de la gestion y estado de las
actividades realizadas.

8 GESTION DE ACTIVOS

8.1 Responsabilidad por los Activos

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccion
apropiadas.

— —
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8.1.1 Inventario de activos

Control: Se debe identificar los activos asociados con la informacion y las instalaciones de
procesamiento de informacion, y se debe elaborar y mantener un inventario de estos activos.

La OTIC debe tener como marco de referencia la guia “I-E-GET-02 Metodologia para la
Identificacién Gestion y Clasificacion de Activos de Informacion”, con el fin de establecer los
lineamientos necesarios para la gestion de los activos de informacion de la Entidad de manera
organizada y estructurada.

La OTIC debe realizar acompafiamiento anual a los procesos para la actualizacion,
identificacion y clasificacion del inventario de activos de informacion, el cual se presentara
para aprobacion ante el Comité Institucional de Gestién y Desemperio - CIGD.

El propietario del activo debe registrarse en la matriz “*, con el fin de realizar una gestion
eficaz y la asignacion de responsabilidades con respecto a los activos de informacion.

La OTIC y el duefio de los activos deben gestionar a través de las areas responsables la
publicacién de la matriz de identificacion y clasificacion de activos de informacién en la pagina
web del Ministerio y en el portal de datos abiertos, con el fin de garantizar su accesibilidad.
El lider del proceso sera el responsable de actualizar por lo menos una vez al afio y/o cuando
se presenten:

o Cambios en la tabla de retencion documental

o Identificacion de nuevos activos de informacion, actualizacién de informacién de
activos existentes y retiro de activos de informacion.

o La OTIC en articulacion con la Unidad Coordinadora de Gobierno Abierto — UCGA,
gestionaran la publicacion del registro de activos de informacién en el portal de datos
abiertos de acuerdo con la normatividad vigente.

o ElMinisterio a través del lider de cada proceso o duefio de los activos de informacion
tanto fisicos como digitales, debe generar un mecanismo para etiquetar la informacion
documentada de la Entidad, de acuerdo con su clasificacion, con el objetivo de
asegurar que cada tipo de informacién reciba el nivel de proteccién adecuado.

8.1.2 Propiedad de los activos

Control: Los activos mantenidos en el inventario deben tener un propietario.

El propietario del activo de informacion sera responsable de definir los criterios de calificacion
en cuanto a su clasificacion segun su importancia, asi como definir y revisar periodicamente
las restricciones y autorizaciones de acceso.

La matriz “F-E-GET-18 Matriz Inventario de Activos de Informacidén Ministerio de Ambiente y
Desarrollo Sostenible - AMBIENTE” debera incluir la identificacion e informacion del
propietario del activo de informacién por cada uno de los procesos, asi como su clasificacion
y las medidas de proteccidn a tomar por su parte.
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Se debe acatar el documento “I-E-GET-02 Metodologia para la Identificacion Gestién y
Clasificacion de Activos de Informacion”, el cual define los lineamientos para la identificacion
y clasificacion de los activos de informacion en la Entidad.

Es responsabilidad del propietario de los activos de informacion actualizar, revisar
periddicamente y validar las restricciones y clasificaciones de dichos activos, considerando
las politicas de control de acceso aplicables a los mismos.

Anualmente se debe realizar un ejercicio de identificacion y actualizacién de activos de
informacion donde participe el propietario o delegado del activo, La matriz de inventario
generada (F-E-GET-18 Matriz Inventario de Activos de Informacién Ministerio de Ambiente y
Desarrollo Sostenible - AMBIENTE) deberé ser llevada ante el Comité Institucional de Gestion
y Desempefio (CIGD) para su aprobacion.

8.1.3 Uso aceptable de los activos

Control: Se debe identificar, documentar e implementar reglas para el uso aceptable de informacion
y de activos asociados con informacién e instalaciones de procesamiento de informacion.

La informacion, archivos fisicos y digitales, sistemas de informacién, servicios tecnolégicos, e
infragstructura son activos de la Entidad, y se proporcionan a los servidores publicos,
contratistas y terceros autorizados para cumplir con los propositos y funciones del Ministerio.
Por lo tanto, no deben ser utilizados para fines personales o no autorizados.

Todos los servidores publicos y contratistas deben etiquetar la informacion y darle el uso y
proteccion adecuados segun su clasificacion, siguiendo las directrices propias del Ministerio
y de la ley 1712 del 2014 “Por medio del cual se crea la ley de transparencia y del derecho de
acceso a la informacion publica “, cuya aplicacién en la Entidad se encuentra documentada
en el instructivo - I-E-GET-02 Metodologia para la Identificacion Gestidn y Clasificacion de
Activos de Informacion.

Los servidores publicos, contratistas, proveedores y terceros que posean informacion de la
Entidad deben reportar los eventos o incidentes de seguridad de la informacién de los que
tengan conocimiento, de acuerdo con lo establecido en el M-A-GTI-03 Manual para la Gestién
de Incidentes de Seguridad y Privacidad de la Informacion.

Esta prohibido que servidores publicos, contratistas, proveedores o terceros ajenos a la
Oficina TIC manipulen, destapen o retiren partes de los equipos de coémputo propios de la
Entidad. Cualquier intervencién técnica debe ser realizada Unicamente por personal
autorizado de la Oficina TIC.

Los usuarios deben asegurarse de proteger los activos de informacion fisicos y digitales contra
acceso no autorizado, pérdida, dafio o alteracion. Esto incluye la proteccion fisica de
dispositivos tales como computadores, impresoras, computadores portatiles, discos duros de
la Entidad, asi como la proteccion digital mediante contrasefias seguras, cifrado, entre otras
medidas de seguridad.
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8.1.3.1 Uso de la informacion

e Toda actividad del ciclo de vida de la informacion institucional tales como creacion,
almacenamiento, transformacion, transmision, eliminacion y demas, deben estar orientadas
unica y exclusivamente a cumplir con los objetivos misionales, estratégicos y funcionales de
la Entidad.

e Los servidores publicos, contratistas, proveedores y terceros que tengan acceso a la
informacion de la Entidad, deben aplicar los controles de seguridad definidos en el presente
manual, para reducir riesgos que afecten la integridad, confidencialidad y disponibilidad de los
activos de informacioén.

e Lainformacién que contenga y almacene o use datos personales de tipo “privado, sensible y
de nifios, nifias y adolescentes”, debe cumplir con la normatividad de datos personales, de
igual forma contar con acceso controlado, el cual debe ser gestionado y validado por el
propietario de la informacién.

e Ningun servidor publico, contratista, proveedor o tercero de la Entidad puede compartir sus
credenciales de autenticacion y acceso a la informacion.

e Cualquier modificacién que los servidores publicos, contratistas, proveedores y terceros
requieran hacer a la informacion debe ser autorizada y verificada por su propietario.

e Se prohibe el uso de los recursos tecnologicos de la Entidad para difundir o participar en
actividades politicas y/o personales. Se debe respetar la propiedad intelectual y material de la
documentacién oficial producida por la Entidad. No se permite reproducir, copiar, redistribuir,
o usar la documentacion oficial de propiedad de la Entidad para fines ajenos a la misma.

8.1.3.2 Uso de los equipos de computo

e Lainformacion, equipos de computo y recursos tecnologicos provistos por la Entidad deben
utilizarse exclusivamente para actividades autorizadas en el marco de las funciones laborales
asignadas, Se prohibe su uso para asuntos personales o ajenos a los objetivos de la Entidad.

e Lainformacion, equipos de computo y recursos tecnoldgicos provistos por la Entidad que se
usen fuera de sus instalaciones, deben ser protegidos por los servidores publicos, contratistas,
proveedores Y terceros, de la misma manera que si estuvieran en la oficina.

o Utilizar los recursos proporcionados por la Entidad para realizar otras tareas que no
concuerden con la labor asignada constituye una violacién a las politicas de seguridad de la
informacion.

e Los equipos portatiles proporcionados por la Entidad son sensibles a robo o pérdida, por lo
cual requieren medidas de seguridad adicionales. Es fundamental no dejarlos desatendidos
en el puesto de trabajo o en cualquier lugar donde se utilicen.

e Los equipos portatiles proporcionados por la Entidad, deben ser tratados de forma adecuada
y con buen uso, garantizando la proteccién fisica, funcional y el cuidado de la informacion que
contienen.
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¢ No se permite modificar la configuracion ni instalar programas no aprobados por la Entidad en
los equipos de computo, ya sea su uso se realice dentro o fuera de sus instalaciones. La
instalacion de software debe ser realizada Unicamente por el personal autorizado de la OTIC.

e No se permite brindar asistencia técnica remota con herramientas que no se encuentran
licenciadas por la Entidad o sus proveedores.

e No debe abrirse, retirar o cambiar componentes de los equipos por parte de personal no
autorizado y sin la previa autorizacién de la OTIC.

o Esta prohibido remover, romper o alterar los sellos de inventario colocados en los equipos de
computo de la Entidad.

8.1.3.3 Uso correo electrénico y herramientas colaborativas

o Los servidores publicos, contratistas, proveedores y terceros a quienes la Entidad les asigne
una cuenta de correo electronico y/o herramientas colaborativas, aceptan expresamente que
son servicios de comunicaciones institucionales y se obligan a respetar y cumplir con los
lineamientos de buen uso.

e La cuenta de correo electrénico institucional es personal e intransferible. Los servidores
publicos, contratistas, proveedores y terceros son responsables del buen uso y de toda accion
efectuada con esta y con las herramientas colaborativas asociadas a la misma.

e Los correos electronicos institucionales deben tener obligatoriamente la firma del servidor
publico, contratista, en donde se incluyan los siguientes datos:

o Logo institucional

Nombre completo

Cargo

Area

Teléfono y extension (si aplica)

Direccion de la Entidad

URL Sede electronica

Mensaje de privacidad o disclaimer

O O O O O O O

e Autenticacion de Doble Factor (2FA)

o Los funcionarios, contratistas, proveedores y terceros deberan activar y utilizar
obligatoriamente la autenticacién de doble factor (2FA), cuya implementacién sera
gestionada por la OTIC. Este requisito aplica a todo el personal que acceda al correo
electrénico de la entidad.

o Los usuarios deben asegurar la proteccion de los dispositivos utilizados para la
autenticacion (por ejemplo, no compartir claves o cddigos de autenticacion).

o Se debe instalar y configurar la aplicacién Microsoft Authenticator, para proteger la
cuenta de correo institucional, este proceso contara con el apoyo de la OTIC.

o La OTIC debe realizar campafias de socializaciéon para garantizar que los usuarios
comprendan cdmo usar 2FA y por qué es importante.
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o Eladministrador de la consola de correo electronico institucional debe realizar periédicamente
la revision de las cuentas de correo que llevan mas de 60 dias inactivas o sin ningin acceso,
con lo cual se procedera a validar con el responsable; de acuerdo con la retroalimentacion,
se puede proceder a su eliminacion para hacer uso de la licencia.

e Todas las cuentas genéricas de correo del Ministerio deben tener un responsable asignado
de planta, quien sera encargado de gestionar su uso y supervisar la actividad relacionada. En
caso de cambios de responsabilidad en las Dependencias, el nuevo responsable debera ser
designado antes de la transicion para evitar que estas cuentas queden sin supervision o en el
caso de que la cuenta ya no sea necesaria, deberd informarse a la OTIC para que proceda
con su eliminacion.

e El envio y recepcion de informacion institucional debe realizarse exclusivamente desde la
cuenta de correo electronico institucional.

e Dado que el correo electronico es una herramienta clave de comunicacion, los servidores
publicos y contratistas deben revisarlo de manera continua durante la jornada laboral,
asegurando una respuesta oportuna a los mensajes recibidos.

e Enelmarco del cumplimiento de la politica de cero papeles se debe priorizar el uso del correo
institucional para el envio de documentos, limitando la impresidn y el envio en fisico a aquellos
casos en los que sea estrictamente necesario.

o Los servidores publicos, contratistas, proveedores y terceros pueden solicitar apoyo en la
descarga del backup de su buzon de correo electrénico institucional antes de finalizar su
vinculacion con la Entidad. Dicha solicitud se realizara por medio de la herramienta de mesa
de asistencia. Si el contratista o funcionario utiliza herramientas colaborativas, como Forms,
Power BI, PowerApps, entre otras, se debera informar a la OTIC para realizar el respectivo
backup antes de que la cuenta sea eliminada.

e Los servidores publicos, contratistas, proveedores y terceros deben configurar las reglas de
respuesta en caso de ausencia o, en su defecto, deben realizar la solicitud por medio de la
herramienta de mesa de asistencia para que el responsable de la OTIC realice dicha
configuracion.

e Los mensajes que contengan informacion confidencial, ya sea en el cuerpo del correo 0 en un
archivo adjunto, deben ser cifrados utilizando las opciones disponibles en la herramienta de
correo, para garantizar la proteccién de su confidencialidad.

e Las comunicaciones oficiales, ya sea a través de correo electrdnico, chat o reuniones, tanto
internas como externas, deben llevarse a cabo exclusivamente mediante las herramientas
oficiales y licenciadas de la Entidad.

e Los mensajes de correo electrénico institucional deben llevar el siguiente mensaje de
privacidad o disclaimer:

o AVISO LEGAL: Este correo electronico contiene informacién confidencial del
Ministerio de Ambiente y Desarrollo Sostenible. Si Usted no es el destinatario, le
informamos que no podréa usar, retener, imprimir, copiar, distribuir o hacer publico su
contenido, de hacerlo podria tener consecuencias legales como las contenidas en la
Ley 1273 del 5 de Enero de 2009 y todas las que le apliquen. Si ha recibido este
correo por error, por favor informe al remitente y luego borrelo. Si usted es el
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destinatario, le solicitamos mantener reserva sobre el contenido, los datos o
informacion de contacto del remitente y en general sobre la informacion de este
documento y/o archivos adjuntos, a no ser que exista una autorizacion explicita.

LEGAL NOTICE: This e-mail transmission contains confidential information of
Ministerio de Ambiente y Desarrollo Sostenible. If you are not the intended recipient,
you should not use, hold, print, copy, distribute or make public its content, on the
contrary it could have legal repercussions as contained in Law 1273 of 5 January 2009
and all that apply. If you have received this e-mail transmission in error, Please inform
the sender and then delete it. If you are the intended recipient, we ask you not to make
public the content, the data or contact information of the sender and in general the
information of this document or attached file, unless a written authorization exists.

¢ No se encuentra permitido el uso del correo electrénico institucional para:

o

O

Utilizar la cuenta de correo electrénico institucional como medio de comunicacion con
sitios ajenos a las entidades que hacen parte de la administracion publica.

Utiizar la cuenta de correo para el registro en aplicaciones externas o privadas. Enviar
cadenas de correo, mensajes con contenido religioso, politico, racista, sexista,
pornografico, publicitario, mensajes mal intencionados o cualquier otro tipo de
contenido que se pueda considerar como inadecuado o mal uso del servicio.

Envio, recepcion y ejecucion de archivos que no contengan extensiones, intentado
evadir las herramientas de seguridad, o que incluya chivos ejecutables tipo .exe, .bat,
entre otros, que puedan comprometer la seguridad de la informacién y los recursos
institucionales.

Abrir mensajes y adjuntos que provengan de remitentes desconocidos o
sospechosos, que puedan venir asegurados con contrasefia y la cual se mencione de
forma clara en el cuerpo del mensaje, toda vez que estos intentan evadir los sistemas
de seguridad de la Entidad y pueden llegar a ser causantes de ataques cibernéticos.
Usar o suplantar la identidad de cuentas de correo electronico institucional
pertenecientes a otros usuarios.

Compartir las credenciales de acceso a la cuenta de correo electrénico.

Realizar otras acciones no especificadas anteriormente que puedan afectar o atentar
contra la imagen y reputacion de la Entidad.

Envio de correos masivos sin la debida autorizacion, que pueda provocar el bloqueo
de cuentas y afectar la disponibilidad del servicio en la Entidad. En caso de que esto
ocurra, el servicio de correo electrénico podria verse bloqueado para toda la Entidad
durante mas de 24 horas.

Enviar datos de usuarios y contrasefias de acceso a los servicios tecnologicos de la
Entidad a través de correo electronico u otros medios no seguros. Esta préactica
compromete la seguridad de los sistemas y puede facilitar accesos no autorizados.
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8.1.3.4 Uso del Internet

e Se deben adoptar los controles necesarios para fomentar el uso racional y pertinente del
servicio de Internet, con el propdsito de minimizar los riesgos derivados de su uso.

e El servicio de Internet debe usarse de manera responsable y exclusivamente para fines
propios del desarrollo de las funciones y obligaciones asignadas por la entidad.

e No se debe visitar paginas no fiables, sospechosas o que no cumplan con los estandares
minimos de seguridad, con el fin de evitar posibles incidentes de seguridad de la informacién.

¢ No se debe proporcionar informacioén de la Entidad en foros, chats, y demas sitios externos,
que conlleve a que pueda ser utilizada de forma fraudulenta.

e Esta prohibido divulgar o dar a conocer cualquier tipo de informacion de la Entidad, de sus
recursos tecnoldgicos, activos de informacion, datos personales, funcionamiento interno, sin
la respectiva autorizacion expresa e informada de los responsables designados.

e Antes de utilizar informacién obtenida de internet para el cumplimiento de las funciones en la
Entidad, los servidores publicos, contratistas, proveedores y terceros, deben verificar los
derechos de autor, asi como los aspectos de propiedad intelectual, empresarial, comercial 0
institucional de la informacién, para asegurar el cumplimiento de las normativas legales y
evitar el uso indebido de contenido protegido.

e Se debe filtrar, restringir y monitorear todo el contenido web que vaya en contra de los
intereses de la Entidad, incluyendo entre otros los siguientes tipos de contenido:

o Ofensivos, obscenos, pornograficos

o Abusivos, bromistas 0 amenazantes

o llegales yl/o fraudulentos

o Pirateria de software

o Andnimos o disefiados para molestar u hostigar

¢ No se encuentra permitido el uso de aplicaciones de tipo chat de ninguna red social (Ejemplo:
WhatsApp, Telegram, YouTube, Instagram, FaceBook, otras), via web o instalarlas en los
equipos de computo de la Entidad. Solo se permiten aquellas aplicaciones que cuenten con
autorizacion expresa para el desempefio de funciones especificas del colaborador
debidamente autorizado, con el objetivo de prevenir fugas de informacion y posibles vectores
de ataque a los activos de informacion de la entidad.

e Los servicios de internet a los que los servidores publicos, contratistas, proveedores y terceros
puedan acceder estara determinado por el rol que desempefian en la Entidad y los permisos
correspondientes.

e Los servidores publicos, contratistas, proveedores y terceros deben notificar si tienen acceso
a contenidos 0 servicios no autorizados o que no se correspondan con sus funciones o roles
en la Entidad.

e Se prohibe el acceso a los recursos de internet que puedan poner en riesgo los activos de
informacion de la Entidad.
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La Entidad podra bloquear el acceso a los sitios de internet considerados inapropiados. El
acceso intencional y recurrente a estos sitios puede dar lugar a acciones disciplinarias.

8.1.4 Devolucion de activos

Control: Todos los servidores publicos, contratistas y partes externas deben devolver todos los activos
de la Entidad que se encuentren a su cargo, al terminar su empleo, contrato o acuerdo.

Todo servidor publico y contratista debe gestionar la devolucién de sus activos fisicos y
sistematizados que tiene a su cargo al terminar su empleo o contrato, gestionando el Formato
F-A-ATH-06 Legalizacion retiro del servicio.
Es deber de todo servidor y contratista que preste servicios a la Entidad, al finalizar su relacion
laboral, entregar toda la informacién producto del trabajo realizado, diligenciando el Formato
F-A-ATH-06 Legalizacion retiro del servicio.
La Entidad llevara a cabo el seguimiento respecto a la devolucién de los activos de informacion
mediante el tramite y firma del formato F-A-CTR-35 Paz y salvo contrato de prestacion de
servicios. Lo anterior aplica para los activos fisicos y accesos a los servicios tecnologicos de
la entidad.
Una vez finalizado el vinculo con la Entidad, el jefe de area o supervisor del contrato, segin
corresponda. debe solicitar a la Mesa de Asistencia, la aplicacion de las herramientas de
borrado seguro sobre la informacién institucional almacenada en los equipos asignados para
la ejecucion de sus funciones u obligaciones contractuales. Esto debe realizarse
posteriormente a la generacion del backup de dicha Informacion.
El Directivo, Jefe de Oficina, Coordinador de Grupo o Supervisor del Contrato, segun
corresponda, debe asegurarse que los activos de informaciéon que se encuentren bajo su
custodia sean:

o Reasignados a un funcionario, colaborador o parte interesada de la Entidad.

o Devueltos al lider de proceso, archivo, bodega o almacén de la Entidad segun

corresponda.
o Traspasados a otra area, dependencia o proceso.
o Destruidos, dados de baja o donados a terceros segun sea el caso y el proceso
definido por el area encargada.

8.2 Clasificacion de la Informacion

Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccion, de acuerdo con su
importancia para la Entidad.

M-E-GET-04 V2
Pagina 41 | 98

icontec icontec

I1SO 9001 1SO 14001

5C-2000142 SA-2000143




DESARROLLO SOSTENIBLE

MANUAL DE POLITICAS ESPECIFICAS DE S,EGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION
Proceso: Gestion Estratégica de Tecnologias de la

Informacion - GET

Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04

8.2.1 Clasificacion de la informacion

Control: La informacion se debe clasificar en funcion de los requisitos legales, valor, criticidad y
susceptibilidad a divulgacion o a modificacion no autorizada.

El duefio de los activos de informacion debe clasificar estos activos dependiendo del nivel de
confidencialidad, integridad y disponibilidad que se requiera para su proteccion, teniendo en
cuenta la I-E-GET-02 Metodologia para la identificacion, gestion y clasificacion de activos de
informacion.

El servidor publico, contratista, proveedor y/o tercero responsable del activo de informacién
debe asegurarse de que el activo esta inventariado en la F-E-GET-18 Matriz inventario de
Activos de Informacion Ministerio de Ambiente y Desarrollo Sostenible — AMBIENTE o
informar a la OTIC para su debido registro.

8.2.2 Etiquetado de la informacion

Control: Se debe desarrollar e implementar un conjunto adecuado de procedimientos para el
etiquetado de la informacién, de acuerdo con el esquema de clasificacion de informacion adoptado
por la Entidad.

El duefio de los activos de informacion debe etiquetar los activos teniendo en cuenta el
procedimiento I-E-GET-02 Metodologia para la identificacion, gestion y clasificacion de activos
de informacién.

Cada activo debe contar con un etiquetado donde se identifique el nivel de clasificacién
asignado. El etiquetado debe aplicarse a toda la informacion contenida en medios fisicos,
electrénicos y digitales, de acuerdo con los lineamientos relacionados con la clasificacion y
rotulacion de la informacion.

8.2.3 Manejo de activos

Control: Se debe desarrollar e implementar procedimientos para el manejo de activos, de acuerdo
con el esquema de clasificacion de informacion adoptado por la Entidad.

Para el uso, tratamiento, procesamiento, almacenamiento y comunicacién de la informacion se deben
considerar los niveles de clasificacion establecidos en la documentacién relacionada con la
Clasificacion y rotulacion de la informacién.

La eliminacién y destruccidon de la informaciéon deben realizarse de acuerdo con su nivel de
clasificacion y siguiendo los lineamientos establecidos en la documentacion pertinente sobre la
clasificacion y rotulacion de la informacién

© § ©

M-E-GET-04 V2
Pagina 42 | 98

icontec icontec

I1SO 9001 1SO 14001

5C-2000142 SA-2000143




MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION

DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la
Informacién - GET
Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04

Se deben acatar los lineamientos de la I-E-GET-02 Metodologia para la identificacion, gestion y
clasificacion de activos de informacion, considerando lo siguiente:

Teniendo en cuenta que la Integridad es un principio fundamental de la seguridad de la informacion,
se debe cumplir con:

e Enlo que respecta a todas las aplicaciones de la Entidad, se deben implementar mecanismos
destinados a garantizar la integridad de los activos de informacion, baséandose en el nivel de
clasificacion y el nivel de evaluacion del riesgo identificado.

e La Oficina de Tecnologias de la Informacion y Comunicacion - OTIC de la Entidad sera la
unica dependencia autorizada para realizar copias de seguridad del software original.

e Con elfin de asegurar el cumplimiento de las normativas de propiedad intelectual y proteccién
de la informacion la OTIC realizara supervisiones periddicas para validar que el software
proporcionado por la Entidad no sea copiado ni suministrado a terceros.

8.3 Manejo de Medios

Objetivo: Evitar la divulgacion, la modificacidn, el retiro o la destruccidn no autorizados de informacion
almacenada en los medios.

8.3.1  Gestion de medios removibles

Control: Se debe implementar procedimientos para la gestion de medios removibles, de acuerdo con
el esquema de clasificacion adoptado por la Entidad.

e Se debe acatar el documento G-A-GTI-04 BORRADO SEGURO de la Entidad, que brinda
lineamientos sobre como borrar o eliminar toda informacién que no se requiera o no sea Util en los
medios de almacenamiento, de tal forma que no pueda ser recuperada, restaurada o reconstruida
posteriormente.

e Cualquier dispositivo de almacenamiento de informacion de propiedad de la Entidad, se considera
un activo de informacién, por lo tanto, su ingreso, uso, movilizacion y salida, debe ser previamente
autorizado por el Grupo de Servicios Administrativos y del proceso responsable del activo.

e La Subdireccion Administrativa debe mantener un inventario actualizado de los dispositivos de
almacenamiento de informacién removible de la entidad, tales como cintas de backups, discos
duros externos, USB, GPS, entre otros. Este inventario debe incluir la identificacion de cada
dispositivo y los datos de sus respectivos responsables y/o propietarios.

o Los propietarios y custodios de los medios removibles deben asegurarse de que estos no queden
desatendidos, ya que pueden ser susceptibles a pérdida o robo.

e Laproteccion a los medios debe hacerse de acuerdo con el nivel de clasificacion de la informacion
definida por la entidad.
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o Todos los medios de almacenamiento removibles deben ser aimacenados en un ambiente seguro,
conforme a las especificaciones proporcionadas por los fabricantes.

e En caso de que la informacién contenida en los medios removibles de la Entidad ya no sea
requerida, se debe solicitar y aplicar técnicas de borrado seguro para que estos puedan ser
reutilizados, de acuerdo con la guia G-A-GTI-04 BORRADO SEGURO.

e La OTIC realizara el control de los dispositivos removibles a través de la consola de antivirus u
otras herramientas disponibles.

8.3.2 Disposicion de los medios

Control: Se debe disponer en forma segura de los medios cuando ya no se requieran, utilizando
procedimientos formales.

e La Entidad cuenta con el documento G-A-GTI-04 BORRADO SEGURO, que proporciona
lineamientos sobre como borrar o eliminar de manera adecuada toda informacién que no sea
requerida o que no sea Util en los medios de almacenamiento.

e Todo funcionario, contratista, proveedor o tercero que tenga acceso a la informacion debe
seguir el proceso establecido de solicitud de borrado, a través de la plataforma de Mesa de
Asistencia, donde debera presentar una solicitud formal especificando el objeto de la misma.

e La OTIC debe validar que, una vez terminado el ciclo de vida Gtil de un medio de
almacenamiento determinado, la informacion en €l sea eliminada de forma segura,
posteriormente a la generacién del backup de dicha informacioén.

e Sedeben teneren cuenta los lineamientos establecidos en la documentacion actualizada para
la disposicion de dispositivos tecnolégicos RAEE, en relacion con los equipos y medios de
almacenamiento que se den de baja.

8.3.3 Transferencia de medios fisicos

Control: Los medios que contienen informacién, se debe proteger contra acceso no autorizado, uso
indebido o corrupcién durante el transporte.

e El servidor publico, contratista, proveedor y/o tercero debe acatar el instructivo |-E-GET-06
Cifrado de Archivos Confidenciales de Acceso Restringido, el cual ha sido documentado,
aprobado e implementado por la OTIC. La Entidad contara con servicios de transporte de los
medios de almacenamiento, los cuales deberan definirse y gestionarse de acuerdo con la
clasificacion de la informacién contenida en ellos, para ello se debera:

o Utilizar servicios de mensajeria confiables.

o Verificar los tipos de monitoreo para la transferencia de medios fisicos. Verificar
si se realizan técnicas de embalaje.

o Llevar un registro correspondiente de los medios fisicos que son transportados.
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o Tener en cuenta que la Entidad tiene un contrato de transporte y servicios de
mensajeria con la empresa 4/72.

9 CONTROL DE ACCESO
9.1 Requisitos del Negocio para Control de Acceso
Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de informacién.
9.1.1 Politica de control de acceso

Control: Se debe establecer, documentar y revisar una politica de control de acceso con base en los
requisitos del negocio y de seguridad de la informacion.

e La Entidad debe definir una politica que determine los criterios para establecer quien accede
a la informacién de la Entidad, asi como la implementacion de los controles necesarios para
el acceso a la infraestructura tecnolégica como son: redes, correo, internet, sistemas de
informacion, informacién digital o fisica y de esta manera proteger la confidencialidad,
integridad 'y disponibilidad de la informacion.

e La Entidad debe suministrar y garantizar el cambio de contrasefia a los usuarios, las
credenciales para el acceso a los servicios de red y sistemas de informacién a los que hayan
sido autorizados, segun su perfil y rol, las credenciales de acceso son de uso personal e
intransferible.

e LaEntidad debe establecer medidas de control de acceso fisico y l6gico para los servidores
publicos, contratistas y proveedores y partes interesadas a través de mecanismos de
identificacion, autenticacion y autorizacién de acceso, a nivel de red, sistemas de informacién,
bases de datos y servicios de tecnologias de informacion de acuerdo con los perfiles y cargos
establecidos en la Entidad.

e Lagestidn de contrasefias de usuarios privilegiados o super usuarios (Administrador), se debe
realizar de acuerdo con lo establecido en el Manual General de Operaciones de
Infraestructura de Tl (Anexo 17). Documento confidencial de Seguridad OTIC

e Todas las contrasefias de usuarios privilegiados o super usuarios (Administrador) de los
servicios tecnoldgicos, se deben proteger y almacenar de acuerdo con lo establecido en
Manual General de Operaciones de Infraestructura de Tl (Anexo 17). Documento confidencial
de seguridad OTIC

e El Grupo de Talento Humano y el Grupo de Contratos, deben informar a través de la
herramienta de mesa de asistencia GEMA, lo referente a novedades o situaciones
administrativas que concluyan en la separacion, temporal o definitivas del cargo de,
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funcionarios, contratistas y partes interesadas, lo anterior con el objeto de que dichos usuarios
sean deshabilitados o suspendidos oportunamente, segun fuere el caso.

9.1.2 Acceso aredesy a servicios en red

Control: Solo se debe permitir acceso de los usuarios a la red y a los servicios de red para los que
hayan sido autorizados especificamente por el jefe inmediato o supervisor del contrato.

e La OTIC debe establecer una segregacion de las redes, separando los entornos de red de
usuarios de los entornos de red de servidores y servicios publicados. Manual General de
Operaciones de Infraestructura de Tl (Anexo 1.) Documento confidencial de seguridad OTIC

e La OTIC debe establecer los protocolos de autorizacion para determinar a quién se permite el
acceso a qué redes y servicios de red. G-A-GTI-05 Guia del Uso de la Red e Internet,
Directorio Activo, F2A, MFA para algunos sistemas de informacion.

e La Entidad debe establecer medidas para evitar la conexidn o instalacion, tanto, de manera
cableada como inalambrica a la red LAN de la Entidad, cualquier dispositivo fijo o mévil que
no sean autorizados por La OTIC de acuerdo con lo establecido en el Manual General de
Operaciones de Infraestructura de Tl (Anexo 2). Documento confidencial de seguridad OTIC

e La conexion remota a la red de area local de la Entidad debe establecerse a través de una
conexién VPN, la cual debe ser aprobada, registrada y monitoreada por La OTIC. Manual
General de Operaciones de Infraestructura de Tl (Anexo 2). Documento confidencial de
seguridad OTIC

e | a OTIC debe otorgar a los usuarios, Unicamente los accesos solicitados y autorizados por el
jefe inmediato, supervisor del contrato o un jefe de mayor jerarquia de conformidad con lo
estipulado en el Manual General de Operaciones de Infraestructura de TI (Anexo 14).
Documento confidencial de seguridad OTIC

e La OTIC debe establecer los requisitos de autenticacion de usuarios para acceder a diversos
servicios de red. G-A-GTI-05 Guia del Uso de la Red e Internet, Directorio Activo, F2A, MFA
para algunos sistemas de informacion.

9.2 Gestion de Acceso de Usuarios
Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas
Y Servicios.

9.21 Registro y cancelacion del registro de usuarios

Control: Se debe implementar un proceso formal de registro y de cancelacion de registro de usuarios,
para posibilitar la asignacién de los derechos de acceso.
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La OTIC debe definir y documentar los lineamientos para la gestion de usuarios donde se
contemple la creacion, actualizacion, activacion e inactivacion de dichas cuentas, asi como el
control de acceso logico. Manual General de Operaciones de Infraestructura de Tl (Anexo 14).
Documento confidencial de seguridad OTIC

La OTIC debe identificar y eliminar o deshabilitar periédicamente las identificaciones de
usuario redundantes. Manual General de Operaciones de Infraestructura de Tl (Anexo 14).
Documento confidencial de seguridad OTIC

La OTIC debe verificar, controlar y restringir los accesos fisicos y I6gicos de los servidores
publicos, contratistas o terceros que de alguna manera terminan la vinculacion laboral con la
Entidad; y deben diligenciar en su totalidad el formato F-A-ATH-06 Legalizacién Retiro del
Servicio.

La OTIC debe suspender el acceso a los sistemas de todo funcionario o colaborador de la
Entidad que se encuentre en alguna situacién administrativa que implique ausencia temporal,
como licencia, permisos o vacaciones. Excepcionalmente y si hay funciones que se deban
reasignar para garantizar la continuidad durante dichas ausencias, los jefes o delegados
deben solicitar el acceso necesario para los colaboradores que ejecutaran las actividades.
Una vez cumplido el plazo, se debe solicitar el retiro de los permisos. Manual General de
Operaciones de Infraestructura de Tl (Anexo 14). Documento confidencial de seguridad OTIC

9.2.2 Suministro de acceso de usuarios

Control: Se debe implementar un proceso de suministro de acceso formal de usuarios para asignar o
revocar los derechos de acceso para todo tipo de usuarios para todos los sistemas y servicios.

La OTIC debe establecer los privilegios para el control de acceso logico de cada usuario o
grupo de usuarios a los recursos y servicios tecnoldgicos y los sistemas de informacion. Asi
mismo, velara porque los servidores publicos, contratistas, proveedores y partes interesadas
tengan acceso Unicamente a la informacion necesaria para el desarrollo de sus labores y
porque la asignacion de los derechos de acceso esté regulada con procedimientos
establecidos para tal fin. Manual General de Operaciones de Infraestructura de Tl (Anexo 14).
Documento confidencial de seguridad OTIC

La OTIC debe asignar los privilegios a los usuarios de acuerdo con los roles y
responsabilidades, segun lo establecido en el formato asignacion o modificacion de usuarios.
La vigencia de estos privilegios podra ser modificada solo cuando sea necesario y debe contar
con autorizacion del jefe inmediato o Supervisor del Contrato. Manual General de Operaciones
de Infraestructura de TI (Anexo 14). Documento confidencial de seguridad OTIC

La OTIC debe establecer identificaciones Unicas para los usuarios, que les permita estar
vinculados a sus acciones y mantener la responsabilidad por ellas; el uso de identificaciones
compartidas solo se debe permitir cuando sea necesario por razones operativas o del negocio,
y se aprueban y documentan. Manual General de Operaciones de Infraestructura de Tl (Anexo
14). Documento confidencial de seguridad OTIC
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e La OTIC debe mediante la informacién que suministra el proceso de talento humano sobre el
perfil del funcionario o contratista, realizar el registro y creacion de los usuarios para los
distintos sistemas de informacion, esto se hara mediante la Herramienta GEMA.

9.2.3 Gestion de derechos de acceso privilegiado
Control: Se debe restringir y controlar la asignacion y uso de derechos de acceso privilegiado.

e La OTIC debe mantener un listado actualizado con las cuentas que administren todos los
recursos tecnoldgicos. La asignacion de privilegios esta ligada al perfil de cargo del
funcionario, contratista o tercero.

e La OTIC debe otorgar los privilegios para administracion de recursos tecnoldgicos, servicios
de red y sistemas de informacion solo a aquellos funcionarios y contratistas designados para
dichas labores, entregando cuentas personalizadas y/o genéricas a cada uno de los
administradores.

e La OTIC debe, definir los requisitos para la expiracién de los derechos de acceso privilegiado
para el en el caso de los contratistas las cuentas del Directorio Activo se configuran desde su
creacion para su bloqueo con la fecha de finalizacién del contrato.

e LaOTIC debe definir, documentar y registrar la autorizacion de todos los privilegios asignados.
Solo se suministran los derechos de acceso cuando el proceso de autorizacion esté completo.
Adicional a lo anterior, se deben definir los requisitos para la expiracion de los derechos de
acceso privilegiado.

e Para el acceso a los activos de Tl (infraestructura), la Entidad debe gestionar acuerdos de
confidencialidad para los roles de DBA, Redes y Servidores.

9.24 Gestion de informacion de autenticacion secreta de usuarios.

Control: La asignacion de informacion de autenticacion secreta se debe controlar por medio de un
proceso de gestion formal.

e Los servidores publicos y contratistas deben mantener estricto control y confidencialidad de
la informacion secreta de sus credenciales (contrasefias de las cuentas de usuario y accesos
a sistemas de informacion). Manual General de Operaciones de Infraestructura de Tl (Anexo
14). Documento confidencial de seguridad OTIC

9.2.5 Revision de los derechos de acceso de usuarios

Control: Los propietarios de los activos debe revisar los derechos de acceso de los usuarios, a
intervalos regulares.

e LaOTIC debe administrar de los perfiles de usuario y cuya responsabilidad es responsabilidad
de los administradores de cada aplicacion o sistema.
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Los funcionarios, contratistas, proveedores y partes interesadas de la Entidad deben reportar
cualquier sospecha de que una persona esté utilizando una contrasefia 0 un usuario que no
le pertenece en la herramienta de la Mesa de servicios como incidente de Seguridad de
Informacién.

La OTIC debe definir los requisitos para la expiracion de los derechos de acceso de los
contratistas. Estos requisitos deben asegurar que las cuentas del Directorio Activo se
bloqueen automaticamente cuando finalice el contrato. Asi se evita el acceso no autorizado a
los recursos de la organizacion. Manual General de Operaciones de Infraestructura de TI
(Anexo 14). Documento confidencial de seguridad OTIC

La OTIC debe otorgar a los servidores publicos, contratistas, proveedores y partes interesadas
solamente el acceso a los servicios de red y a los sistemas de informacion que hayan sido
autorizados y que sean necesarios para el desarrollo de sus funciones, obligaciones o
actividades.

La OTIC debe revisar los derechos de acceso de los usuarios a intervalos regulares y después
de cualquier cambio, promocién, cambio a un cargo a un nivel inferior, o terminacion del
empleo.

El jefe de area o dependencia debe definir los permisos que correspondan a cada perfil y seré
responsable por el otorgamiento de los permisos de acceso a los recursos de la plataforma
tecnologica, servicios de red, los sistemas de informacion y areas seguras.

Se deben establecer controles de acceso a los ambientes de desarrollo, pruebas y produccion
de los sistemas de informacion y garantizar que solo el personal autorizado tenga los
privilegios necesarios para el acceso tanto a los ambientes como a la informacién.

9.2.6 Retiro o ajuste de los derechos de acceso

Control: Los derechos de acceso de todos los empleados y de usuarios externos a la informacion y a
las instalaciones de procesamiento de informacién se debe retirar al terminar su empleo, contrato o
acuerdo, 0 se debe ajustar cuando se hagan cambios.

La Entidad debe revisar los derechos de acceso, que tiene cada funcionario, contratista o
tercero, ya sean logicos o fisicos, y actualizarlos segun corresponda cuando se produzca
algunas de las siguientes situaciones: cambio de cargo, traslado de dependencia o éarea,
cambios de puesto de trabajo dentro de la misma Entidad o cambio en la modalidad de
empleo.

La OTIC debe revocar los derechos de acceso, fisicos y légicos, de cualquier funcionario,
contratista o tercero que se separe de la entidad. Esta accion se realiza mediante el formato
F-A-ATH-06 Control de Retiro del Servicio.
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9.3 Responsabilidades de los Usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de
autenticacion.

9.3.1 Uso de informacion secreta para la autenticacion.

Control Se debe exigir a los usuarios que cumplan las préacticas de la Entidad para el uso de
informacién secreta para la autenticacion.

e La OTIC debe impedir que los colaboradores y contratistas usen contrasefias predecibles o
faciles de deducir, como palabras de diccionario, derivados de sus identificadores, secuencias
comunes de caracteres, detalles personales o partes gramaticales. Manual General de
Operaciones de Infraestructura de Tl (Anexo 14.) Documento confidencial de seguridad OTIC

e LaOTIC debe asegurar que los funcionarios, contratistas o terceros no compartan o divulguen
sus contrasefias. Para ello, deben cumplir con las siguientes medidas: exigir el cambio de
contrasefa inicial, las contrasefias deben ser lo suficientemente complejas, exigir que las
contrasefias se cambien con regularidad, prohibir compartir contrasefas y evitar escribir las
contrasefias en lugares visibles. Manual General de Operaciones de Infraestructura de Tl
(Anexo 14). Documento confidencial de seguridad OTIC

e Todos los servidores publicos, contratistas y partes interesadas bajo ningun motivo deben
prestar su usuario y contrasefa para acceder al equipo y/o aplicaciones de la Entidad. Manual
General de Operaciones de Infraestructura de TI (Anexo 14). Documento confidencial de
seguridad OTIC

e La OTIC debe cambiar la contrasefia de los distintos usuarios en donde se descubra una
amenaza: La contrasefia debe cambiarse inmediatamente ante la sospecha de una amenaza
de seguridad, como un ataque de fuerza bruta o un acceso no autorizado a la cuenta.

e La OTIC debe almacenar las contrasefias de forma segura, ya sea en memoria 0 en un
archivo.

e Las acciones que se realicen con una cuenta usuario en los sistemas de informacion seran
total responsabilidad del usuario.

e Después de (3) tres intentos fallidos al ingresar los datos de acceso, la cuenta debe quedar
bloqueada, y sélo podra ser desbloqueada por los responsables de soporte tecnoldgico de la
OTIC.

e Se debe implementar mecanismos de mdltiple factor de autenticacion en los servicios de Tl
que lo permitan.

9.4 Control de Acceso a Sistemas y Aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
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9.41 Restriccion de acceso a la informacion

Control: El acceso a la informacion y a la funcionalidad de las aplicaciones se debe restringir de
acuerdo con la politica de control de acceso.

Se debe contar con mecanismos de control de acceso para las areas seguras (centro de
computo, centro de cableado, y oficinas que almacenen informacién reservada); tales como
camaras, puertas de seguridad, sistemas de control con lectores biométricos, sistema de
alarmas, llaves, entre otras, que la Entidad considere pertinentes.
La OTIC debe aplicar mecanismos de control de acceso basado en roles, considerando los
siguientes aspectos: definicion de roles, asignacion de derechos de acceso, administracion
de derechos de acceso, separacion de funciones, autorizacion formal, revision periodica y
retiro de derechos de acceso. Asimismo, debe aplicar controles especificos para los roles de
acceso privilegiado, como requisitos de aprobacion adicionales y revisiones periodicas a
dichos accesos.
La OTIC o los terceros que desarrollen sistemas de informacion o servicios tecnoldgicos para
la Entidad deben garantizar que el acceso a estos sea restringido y controlado mediante el
uso de usuario y contrasefia de dominio. Asi mismo, el acceso debe estar limitado a las tareas,
funciones, responsabilidades u obligaciones que correspondan a los funcionarios, contratistas
y terceros de la entidad.
Las puertas de acceso al centro de computo, centros de cableado u otras areas que alberguen
informacion critica, deben permanecer siempre cerradas y aseguradas. De igual manera, los
gabinetes y puertas de los equipos que se encuentran en las areas mencionadas deben
permanecer cerrados.
La OTIC debe solicitar y garantizar que los Sistemas de Informacion y Aplicaciones de la
Entidad, tenga establecidos “Time Out’, es decir que después de determinados minutos de
inactividad previamente establecidos, se cierren. Esto debe estar tanto para las Aplicaciones
locales y web
La OTIC debe asegurar que los sistemas de informacion y aplicaciones de la Entidad
cuenten con menus que regulen el acceso a la informacién como a las diferentes
funciones, de acuerdo con las necesidades y roles de cada usuario. De esta forma, se
garantiza que los usuarios solo puedan realizar las tareas que les corresponden y solo
puedan ver los menus y funciones a los que tienen autorizacién.

9.4.2 Procedimiento de ingreso seguro

Control: Cuando lo requiere la politica de control de acceso, el acceso a sistemas y aplicaciones se
debe controlar mediante un proceso de ingreso seguro.

Toda solicitud de acceso a sistemas y aplicaciones debe hacerse mediante el procedimiento
a través de la plataforma GEMA.
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Los sistemas de informacién, y las aplicaciones que los integran, deberan disponer de la
autenticacion multifactor (F2A por sus siglas en inglés).

La OTIC debe registrar todos los intentos de acceso al directorio activo, tanto exitosos como
fallidos, para medir la eficacia del control.

Cuando se cambien las contrasefias, los sistemas de informacion o aplicaciones integrados
al unico punto de autenticacion deben cerrar automaticamente todas las sesiones activas.
Los sistemas de informaciéon o aplicaciones que se integren al SSO debe registrar y
monitorear los eventos de autenticacion y autorizacion para detectar y responder a las
actividades sospechosas de manera oportuna, mediante el cual se pueda identificar los
intentos de acceso no autorizado y proporcionar informacion Util para las investigaciones de
seguridad.

9.4.3 Sistema de gestion de contrasefas

Control: Los sistemas de gestion de contrasefias debe ser interactivos y debe asegurar la calidad de
las contrasefias.

La OTIC debe establecer y documentar los lineamientos para implementar los controles para
la gestion de contrasenas, requisitos de longitud y complejidad, de cambio periodico de uso
de contrasenas unicas, de bloqueo, de recordatorio de cambio de contrasefia.

Las contrasefas que se utilizan en la infraestructura de la OTIC deben ser creadas de acuerdo
con las normas y politicas fijadas por La Entidad. Para ello, se aplicardn controles y
herramientas como generadores de contrasefias que permitan asegurar el cumplimiento
minimo de seguridad, segun lo establecido en el Manual General de Operaciones de
Infraestructura (Anexo 17). Documento confidencial de seguridad OTIC

La informacion correspondiente a la autenticacién de los usuarios es de uso personal e
intransferible, por tal motivo es responsabilidad de cada funcionario, contratista o externo dar
el uso adecuado a la misma.

9.44 Uso de programas utilitarios privilegiados

Control: Se debe restringir y controlar estrictamente el uso de programas utilitarios que podrian tener
capacidad de anular el sistema y los controles de las aplicaciones.

Los servidores publicos y los contratistas deben abstenerse de usar programas utilitarios que
puedan alterar el funcionamiento del sistema o sus controles, asi como software o
aplicaciones que no cuenten con la autorizacion previa de la OTIC y el jefe de la dependencia
0 el supervisor del contrato.

El uso de herramientas o utilitarios propios de los sistemas operativos debe ser limitado a
personal autorizado y su uso esta restringido en casos especificos y debe disponerse de la
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trazabilidad de las operaciones realizadas en los casos que son autorizados. (GEMA 'y
Consola Antivirus).

9.45 Control de acceso a codigos fuente de programas

Control: Se debe restringir el acceso a los cddigos fuente de los programas.

La OTIC debe definiry documentar los criterios que determinen quién puede acceder al cddigo
fuente, cdmo se administra el acceso y qué acciones estan permitidas. Ademas, se debe
garantizar un control de acceso fisico y 16gico, una segmentacion de redes que aisle el entorno
donde se almacena el cddigo fuente y una auditoria o seguimiento periodico a la gestion de
cambios, que incluya revision y aprobacion. M-E-GET-04 Manual de Politicas Especificas de
Seguridad y Privacidad de la Informacién.

El cddigo fuente debe estar protegido con acceso restringido mediante el uso de librerias
fuente. El cddigo fuente no deberia protegerse con aplicaciones de red.

10 CRIPTOGRAFIA

10.1  Controles Criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la
autenticidad y/o la integridad de la informacion.

10.1.1 Politica sobre el uso de controles criptograficos

Control: Se debe desarrollar e implementar una politica sobre el uso de controles criptograficos para
la proteccion de la informacién.

La dependencia encargada debe buscar mecanismos y herramientas para la trasmision de la
informacién considerada como reservada o de acceso restringido mediante técnicas de cifrado
con el proposito de proteger su confidencialidad e integridad para esto implementara sistemas
de cifrado como aplicativos que permitan llevar a cabo el procedimiento para el manejo de la
informacion al igual que establecer estandares y normas de controles criptograficos.

Se debe documentar los pasos necesarios para el registro, generacion, distribucion,
almacenamiento, recuperacion, renovacion, revocacion y destruccion de las claves
criptograficas y debe mantener un registro de actividad que evidencie su cumplimiento y
permita su posterior revision o auditoria.
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e Los aspectos importantes que se debe tener en cuenta para el uso de los controles
criptogréficos son:

o Para la Informacién clasificada (confidencial) y/o Reservada (altamente confidencial)
de la Entidad.

o Para las lineas de comunicacion por donde se almacena, procesa y transmite la
informacién Clasificada y/o reservada.

o Las herramientas y mecanismos de cifrado definidas por la Entidad.

o Para cumplimiento de los Requisitos legales.

Para los tokens de Seguridad suministrados a los servidores y/o colaboradores, para realizar
consulta, modificacion, trasmision de informacion, pagos, entre otros fines:

e Se debe guardar en un lugar seguro bajo llave, libre de acceso al mismo por personal no
autorizado.

No se debe dejar desatendido cuando el usuario se encuentre ausente del puesto de trabajo.
No se puede prestar el token ni suministrar la clave bajo ninguna circunstancia.

No se debe utilizar fuera de las instalaciones de la Entidad.

No se debe utilizar en horario no laboral sin previa autorizacion escrita del jefe o supervisor
de contrato.

e Sieltoken se bloquea por intentos fallidos por el uso del mismo se debe solicitar el desbloqueo
a la Entidad “Administradora” del mismo, previo a solicitud a través de la mesa de asistencia.

10.1.2 Gestion de llaves

Control: Se debe desarrollar e implementar una politica sobre el uso, proteccién y tiempo de vida de
las llaves criptograficas durante todo su ciclo de vida.

e Lasllaves publicas de encriptacion debe considerar la politica de gestion de contrasefas para
su generacién; esta se hara aplicando procesos de expiracion acorde a los criterios
establecidos para cada herramienta de encriptacion y desencriptacion, en los cuales se debe
configurar tiempo para la expiracion de la llave no superior a los 90 dias y esta debe ser
reemplazada cada vez que las personas duefias del proceso sean sustituidos del cargo o al
momento de efectuar controles de cambios en las configuraciones de las herramientas.

e Sedebe contar con el M-E-GET-04 Manual de Politicas Especificas de Seguridad y Privacidad
de la Informacién.
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11 SEGURIDAD FiSICA Y DEL ENTORNO
111 Areas Seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion y a las
instalaciones de procesamiento de informacion de la Entidad.

11.1.1 Perimetro de seguridad fisica

Control: Se debe definir perimetros de seguridad, y usarlos para proteger areas que contengan
informacidn sensible o critica, e instalaciones de manejo de informacién. Para la Entidad se definen
las siguientes areas seguras:

o Datacenter: corresponde al centro de procesamiento de datos en donde se albergan los
sistemas de informacién (aplicaciones, bases de datos), los componentes de
telecomunicaciones y los sistemas de almacenamiento (servidores fisicos y virtuales).

o Centros de Cableado: areas de union central que se usan para conectar los dispositivos
de la red del area local (LAN) el cual alberga paneles de conexion, Hubs de cableado,
Switches, Router, Puentes, entre otros.

e Cuartos de Suministro: areas en donde se ubican los servicios de suministro como las
UPS y la planta eléctrica.

e Archivo Fisico Central: areas en MinAmbiente donde se administran, custodian y
conservan los documentos fisicos con valor administrativo, legal, permanente, histérico,
entre otros, que son transferidos por las diferentes oficinas.

o Archivo Fisico de Gestion: Hace referencia a aquella documentacion todavia en tramite
que conservan las oficinas, asi como a aquella que aun después de finalizado el
procedimiento administrativo, esta sometida a uso continuo y consulta administrativa por
las mismas oficinas, o los que aun no han podido ser trasladados al archivo central,
aplicando para ello lo dispuesto en las tablas de retencion documental.

¢ Oficinas: todas aquellas dependencias y areas de la Entidad, que por sus competencias
funcionales manejan informacion Clasificada (confidencial) y/o Reservada (altamente
confidencial), seran consideradas “Areas Seguras’, para lo cual debe adoptarse los
mecanismos tendientes para asegurar dicha informacién. Por todo lo expuesto, se debe
adoptar por lo menos los controles definidos en el “Numeral 11.1.2. Controles de Acceso
Fisico”, segun su nivel de riesgo y capacidades institucionales.

e Se debe contar con mecanismos de control de acceso para las areas seguras (centro de
computo, centro de cableado, y oficinas que almacenen informacién reservada), tales
como cdmaras, puertas de seguridad, sistemas de control con lectores biométricos,
torniquetes en acceso peatonal y registro en las entradas vehiculares.

e Se deben seguir los lineamientos definidos en el documento: G-A-GSA-03 Protocolo de
Seguridad Ministerio de Ambiente y Desarrollo Sostenible.
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e En cada piso de la Entidad se debera contar con un recurso de la compafiia de vigilancia
encargado de llevar un registro del personal que ingrese al mismo.

11.1.2 Controles de acceso fisicos

Control: Las areas seguras se debe proteger mediante controles de acceso apropiados para asegurar
que solo se permite el ingreso a personal autorizado.

e La OTIC debe aprobar de previamente las solicitudes de acceso al centro de computo, a las
areas consideradas como seguras, asi como a la administracion de infraestructura a los
centros de cableado; ademés es necesario que los visitantes sean acompafiados
permanentemente durante su estancia en estas areas.

e Los visitantes deben registrarse en una bitdcora, ya sea manual o sistematizada,
proporcionada por el personal de la empresa de seguridad.

e El personal de la empresa de seguridad encargado de la vigilancia de las instalaciones debe
contar con un procedimiento que permita a las areas informar y autorizar la entrada de
visitantes. Este procedimiento debe incluir la identificacion de la persona responsable del
visitante, la necesidad de acompafiamiento, el motivo de la visita, asi como la fecha y la hora
de ingreso y salida.

e Las areas seguras, segun su nivel de criticidad, deben contar con barreras, puertas o
elementos que restrinjan el acceso a personal no autorizado, implementando mecanismos de
autenticacion e incluso un segundo factor de autenticacion cuando sea necesario.

e Los sistemas biométricos y las tarjetas de acceso deben ser verificados y depurados al menos
una vez al afio por el area responsable de su administracion.

e Se deben seguir los lineamientos definidos en los documentos: G-A-GSA-03 Protocolo de
Seguridad Ministerio de Ambiente y Desarrollo Sostenible y M-E-GET-04 Manual de Politicas
Especificas de Seguridad y Privacidad de la Informacion.

11.1.3 Seguridad de oficinas, recintos e instalaciones

Control: Con el proposito de mantener la Confidencialidad, Integridad y Disponibilidad de la
Informacion en las Oficinas, recintos e instalaciones, es necesario establecer y dar cumplimiento a las
siguientes directrices de Seguridad.

Los suministros de papeleria no deben almacenarse en areas seguras como el datacenter, centros de
cableado, cuarto de suministro, archivo fisico central y archivo fisico de gestion.

Las areas seguras como: datacenter, centros de cableado, cuarto de suministro, archivo fisico central
y archivo fisico de gestién, no deben ser utilizados como bodega de almacenamiento de otros
elementos no relacionados con su fin especifico.
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Las salidas de emergencia deben estar identificadas, sefializadas y socializadas conforme lo indica
en plan de emergencia.

e Sedeben proteger las areas de centro de computo y los centros de cableado con instalaciones
de seguridad fisicas robustas.

e Para el acceso a los centros de cableado, se debe diligenciar la bitacora de ingreso y salida.
Esto medida aplicara para los servidores publicos, contratistas, proveedores y partes
interesadas de la entidad.

e Todos los servidores publicos, contratistas, y partes interesadas deben presentar su carné o
documento de identificacion, segun corresponda, para el ingreso a las instalaciones de la
entidad.

e Sedebe Implementar el uso de chapas de seguridad en las puertas de las areas seguras para
garantizar que permanezcan cerradas.

e La Entidad cuenta con los documentos G-A-GSA-03 Protocolo de Seguridad Ministerio de
Ambiente y Desarrollo Sostenible, DS-E-GET-37 Politica General de Seguridad de la
Informacion y el M-E-GET-04 Manual de Politicas Especificas de Seguridad y Privacidad de
la Informacién, cuyos lineamientos deben ser acatados por los servidores publicos,
contratistas, y partes interesadas.

e Se debe garantizar de manera andnima la confidencialidad de las areas fisicas en donde se
procesa informacion sensible.

e Todas las oficinas, areas o dependencias de la Entidad que procesen, almacenen y/o
gestionen informacion clasificada y/o reservada deben implementar y adoptar las medidas
tendientes a asegurar dicha informacion.

11.1.4 Proteccion contra amenazas externas y ambientales

Control: Se debe disefiar y aplicar proteccion fisica contra desastres naturales, ataques maliciosos o
accidentes. Se debe contar con soluciones de control de incendios, sistemas de precision ambiental.

e La Entidad debe proporcionar las condiciones fisicas y medio ambientales necesarias para
garantizar la proteccion de las personas y a la seguridad de la informacion, ante posibles
eventos como incendios, inundaciones, terremotos, explosiones, ataques maliciosos, entre
otros. Por lo tanto, se debe dar cumplimiento a los siguientes lineamientos:

e El Grupo de Servicios Administrativos y el Grupo de Talento Humano por medio del &rea de
Seguridad y Salud en el Trabajo debe hacer una revisién periddica de las condiciones fisicas
de las areas seguras y de procesamiento de informacion, generando las recomendaciones
para el cumplimiento normativo correspondiente.

e La OTIC debe garantizar la seguridad del datacenter y centros de cableado que estén bajo su
custodia, asegurandose que estén separados de areas que contengan liquidos inflamables o
que presenten riesgo de inundaciones e incendios.

e En el datacenter, centros de cableado y archivos documentales deben existir sistemas de
control ambiental de temperatura, sistemas de deteccidn y extincién de incendios, sistemas
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de descarga eléctrica, sistemas de vigilancia, monitoreo, y alarmas en caso de detectarse
condiciones ambientales inapropiadas. Estos sistemas se deben monitorear de manera
permanente.

o El propietario del activo de informacién debe velar porque la informacién se almacene en un
ambiente protegido y seguro.

e El Grupo de Servicios Administrativos y el Grupo de Talento Humano deben definir un plan de
emergencias, el cual debe ser probado anualmente para garantizar la proteccién contra
amenazas externas.

11.1.5 Trabajo en areas seguras
Control: Se debe disefiar y aplicar procedimientos para trabajo en areas seguras.

e Los servidores publicos, contratistas y proveedores solo deben conocer de la existencia de un
area segura o de actividades dentro de la misma, con base en las necesidades de sus
responsabilidades.

e Las actividades ejecutadas en las areas seguras solamente deben ser conocidas por los
servidores publicos, contratistas, proveedores y partes interesadas autorizadas que las
ejecutan o supervisan de acuerdo con su rol.

e Todas las actividades ejecutadas al interior de un area segura deben ser supervisadas por el
responsable de esta o por quien asigne la jefatura de la OTIC.

e Las areas seguras vacias deben estar cerradas con llave y deben ser revisadas
periddicamente por el personal de la empresa de vigilancia.

¢ No se debe permitir equipo fotografico, de video, audio u otro equipo de grabacion, tales como
camaras en dispositivos moviles al interior de las areas seguras, a menos que se cuente con
autorizacion para ello.

11.1.6 Areas de despacho y carga

Control: Se debe controlar los puntos de acceso tales como areas de despacho y de carga, y otros
puntos en donde pueden entrar personas no autorizadas, y si es posible, aislarlos de las instalaciones
de procesamiento de informacion para evitar el acceso no autorizado.

e Elarea de carga y despacho debe estar previamente sefializada y definida de manera clara.

e La recepcion y despacho de carga deben ser controlados por el grupo de servicios
administrativos y la empresa de vigilancia de la Entidad, dentro de los horarios establecidos
para la realizacion de estas actividades, y en ningun caso deben llevarse a cabo cerca de las
areas consideradas como seguras.

e Silapuerta de acceso al area de despacho y carga esta al interior de la Entidad, ésta debera
permanecer cerrada y con control de acceso restringido.

e Las puertas externas deben permanecen cerradas mientras se efecta el cargue o despacho.
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e Se debe restringir los accesos al area de carga y descarga desde fuera de las instalaciones y
permitir su acceso solamente al personal autorizado y debidamente identificado.

e Las areas de entrega de reciclaje deben ser monitoreadas y custodiadas por el personal de
vigilancia, junto con un delegado del Grupo de Servicios Administrativos y del &rea interesada,
durante el proceso de entrega.

11.2 Equipos

Objetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcion de las
operaciones de la Entidad.

11.2.1 Ubicacion y proteccion de los equipos

Control: Los equipos deben estar ubicados y protegidos para reducir los riesgos de amenazas y
peligros del entorno, y las posibilidades de acceso no autorizado.

e Los equipos de procesamiento de informacion como servidores, equipos de comunicaciones
deben ser ubicados en areas seguras.

e Los computadores portatiles y de escritorio tipo “todo en uno” asignados a los servidores
publicos y contratistas deben ser entregados con guaya de seguridad, segun disponibilidad,
para permitir su anclaje en el puesto de trabajo, con el fin de mitigar el riesgo de pérdida o
robo de este.

e Los equipos que contengan o manejen informacién clasificada (confidencial) o reservada
(altamente confidencial), deben estar ubicados en areas donde el acceso sea restringido.

e Las condiciones ambientales en las instalaciones donde se encuentran los servidores
(datacenter) y equipos activos, como switches, enrutadores, entre otros, deben ser adecuadas
y contar con aire acondicionado, detector de humo y alarma contra incendios.

e Esta prohibido el consumo de bebidas y alimentos en las instalaciones de procesamiento de
informacion.

e Esta prohibido fumar dentro de las instalaciones de la Entidad.

e Las impresoras, fotocopiadoras, scanners y/o multifuncionales que procesen informacion
interna, confidencial (clasificada) y/o altamente confidencial (reservada) deben ubicarse en
areas seguras para prevenir accesos y transmisiones no autorizadas o duplicaciéon de
documentos.

11.2.2 Servicios de suministro

Control: Los equipos se deben proteger contra fallas de energia y otras interrupciones causadas por
fallas en los servicios de suministro.
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e Se debe cumplir con las especificaciones de los fabricantes de equipos de soporte ambiental
y eléctrico, asi como los requisitos legales locales.

e Los servicios de suministro como, electricidad, agua, alcantarillado, aire acondicionado,
ventilacion/calefaccion deben ser inspeccionados regularmente por el Grupo de Servicios
Administrativos o por un tercero, para garantizar su correcto funcionamiento.

e Frente a posibles fallas en el suministro de energia para los equipos de la Entidad,
especialmente aquellos que soportan las operaciones criticas para la continuidad de las
actividades y servicios, se deben implementar sistemas de suministro eléctrico respaldado por
fuentes de energia interrumpible, como UPS.

Se debe monitorear periddicamente, en articulacion entre la OTIC y el Grupo de
Servicios Administrativos el funcionamiento de los equipos de soporte, verificando que
cumplan con requisitos de configuracién y capacidad recomendados por el fabricante,
por ejemplo, en el caso de UPS, aire acondicionado, planta eléctrica, entre otros. El
mantenimiento de las plantas eléctricas es responsabilidad del Grupo de Servicios
Administrativos.

11.2.3 Seguridad del cableado

Control: El cableado de energia eléctrica y de telecomunicaciones que porta datos o brinda soporte
a los servicios de informacion debe estar protegido contra interceptacion, interferencia o dafio.

e Se debe contar con cableado estructurado, canaletas de fin especifico y un sistema eléctrico
regulado.

e El Grupo de Servicios Administrativos y la OTIC, deben garantizar que, dentro de la
infraestructura fisica de la Entidad, el cableado de energia eléctrica y de telecomunicaciones
que transporta datos o soporta los servicios de informacion estén protegidos para evitar dafios
0 manipulaciones indebidas.

e Las areas de distribucion de redes (eléctricas y comunicaciones) deben estar fisicamente
aseguradas para prevenir modificaciones o accesos no autorizados a las mismas.

e Se debe contar con un sistema eléctrico regulado para la conexidén de todos los activos
tecnoldgicos.

11.2.4 Mantenimiento de equipos

Control: Los equipos se deben mantener correctamente para asegurar su disponibilidad e integridad
continuas.

e La Entidad debe contar con planes de mantenimiento que incluyan las condiciones definidas
por las aseguradoras, requisitos técnicos de los equipos, definiciones de ventanas de tiempo,
entre otros, para todos los equipos que soporten los procesos de la Entidad.
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La instalacién de cualquier tipo de software en los equipos de la Entidad es responsabilidad
de la OTIC, que es la unica autorizada para realizar y/o autorizar esta labor, la cual se llevara
a cabo con el usuario administrador del equipo local.

Los usuarios no deben realizar cambios en los equipos de la Entidad incluyendo la
configuracion del equipo, las conexiones de red, el papel tapiz, el protector y fondo de pantalla
y la plantilla del correo institucional definidos por la Entidad. Estos cambios solo pueden ser
realizados por el personal de la Mesa de Asistencia, designado por el administrador de la
herramienta GEMA y deben ser solicitados a través de un ticket previamente autorizado.

11.2.5 Retiro de activos

Control: Los equipos, informacién o software no se debe retirar de su sitio sin autorizacion previa.

Todos los servidores publicos, contratistas, colaboradores y partes externas deben estar
debidamente autorizados para el retiro o traslado de activos desde el lugar donde se
encuentran.

Para los servidores publicos, contratistas, proveedores y terceros se requiere autorizacion
para la salida del equipo aprobada por el jefe de area donde esta ubicado el equipo y/o la
persona a quien esta asignado. Ademas, se debe contar con el visto bueno del jefe de la OTIC
y el Coordinador del Grupo de Servicios Administrativos. Esta informacion debe registrarse
de acuerdo con lo establecido por la empresa de seguridad encargada de la seguridad fisica
de las instalaciones, de acuerdo con el formato F-A-GSA-19 Autorizacion Salida de
Elementos.

Se debe tener como marco de referencia la siguiente documentaciéon: F-A-GSA-02
Movimiento de elementos devolutivos, G-A-GTI-08 Guia de Apoyo en el Servicio de Backup
para usuarios, G-A-GTI-07 Guia para la Administracion de Usuarios en Sistemas de
Informacion, M-E-GET-04 Manual de Politicas Especificas de Seguridad y Privacidad de la
Informacion.

11.2.6 Seguridad de equipos y activos fuera de las instalaciones

Control: Se debe aplicar medidas de seguridad a los activos que se encuentran fuera de las
instalaciones de la Entidad, teniendo en cuenta los diferentes riesgos de trabajar fuera de dichas
instalaciones.

Los servidores publicos, contratistas, proveedores y partes interesadas que retiren equipos o0 medios
removibles de las instalaciones del Ministerio deben seguir las siguientes directrices:

En ninguna circunstancia se deben dejar desatendidos los equipos de computo en lugares
publicos o a la vista, especialmente si estan siendo transportados en un vehiculo.
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e Las personas autorizadas para retirar cualquier equipo o activo de informacion de las
instalaciones de la Entidad son responsables directos de su proteccion.

e En caso de presentarse alguna situacion que comprometa la confidencialidad, integridad y
disponibilidad de la informacion, como robo, dafio, acceso no autorizado, entre otros, se debe
reportar la situacién como un incidente de seguridad de la informacidn, el cual sera tratado de
acuerdo con la documentacion vigente.

e LaEntidad cuenta con el M-A-GSA-01 Manual para el manejo de bienes.

11.2.7 Disposicion segura o reutilizacion de equipos

Control: Se debe verificar todos los elementos de equipos que contengan medios de almacenamiento,
para asegurar que cualquier dato sensible o software licenciado haya sido retirado o sobrescrito en
forma segura antes de su disposicion o reuso.

e Para los equipos que contengan informacion de caracter confidencial (clasificada) y/o
altamente confidencial (reservada), deben aplicarse mecanismos de borrado seguro antes de
su disposicién o reutilizacion, con el fin de prevenir el riesgo de acceso no autorizado. Esta
actividad se realizara en colaboracion entre el area propietaria del activo de informacion y la
Mesa de Asistencia, asegurando que se realice, previamente una copia de seguridad (backup)
de la informacion.

e Antes de cualquier venta, subasta, transferencia o donacion, todos los medios de
almacenamiento deben ser borrados de acuerdo con los mecanismos de eliminacién o
borrado seguro de informacion establecidos por la Entidad, previa generacion del backup de
la informacién almacenada.

e Desde la OTIC se debera contar con la politica GPO (Objeto de Politica de Grupo) para el
bloqueo de equipos.

11.2.8 Equipos de usuario desatendidos

Control: Los usuarios debe asegurarse de que a los equipos desatendidos se les da proteccion
apropiada.

e Todo servidor publico, contratista, proveedor o visitante debe asegurarse de no dejar la sesién
abierta al ausentarse de su puesto o lugar de trabajo.

e Todo servidor publico, contratista, proveedor o visitante antes de alejarse y dejar desatendido
el computador o portatil debe bloquear su equipo utilizando las combinaciones de teclas:
“Boton de windows + la tecla L” 0 “Ctrl + ALT+ SUPR + ENTER’.

e Todo servidor publico, contratista, proveedor o visitante debe bloquear la sesién y/o cerrar la
sesién de usuario al finalizar sus tareas. No es suficiente con simplemente apagar la pantalla
0 el equipo sin haber cerrado la sesion previamente.
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e Los equipos que se encuentren blogqueados deben contar con protector de pantalla
establecido por la Entidad, de acuerdo con el tiempo limite de inactividad definida por el
administrador.

e Los equipos portatiles y los de escritorio tipo “todo en uno “, deben estar asegurados mediante
el uso de una guaya como mecanismo de seguridad fisica.

e Los dispositivos mdviles corporativos y/o personales, a través de los cuales se accede a
informacién de la Entidad de tipo confidencial o interna, deben contar con controles de bloqueo
0 acceso para evitar el riesgo de fuga de informacion por parte de personas no autorizadas.

e Como parte del desarrollo del plan de sensibilizacién y capacitacion en temas de seguridad
de la informacion se deberan llevar a cabo charlas relacionadas con esta politica.

11.2.9 Politica de escritorio y pantalla limpios

Control: Se debe adoptar una politica de escritorio limpio para documentos y medios de
almacenamiento removibles, asi como una politica de pantalla limpia en las instalaciones de
procesamiento de informacion.

e Todos los servidores publicos y contratistas deben mantener su escritorio libre de informaciéon
propiedad de la Entidad que pueda ser accesible, copiada o utilizada por terceros o personal
no autorizado. Al retirarse de sus puestos de trabajo se deben contemplar los siguientes
lineamientos:

e Es responsabilidad de todos los servidores publicos y contratistas proteger la informacion
cada vez que se alejen de su puesto de trabajo.

e Durante la jornada laboral o al finalizarla, no se deben dejar documentos con informacion
clasificada o reservada al alcance de personal no autorizado. Si se maneja este tipo de
informacion en formato fisico, debe guardarse bajo llave y la llave debe ser resguardada en
un lugar seguro por un responsable asignado.

e Laimpresion de documentos con informacion interna, confidencial (clasificada) y/o altamente
confidencial (reservada) de la Entidad debe realizarse a través del mecanismo de control
establecido (cddigo o pin). La informacién debe ser retirada de las impresoras de inmediato
por el propietario o la persona autorizada.

e Esta prohibido consumir alimentos o bebidas en el puesto de trabajo.

e Como parte del plan de sensibilizacion y capacitacion en temas de seguridad de la informacion
se deberan llevar a cabo charlas relacionadas con esta politica.
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12. SEGURIDAD DE LAS OPERACIONES

121 Procedimientos Operacionales y Responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de
informacion.

12.1.1 Procedimientos de operacion documentados

Control: Los procedimientos de operacion se debe documentar y poner a disposicion de todos los
usuarios que los necesitan.

Se debe definir un procedimiento de operacion que contemple la operacion y administracion
del centro de computo y centros de cableado en donde se documenten las configuraciones e
instalaciones de equipos, el manejo de la informacién manual y automatica, y otras
condiciones de cumplimiento para la operacién adecuada de estos sitios, como la
recuperacion de sistemas, equipos y aplicaciones. Se cuenta con los siguientes documentos
los cuales deben se acatados:

o G-A-GTI-04 Borrado Seguro.

o Manual General de Operaciones de Infraestructura de Tl - Confidencial

o P-A-GTI-11 Gestion de la Operacion de Servicios Tecnologicos.

e Los procedimientos operativos deben ser documentados y  estar disponibles para los
funcionarios, colaboradores y partes interesadas que los necesiten para la ejecucion de sus
funciones, teniendo en cuenta el nivel de clasificacién (publico, interno, confidencial y/o
altamente confidencial.

e Elacceso alas instalaciones de centro de computo y cableado debe ser restringido al personal
no autorizado. Cualquier acceso debe realizarse en compafiia del responsable de la
infraestructura tecnoldgica, siendo identificado y controlado mediante un documento de
soporte, asi como con conocimiento y constancia del servicio de vigilancia.

e Las instalaciones de procesamiento de informacién ya sean internas o externas deben
mantener las condiciones fisicas y ambientales necesarias para garantizar la correcta
ejecucién de los servicios.

e Se deben establecer Acuerdos de Nivel de Servicio (ANS) tanto internos como con los
proveedores de servicios en la nube, aplicables a los modelos de software como servicio
(SaaS), infraestructura como servicio (laaS) o plataforma como servicio (PaaS), para
garantizar el adecuado funcionamiento de los servicios y la infraestructura tecnoldgica de la
entidad.

e Los Acuerdos de Nivel de Servicio (ANS) establecidos deben ser monitoreados y revisados
regularmente para asegurar su efectividad y cumplimiento.
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e Se deben considerar y aplicar los Acuerdos Marco Vigentes de Colombia Compra Eficiente,
para los modelos de Software como servicio (SaaS), Plataforma como servicio (PaaS) e
Infraestructura como servicio (laaS).

e Deben incluirse las instrucciones para el manejo de errores u otras condiciones excepcionales
que puedan surgir durante la ejecucion del trabajo, asi como las restricciones sobre el uso de
utilidades del sistema.

e Se deben seguir los lineamientos del proceso documentado para el cifrado de informacién de
la Entidad, el cual se encuentra detallado en el siguiente documento: I-E-GET-06 Cifrado de
archivos confidenciales de acceso restringido.

12.1.2 Gestion de cambios

Control: Se debe controlar los cambios en la Entidad, en los procesos de negocio, en las instalaciones
y en los sistemas de procesamiento de informacion que afectan la seguridad de la informacion.

e La Entidad debe definir procesos documentados para la gestion de cambios en los procesos
de negocio, instalaciones y los sistemas de procesamiento de informacion en los cuales se
requiera realizar cambios, diligenciando el formato F-A-GTI-01 Gestion de Cambio.

o Elprocedimiento de gestién de cambios debe contemplar entre otros los siguientes aspectos:

o Laidentificacion y registro de cambios significativos.

o La planificacion y puesta a prueba de los cambios.

o Lavaloracion de los impactos potenciales, incluidos los impactos de los cambios en
relacion con la seguridad de la informacién.

o El procedimiento de aprobacion formal de los cambios propuestos. La comunicacion
de todos los detalles del cambio a las personas pertinentes.

e Sedeben realizar reuniones para informar y aprobar los cambios que se requieran realizar en
la infraestructura tecnolégica de la Entidad, en los cuales se pueda afectar la normal
prestacion de los servicios tecnoldgicos. En dichas reuniones deben participar como minimo,
los responsables de desarrollo, bases de datos, infraestructura seguridad de la informacion.
Posteriormente se debera informar al jefe de la OTIC, para su respectiva aprobacion y
ejecucion.

e Sedebenllevara caboy salvaguardar los registros soporte de la gestion de cambios realizada.

12.1.3 Gestion de capacidad

Control: Se debe hacer seguimiento al uso de recursos, hacer los ajustes, y hacer proyecciones de
los requisitos de capacidad futura, para asegurar el desempefio requerido del sistema.

o La OTIC debe llevar a cabo actividades relacionadas con la gestién de la capacidad,
que incluyan analisis y proyecciones para el procesamiento y almacenamiento de la
informacién. Se debe tener en cuenta entre otros los siguientes aspectos: Nuevos
requerimientos de Servicios tecnoldgicos.
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o Cambios Tecnoldgicos.
o El crecimiento de los sistemas actuales de procesamiento de la informacion.
o Crecimiento o proyeccion institucional.
o Se deben aplicar controles de deteccion que identifiquen los problemas

oportunamente.
e Se debe monitorear la capacidad de los sistemas y su infraestructura para garantizar la
disponibilidad y proyectar nuevos requisitos del negocio.

12.1.4 Separacion de los ambientes de desarrollo, pruebas y produccion

Control: Se debe separar los ambientes de desarrollo, prueba y produccion, para reducir los riesgos
de acceso o cambios no autorizados al ambiente de produccion.

e La OTIC debe separar los ambientes de desarrollo, pruebas y produccién para reducir los
riesgos de accesos 0 cambios no autorizados a los sistemas en produccion, asi como posibles
inconvenientes en su operacion.

e Los usuarios que por su rol tienen acceso a los ambientes de desarrollo, pruebas o produccion
deben aplicar los controles establecidos en la gestion de cambios, garantizando la continuidad
de la operacion sin comprometer la disponibilidad de los servicios tecnolégicos asociados a
dichos cambios.

e La OTIC debe asegurar que los ambientes de desarrollo, prueba y produccion estén
separados de manera logica, estableciendo reglas claras de transferencia del software entre
estos ambientes hasta su implementacion en ambiente de produccién.

12.2  Proteccién Contra Codigos Maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de informacion
estén protegidas contra codigos maliciosos.

12.2.1 Controles contra codigos maliciosos

Control: Se debe implementar controles de deteccion, de prevencion y de recuperacion, combinados
con la toma de conciencia apropiada de los usuarios, para proteger contra codigos maliciosos.

e LaOTIC debe proveer herramientas tales como antivirus, antimalware, antispam, antispyware,
entre otras, para reducir el riesgo de infeccion por software malicioso y proteger la seguridad
de la informacion contenida y administrada en la plataforma tecnolégica de la Entidad y los
servicios que se ejecutan en ella.

e La OTIC debe garantizar que el software de antivirus, antimalware, antispam y antispyware
cuente con las licencias de uso requeridas, asegurando asi su autenticidad y acceso a
actualizaciones, para mitigar las vulnerabilidades de la plataforma tecnoldgica.
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12.3 Copias de Respaldo
Objetivo: Proteger contra la pérdida de datos.
12.3.1 Respaldo de la informacién

Control: Se debe hacer copias de respaldo de la informacién, software e imagenes de los sistemas,
y ponerlas a prueba regularmente de acuerdo con una politica de copias de respaldo acordadas.

e La OTIC debe definir un procedimiento para las actividades de respaldo (Backups) de la
Informacion de la Entidad, considerandola criticidad y las necesidades de disponibilidad de
los datos. Este procedimiento debe estar debidamente documentado para su seguimiento y
control.

e Los duefios de los activos del proceso son las personas autorizadas para solicitar o consultar
copias de respaldo de los sistemas de informacion relacionados con sus procesos.

e Esresponsabilidad de los administradores de cada sistema de informacién solicitar la copia a
los administradores de Backup, validar y asegurarse que su sistema de informacion esté
incluido en el cronograma de copias de seguridad, y realizar seguimientos regulares a la
ejecucion de esta actividad.

e Se deben seguir los lineamientos definidos en los siguientes documentos: |-A-GTI-02
Instructivo para la Generacion de Copias de Respaldo BACK-UP y G-A-GTI-08 Guia de Apoyo
en el Servicio de Backup para Usuarios.

12.4 Registro (Logging) y Seguimiento
Objetivo: Registrar eventos y generar evidencia.
12.4.1 Registro de eventos

Control: Se debe elaborar, conservar y revisar regularmente los registros acerca de actividades del
usuario, excepciones, fallas y eventos de seguridad de la informacion.

e La Entidad debe disponer de registros (logs de eventos), que permitan llevar un control y
seguimiento de las actividades realizadas en los sistemas de informacion, que garanticen la
trazabilidad y deteccién oportuna de incidentes o irregularidades.

e Se deben generar, mantener y revisar regularmente (2 veces al afio) los registros de auditoria
de las actividades de los usuarios, excepciones y eventos de seguridad de la informacion.
Estos registros deben respaldar futuras investigaciones y revisiones regulares del control de
acceso, registros de actividad en el directorio activo, red, antivirus y seguridad perimetral.
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e La Entidad debe contar con procedimientos de operacién establecidos para la gestion de
capacidad, respaldos (Backups), administracion de casos de soporte, entre otros, que
aseguren la continuidad y eficiencia de los servicios.

e Los registros de eventos deben generarse de manera que no afecten el desempefio ni la
disponibilidad de los servicios tecnoldgicos, tanto en la nube como en instalaciones locales
(on-premise), teniendo en cuenta las capacidades institucionales. Estos registros deben
considerar los siguientes aspectos:

Identificacion de usuarios;

Actividades del sistema;

Fechas, horas y detalles de los eventos clave, como entradas y salidas;

Identidad del dispositivo o ubicacién, e identificador del sistema cuando sea posible;
Registros de intentos de acceso al sistema exitosos y rechazados;

Registros de acceso a datos exitosos y rechazados, asi como otros intentos de
acceso a recursos;

Cambios a la configuracion del sistema;

Uso de privilegios;

Uso de utilidades y aplicaciones del sistema;

Archivos a los que se accedio y el tipo de acceso;

Direcciones y protocolos de red utilizados;

Alarmas activadas por el sistema de control de acceso;

Activacion y desactivacion de sistemas de proteccion, como antivirusy ~ sistemas de
deteccion de intrusiones.

Registros de las transacciones ejecutadas por los usuarios en las aplicaciones.

O O O O O O

0O O OO O O O

(@)

12.4.2 Proteccion de la informacion de registro.

Control: Los sistemas de gestion de registros y la informacion de registro se debe proteger contra
alteracion y acceso no autorizado.

e Deben tenerse en cuenta los lineamientos definidos en el procedimiento P-A-GTI-11 Gestion
de la Operacion de Servicios Tecnoldgicos.

e Limitar los privilegios de administrador y aplicar el principio de privilegio minimo para evitar
que usuarios no autorizados realicen cambios en los sistemas de registro.

12.4.3 Registros (Logs) del administrador y del operador

Control: Las actividades del administrador y del operador del sistema se debe registrar (Logged), y
los registros (Logs) se debe proteger y revisar con regularidad.
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o Todas las evidencias que se recolecten como resultado de las auditorias practicadas deben
reposar en un lugar para el almacenamiento de los registros y monitoreo de los eventos de
seguridad.

e Deben tenerse en cuenta los lineamientos definidos en el procedimiento P-A-GTI-11 Gestion
de la Operacion de Servicios Tecnoldgicos

12.4.4 Sincronizacion de relojes

Control: Los relojes de todos los sistemas de procesamiento de informacion pertinentes dentro de
una Entidad o &mbito de seguridad se debe sincronizar con una Unica fuente de referencia de tiempo.

o LaEntidad debe contar con un mecanismo de sincronizacion de relojes para todos los equipos
de cdmputo, servidores, dispositivos de red, sistemas operativos, bases de datos, sistemas
de informacion y demas elementos de infraestructura utilizados. Este mecanismo debe utilizar
como referencia la hora oficial de Colombia (Instituto Nacional de Metrologia) a través de
horalegal.inm.gov.co, que garantice la adecuada correlacion de eventos y facilite la
investigacion efectiva de incidentes.

e Sedebe utilizar como referencia la hora legal colombiana, y no esté permitida la desactivacion
del sistema de sincronizacion o la manipulacion manual de la hora. Los relojes de todos los
servicios tecnoldgicos on-premise de la Entidad deben estar sincronizados con la fuente
oficial.

e LaEntidad cuenta con los siguientes documentos cuyos lineamientos deben ser observados:

12.5 Control de Software Operacional
Objetivo: Asegurar la integridad de los sistemas operativos.

12.5.1 Instalacion de software en sistemas operativos.

Control: Se debe implementar procedimientos para controlar la instalacién de software en sistemas
operativos.

Se deben establecer los siguientes controles:

e Deben ser implementadas politicas GPO desde el directorio activo para restringir la
instalacion y desinstalacion de software no autorizado.

¢ Implementar actualizaciones automaticas para los sistemas operativos, garantizando que los
equipos mantengan las versiones y parches de seguridad mas recientes.

¢ Realizacion de Backups antes de realizar cualquier cambio de version.
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12.6 Gestion de la Vulnerabilidad Técnica

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas

12.6.1 Gestion de las vulnerabilidades técnicas

Control: Se debe obtener oportunamente informacion acerca de las vulnerabilidades técnicas de los
sistemas de informacion que se usen; evaluar la exposicién de la Entidad a estas vulnerabilidades y
tomar las medidas apropiadas para tratar el riesgo asociado.

Se deben tener como marco de referencia los siguientes documentos relacionados a la
gestion y remediacion de vulnerabilidades: P-A-GTI-11 Gestién de la Operacién de Servicios
Tecnoldgicos y F-A-GTI-11 Registro de Pruebas y Remediacion de Vulnerabilidades
Técnicas.

La Entidad debe realizar analisis periddicos de vulnerabilidades a sus activos de informacion.
Actualmente se cuenta con la herramienta Tenable 1O para la ejecucion de estos analisis. El
andlisis de vulnerabilidades tiene como fin identificar las brechas de seguridad en los sistemas
de informacién y en la infraestructura tecnolégica. Por lo tanto, dicha actividad implica:

o Contar con personal debidamente capacitado para la administracion de esta
herramienta.

o Documentar los resultados, priorizar las vulnerabilidades, elaborar un plan de
remediacién para corregir 0 mitigar, segun sea el caso, las brechas identificadas y
comunicar los resultados de las pruebas a cada uno de los responsables de los
sistemas de informacién e infraestructura tecnoldgica, quienes seran los
responsables de definir y aplicar dicho plan.

La OTIC debe revisar periédicamente la aparicién de nuevas vulnerabilidades técnicas y
reportarlas a los administradores de la plataforma tecnoldgica con el fin de prevenir la
exposicion a riesgos.

La OTIC a través de sus servidores publicos, contratistas, proveedores y partes interesadas,
debe generar, ejecutar y hacer seguimiento a los planes de accion para mitigar las
vulnerabilidades técnicas detectadas en la plataforma tecnolégica.

12.6.2 Restricciones sobre la instalacion de software

Control: Se debe establecer e implementar las reglas para la instalacion de software por parte de los
usuarios.

La OTIC debe implementar los controles necesarios para prevenir la instalacion de software
no autorizado por parte de servidores publicos, contratistas, proveedores y partes interesadas,
con el fin de mitigar posibles las vulnerabilidades técnicas que puedan derivarse de dichas
instalaciones.
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e LaEntidad debe contar con politicas de grupo (GPO) configuradas y gestionadas a través del
directorio activo, que fortalezcan la seguridad y el control de los sistemas, al facilitar la
implementacion centralizada de restricciones y configuraciones.

12.7 Consideraciones Sobre Auditorias de Sistemas de Informacion
Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos.
12.7.1 Controles sobre auditorias de sistemas de informacién
Control: Los requisitos y actividades de auditoria que involucran la verificacion de los sistemas
operativos se debe planificar y acordar cuidadosamente para minimizar las interrupciones en los

procesos del negocio.

e Las auditorias que involucren acceso a los sistemas de informacion deben ser planificadas y
acordadas para minimizar las interrupciones en los procesos de la entidad.

Durante el desarrollo de las auditorias, se debe tener en cuenta los siguientes aspectos:
e Los requisitos de auditoria para acceso a sistemas y datos deben ser acordados con el area
auditada.
e La entidad debe contar con configuraciones de auditoria en los sistemas de informacién y

dispositivos (appliance) que faciliten el registro y monitoreo de las actividades realizadas,
contribuyendo asi al cumplimiento de dicha tarea.

13 SEGURIDAD EN LAS TELECOMUNICACIONES

13.1 Gestion de la Seguridad de las Redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de procesamiento
de informacién de soporte.

13.1.1 Controles de redes

Control: Las redes se debe gestionar y controlar para proteger la informacién en sistemas y
aplicaciones.
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La OTIC debe establecer y documentar los lineamientos para:

Se deben implementar controles de acceso a la red para restringir el acceso de personas no
autorizadas, incluyendo el uso de mecanismos de autenticacion.
Se deben implementar controles de seguridad especificos para los dispositivos de red, como
routers, switches, firewalls y demas dispositivos con los que cuente la Entidad, incluyendo
configuraciones adecuadas de estos dispositivos, la actualizacion de firmware, la proteccion
de accesos no autorizados y la segmentacion de la red.
Se deben implementar controles de seguridad para las comunicaciones de red como el uso
de protocolos seguros (HTTPS, SSL/TLS, entre ofros) para garantizar que los datos
trasmitidos a través de la red estén cifrados y protegidos contra interceptaciones o ataques.
Se deben implementar controles de seguridad para los servicios de red, como los servicios de
correo electronico, los servicios web y los servicios de almacenamiento en la nube, entre otros.
Se deben implementar controles de supervision y control de la red para monitorear el tréfico
de red y detectar amenazas.
Lo anterior se encuentra contenido en el Manual General de Operaciones de
Infraestructura (Anexo 1 Documento confidencial).

Elacceso alos sistemas de la red se debe hacer a través de usuarios autorizados, de acuerdo
con los roles definidos en el manual del sistema de gestion de seguridad de la informacion y
aplicar los privilegios de manera puntual para cada servicio tecnoldgico segun las condiciones
definidas por el duefio del proceso y la OTIC.

13.1.2 Seguridad de los servicios de red

Control: Se debe identificar los mecanismos de seguridad, los niveles de servicio y los requisitos de
gestion de todos los servicios de red, e incluirlos en los acuerdos de servicios de red, ya sea que los
servicios se presten internamente o se contraten externamente.

La Oficina TIC debe disponer de mecanismos robustos de monitoreo del canal de internet,
que permitan detectar y mitigar de manera oportuna cualquier incidente o ataque que se
presente mediante este medio. Manual General de Operaciones de Infraestructura (Anexo 1,
Documento confidencial).

La OTIC, como responsable de las redes de datos y de los recursos de red de la Entidad
(internos y externos), debe propender porque dichas redes estén debidamente protegidas
contra accesos no autorizados, mediante la implementacion de controles de acceso légico,
tales como sistemas de autenticacion, firewalls, entre otros.

En los acuerdos establecidos con proveedores, se debe identificar e incluir acuerdos de
niveles de Servicio (ANS) como mecanismos de seguridad, ademas, debe garantizarse el
derecho a realizar y auditorias regulares a los proveedores.
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e La OTIC debe identificar los mecanismos de seguridad, los niveles de servicio (ANS) y los
requisitos de gestion de todos los servicios de red, estableciendo los siguientes controles:

o Se debe identificar y documentar los servicios de red que son necesarios para el
funcionamiento de la organizacion, asi como los requisitos de seguridad asociados a
cada uno de ellos. Manual General de Operaciones de Infraestructura (Anexo 1,
Documento confidencial).

o Se debe implementar y mantener una politica de seguridad de red que defina las
reglas y responsabilidades para el uso, acceso, configuracién, monitoreo y proteccion
de los servicios de red, esta politica debe ser comunicada y aplicada a todos los
niveles de la entidad, Manual General de Operaciones de Infraestructura (Anexo 1,
Documento confidencial).

o Todos los servicios de red deben contar con mecanismos de autenticacion,
autorizacion, cifrado y no repudio, segun el nivel de confidencialidad, disponibilidad e
integridad de la informacién que transmiten o procesen.

o Se debe controlar y registrar el acceso a los servicios de red por parte de los usuarios
y dispositivos autorizados, el acceso debe ser restringido o bloqueado en caso de
detectar alguna actividad sospechosa o no autorizada.

o Se debe supervisar y auditar el funcionamiento y el rendimiento de los servicios de
red de manera continua, a través de sistemas de monitoreo que permitan la deteccion
temprana de cualquier incidente 0 anomalia que puedan comprometer la seguridad
de la red, cualquier incidente debe ser reportado de inmediato y gestionado segun lo
establecido en el procedimiento P-A-GTI-11 Gestion de la Operacion de Servicios
Tecnoldgicos.

13.1.3 Separacion en las redes

Control: Los grupos de servicios de informacidn, usuarios y sistemas de informacioén se debe separar
en las redes.

e La OTIC, debe implementar mecanismos de control de acceso a través de la segmentacion
de las redes, de acuerdo con los grupos de servicios, usuarios, sistemas de informacion y
fisicas, esto garantizara una proteccion mas efectiva de los activos criticos.

e La OTIC debe proveer los mecanismos, controles y recursos necesarios para establecer
niveles adecuados de separacion fisica y logica, con el fin de reducir el acceso no autorizado
y prevenir el uso o cambios inadecuados en los servicios de T.I. (servicios de red, acceso a
sistemas de informacion, servicios de internet).

e Sedebe segmentar las conexiones de los elementos de red fisicos, tanto fisicos como logicos,
asi como de los usuarios, diferenciandolas de las de terceros y de los servicios de internet.
Esto se hace por medio de una infraestructura de seguridad perimetral robusta.
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e La OTIC debe disefiar una arquitectura de red que separe los segmentos de acuerdo con el
nivel de seguridad requerido. Esto implica el uso de dispositivos de red, como routers,
firewalls, switches 0 VLANS, que faciliten dicha separacion.

e La OTIC debe Implementar mecanismos de control de acceso que impidan el trafico no
autorizado entre los segmentos. A través de las listas de control de acceso, reglas de firewall
y mecanismos de autenticacion.

e La OTIC debe establecer y documentar los lineamientos para la gestion de la red, incluyendo
la asignacion de roles y responsabilidades, la monitorizacién del trafico, la deteccion y
respuesta a incidentes, asi como la revision periddica de la configuracion y el cumplimiento
de las politicas de seguridad.

e La OTIC debe documentar y mantener actualizada la informacion relacionada con la
estructura y funcionamiento de la red. Esto incluye diagramas, inventarios, especificaciones
técnicas y registros de actividad, asegurando una referencia clara para la gestion y
mantenimiento de la infraestructura.

13.2 Transferencia de Informacion

Objetivo: Mantener la seguridad de la informacion transferida dentro de la Entidad y con cualquier
Entidad externa.

13.2.1 Politicas y procedimientos de transferencia de informacion

Control: Se debe contar con politicas, procedimientos y controles de transferencia formales para
proteger la transferencia de informacion mediante el uso de todo tipo de instalaciones de
comunicacion.

e La Entidad debe contar con la identificacién y clasificacion de la informacién que se va a
transferir, esta clasificacion debe estar alineada con las politicas de seguridad de la
informacién y establecer los niveles de confidencialidad, integridad y disponibilidad que
aplican a cada tipo de informacién, incluyendo los datos sensibles o criticos. Asimismo, se
debe identificar claramente a los destinatarios autorizados y los medios de transferencia que
se utilizaran, asegurando que estos Ultimos sean apropiados y seguros.

e La OTIC debe establecer los requisitos especificos de seguridad para la transferencia de
informacién. Estos incluyen, el uso de mecanismos de proteccion como el cifrado para
garantizar la confidencialidad, la firma digital, el control de acceso, el registro y la verificacion.

e LaEntidad debe definir las responsabilidades y autorizaciones asociadas con la transferencia
de informacion, asi como de los procesos de aprobacion, notificacion y seguimiento.

e La Entidad debe definir las medidas de proteccion fisica y légica para los medios de
transferencia, esto incluye el uso de sobres o contenedores sellados, el borrado o la
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destruccion seguros de medios fisicos (discos duros, USB, medios opticos, entre otros) de los
medios después del uso, Ademas, se debe garantizar la integridad de la informacion durante
el transporte y prevenir accesos no autorizados o modificaciones.

e Los usuarios deben hacer uso unicamente de los canales de comunicacion establecidos por
la entidad para la transferencia de informacion aprobados y controlados por la entidad.
Cualquier otro canal de transferencia no especificado se considerara como no autorizado.

13.2.2 Acuerdos sobre transferencia de informacion

Control: Los acuerdos debe tratar la transferencia segura de informacion del negocio entre la
Entidad y las partes externas.

e Cuando se trate de intercambios periddicos de informacién, se debe priorizar la transmisién
de datos a través de vias seguras, con los cuales se establecen convenios o0 acuerdos
formales, garantizando que las partes involucradas cumplan con los requisitos de seguridad
y confidencialidad.

e LaEntidad debe identificar los requisitos legales, reglamentarios y contractuales que apliquen
a la transferencia de informacién, asi como las responsabilidades de las partes interesadas
involucradas en el proceso, para asegurar su cumplimiento.

e La Entidad debe definir los métodos y formatos adecuados para la transferencia de
informacion, teniendo en cuenta los niveles de confidencialidad, integridad y disponibilidad
requeridos, ademas se deben considerar los riesgos asociados a la pérdida, alteracion o
divulgacién no autorizada de la informacion.

e La OTIC debe establecer los mecanismos de proteccion de la informaciéon durante su
trasmisidn y recepcion, tales como el cifrado, autenticacion, firma digital y otros controles que
sean necesarios para proteger la informacion y la integridad de los datos transferidos.

13.2.3 Mensajeria electronica
Control: Se debe proteger adecuadamente la informacion incluida en la mensajeria electronica.

e La Entidad debe contar con un sistema de correo electronico y suite ofimatica en la nube,
accesible mediante autenticacion "single sign-on" (SSO) para garantizar un acceso seguro y
controlado, de acuerdo al I-A-GTI-09 Instructivo de Integracién de Sistemas de Informacion al
Single Sign On

e Todos los mensajes enviados desde la cuenta institucional de la Entidad deben cumplir con
los estandares de formato e imagen corporativa de la Entidad.

e La OTIC debe definir las condiciones sobre el uso aceptables de la mensajeria electrénica,
incluyendo los tipos de informacion que se pueden ser trasmitidos, las restricciones de acceso,
el uso de cifrado, la firma digital y el etiquetado de la informacién confidencial.

e Sedeben establecer e implementar mecanismos de autenticacion, autorizacion y registro para
los usuarios y dispositivos que acceden al servicio de mensajeria electrénica.
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Se deben implementar medidas de seguridad para prevenir, detectar y responder a incidentes
relacionados con la mensajeria electronica, tales como el malware, el phishing, el spam, la
suplantacion de identidad y la fuga de informacion.

La OTIC debe realizar copias de seguridad periodicas de los mensajes y archivos adjuntos
almacenados en los servidores, y garantizar su recuperacion en caso de peérdida, dafio o
incidente de seguridad.

La OTIC debe sensibilizar y concienciar a los usuarios sobre los riesgos asociados al uso de
la mensajeria electronica y promover las mejores practicas de seguridad en el uso de la
mensajeria electronica.

El uso indebido del correo electronico, como el envio de cadenas de mensajes 0 correos
masivos que no estén relacionados con la misién de la Entidad, afecta negativamente el
rendimiento del servicio de correo y consume recursos tecnoldgicos. Se debe evitar la
distribucion de correos masivos o reenviarlos sin un propésito justificado y relevante.

13.2.4 Acuerdos de confidencialidad o de no divulgacién

Control: Se debe identificar, revisar regularmente y documentar los requisitos para los acuerdos de
confidencialidad o no divulgacion que reflejen las necesidades de la Entidad para la proteccién de la
informacion.

Se debe informar a todos los servidores publicos, contratistas, proveedores y partes
interesadas o quien por su rol estén vinculados con la Entidad, sobre el compromiso frente a
la no divulgacion de la informacion relacionada con las funciones y/o obligaciones
contractuales que desempefien, Este compromiso abarca tanto al personal interno como
externo que tenga acceso a dicha informacién.

Todos los servidores publicos, contratistas, proveedores y partes interesadas o quien por su
rol estén vinculados con la Entidad, deben firmar la clausula y/o acuerdos de confidencialidad
definidos, estos acuerdos deben ser parte integral de los expedientes laborales o de los
contratos celebrados. Este requerimiento también se aplicara para los casos de contratacion
de personal temporal 0 aquellos casos cuando se permita el acceso a la informacion y/o a los
recursos de la Entidad a personas o entidades externas.

Todos los servidores publicos, contratistas, proveedores y partes interesadas de la Entidad,
deben guardar absoluta reserva sobre cualquier informacion a la que tenga acceso con
ocasién de la ejecucion de las funciones y/o obligaciones, Este deber de reserva se mantendra
incluso después de la finalizacién de sus actividades o relacion contractual, durante el tiempo
que establezca la legislacidn vigente y aplicable en cada caso.
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14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

141 Requisitos de Seguridad de los Sistemas de Informacién

Objetivo: Asegurar que la seguridad de la informacién sea una parte integral de los sistemas de
informacién durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de
informacidn que prestan servicios sobre redes publicas.

14.1.1 Analisis y especificacion de requisitos de seguridad de la informacion

Control: Los requisitos relacionados con seguridad de la informacion se debe incluir en los requisitos
para nuevos sistemas de informacién o para mejoras a los sistemas de informacion existentes.

e En todos los proyectos de desarrollo y adquisicién de sistemas de informacién, ya sean
propios o de terceros, se deben incluir requisitos de seguridad de la informacion desde la fase
de disefio aplicables a todo el ciclo de vida del sistema. Esto asegura que la seguridad esté
integrada en cada fase, desde la planificacion hasta la operacion y el mantenimiento.

e La OTIC debe definir los requisitos de seguridad de la informacion para los nuevos sistemas
de informacion, asi como para las mejoras de los sistemas existentes, ya sea que se contraten
externamente o se desarrollen internamente. Los propietarios de los activos de informacién
deben autorizar los accesos a sus sistemas de informacion o aplicativos, de acuerdo con los
perfiles establecidos, las necesidades de uso y la clasificacion de la informacién definida por
la Entidad.

e Las dependencias 0 procesos que contraten el desarrollo de software o adquieran software
de terceros, deben apoyarse en la OTIC para definir los requisitos necesarios de seguridad
de la informacion.

e En cuanto a los requisitos de los sistemas de informacién, se debe definir lo siguiente:

o El nivel de confianza requerido con relaciéon a la identificacion declarada de los
usuarios, para obtener los requisitos de autenticacion de usuario

o Los procesos de suministro de acceso y de autorizacion para usuarios, al igual que
para usuarios privilegiados o técnicos

o Las necesidades de proteccion de activos de informacién involucrados, en términos
de disponibilidad, confidencialidad e integridad.

o Los requisitos derivados de los procesos del negocio, tales como ingreso,
seguimiento, no repudio, autenticacién de formularios mediante HTTPS, cifrado de
contrasefias almacenadas y uso de firmas digitales. Los requisitos de trazabilidad
(registro de eventos) de las actividades de los usuarios.

o Lanecesidad de implementar metodologias de desarrollo seguro.
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14.1.2 Seguridad de servicios de las aplicaciones en redes publicas

Control: La informacion involucrada en los servicios de aplicaciones que pasan sobre redes publicas
se debe proteger de actividades fraudulentas, disputas contractuales y divulgacion y modificacion no
autorizadas.

e Se debe evitar, en la medida de lo posible, el uso de redes publicas (como las de aeropuertos,
hoteles, centros comerciales, cafés internet, entre otros) para acceder a los servicios y/o sistemas
de informacién de la Entidad. Estas redes son inherentemente menos seguras y mas propensas
a ataques. Para las redes domésticas que pueden ser accedidas, se debe aplicar entre otras las
siguientes recomendaciones:

o Cambiar la contrasefa periédicamente y asegurarse de utilizar contrasefias seguras,
como minimo con 12 caracteres de longitud.

o Elnombre de la red no debe incluir informacion que permitan identificar al propietario de
la red o la contrasefia.

o Utilizar el método de seguridad mas avanzado que su dispositivo permita.

e Las aplicaciones que se conectan a redes publicas deben contar con mecanismos de proteccion
de la informacion sensible.

e Se deben definir e implementar mecanismos técnicos que mitiguen las amenazas de fraude y
manipulacion de la informacion publicada en las redes.

14.1.3 Proteccion de transacciones de los servicios de las aplicaciones

Control: La informacién involucrada en las transacciones de los servicios de las aplicaciones se debe
proteger para evitar la transmision incompleta, el enrutamiento errado, la alteracion no autorizada de
mensajes, la divulgacion no autorizada, y la duplicacion o reproduccion de mensajes no autorizada.

e Quienes ejecuten el rol de Administrador del control de acceso ldgico, deben asegurar de que
los usuarios utilicen diferentes perfiles diferenciados para los ambientes de desarrollo,
pruebas y produccion.

e Los administradores de control de acceso ldgico deben garantizar que los desarrolladores,
tanto internos como externos, que tengan acceso limitado y estrictamente controlado a los
datos y archivos en los entornos de produccidn, minimizando los riesgos de alteracion o fuga
de informacién critica. Se debe implementar autenticacion secreta de usuario en todos los
servicios de transacciones con los bancos.

e Se deben cumplir los lineamientos establecidos para la seguridad ldgica, seguridad fisica,
seguridad de red, seguimiento y control en las terminales de areas financieras de las
entidades publicas de acuerdo con el documento “Guia 18 Lineamientos: Terminales de areas
financieras Entidades publicas “del MSPI.
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14.2  Seguridad en los Procesos de Desarrollo y de Soporte

Objetivo: Asegurar que la seguridad de la informacion esté disefiada e implementada dentro del ciclo
de vida de desarrollo de los sistemas de informacion.

14.2.1 Politica de desarrollo seguro

Control: Se debe establecer y aplicar reglas para el desarrollo de software y de sistemas, a los
desarrollos dentro de la Entidad.

La Entidad velara por que el desarrollo, ya sea interno o externo de aplicaciones y sistemas
de informacion cumpla con los requisitos de seguridad establecidos, con las mejores practicas
de desarrollo seguro, asi como la metodologia para la realizaciéon de pruebas de aceptacién
y seguridad del software desarrollado.

Se debe verificar que los desarrollos estén debidamente documentados, incluyendo las
especificaciones técnicas, cambios realizados y versiones del software. Ademas, todas las
versiones del desarrollo deben ser almacenadas en varios medios, y se debe mantener una
copia de respaldo en un sitio externo para asegurar la recuperacién en caso de incidentes.
Para el desarrollo de software y de sistemas que se implementen en la infraestructura
tecnologica de la Entidad o que consuman sus servicios, se debe tener en cuenta la
integracion con el unico punto de autenticacién por medio de Keycloak. Las aplicaciones
deben ser capaces de integrarse con Keycloak para la debida autenticacion y la autorizacion.
Los propietarios de los sistemas de informacion son responsables de realizar las pruebas para
asegurar que cumplen con los requerimientos de seguridad establecidos antes del paso a
produccion de los sistemas, utilizando metodologias establecidas para este fin, documentado
las pruebas realizadas y aprobando los pasos a produccion. Estas pruebas deben realizarse
por entrega de funcionalidades nuevas, por ajustes de funcionalidad o por cambios sobre la
plataforma tecnoldgica en la cual funcionan los aplicativos.

14.2.2 Procedimientos de control de cambios en sistemas

Control: Los cambios a los sistemas dentro del ciclo de vida de desarrollo se debe controlar mediante
el uso de procedimientos formales de control de cambios.

La OTIC, es la responsable de planificar, desarrollar y llevar a cabo las actividades
relacionadas con los desarrollos, actualizaciones e instalaciones de software. Asimismo, debe
coordinar y ejecutar pruebas funcionales y de seguridad de los sistemas nuevos o
modificados, asegurandose de que se realicen antes de su implementacion en los servidores
de produccion.

El control de cambios debe llevarse a cabo conforme a los lineamientos y requerimientos de
seguridad establecidos, asegurando que todas las modificaciones sean previamente
aprobadas por las partes interesadas.
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14.2.3 Revision técnica de las aplicaciones después de cambios en la
plataforma de operacion

Control: Cuando se cambian las plataformas de operacion, se debe revisar las aplicaciones criticas
del negocio, y someter a prueba para asegurar que no haya impacto adverso en las operaciones o
seguridad de la Entidad.

e Se debe realizar una verificacion de los cambios en las plataformas de operacion y en las
aplicaciones, para identificar cualquier posible impacto en el funcionamiento del sistema y
asegurar que se cumplan los lineamientos de seguridad de la informacion de la Entidad.

Los cambios en los sistemas operativos y aplicaciones deben ser probados en un entorno de pruebas
antes de su implementacién en los ambientes de produccion. Esto asegura que se detecten y
solucionen posibles problemas o vulnerabilidades sin comprometer los sistemas criticos.

14.2.4 Restricciones en los cambios a los paquetes de software

Control: Se debe desalentar las modificaciones a los paquetes de software, los cuales se debe limitar
a los cambios necesarios, y todos los cambios se debe controlar estrictamente.

e Solo se deben utilizar paquetes de software con licencias validas, adquiridos a través de
proveedores autorizados. Esto incluye la instalacion de actualizaciones y parches necesarios
para mantener la seguridad y estabilidad de las aplicaciones. Se debe definir y documentar
las reglas para la transferencia de software desde el ambiente de pruebas al ambiente de
produccion. Estas reglas deben garantizar que los cambios sean controlados y aprobados
adecuadamente antes de ser implementados.

e Cualquier tipo de modificacion que se realice, debe ser puesta a prueba y ser validada antes
de su implementacion.

14.2.5 Principios de construccion de sistemas seguros

Control: Se debe establecer, documentar y mantener principios para la construccion de sistemas
seguros, y aplicarlos a cualquier actividad de implementacion de sistemas de informacion.

e La Entidad debe documentar y exigir el cumplimiento de una arquitectura de disefio seguro
en la construcciéon de sistemas de informacion, que abarque capas de negocio, datos,
aplicaciones y tecnologia, y que se actualice regularmente para hacer frente a nuevas
amenazas potenciales. La OTIC debe incluir requisitos de seguridad en la definicién de
requerimientos y garantizar que estos se verifiquen plenamente durante las pruebas de los
desarrollos del software.

e Enlos nuevos desarrollos, deben realizarse un anélisis de gestion de riesgos de seguridad, y
revisar en funcion de patrones de ataque conocidos.
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14.2.6 Ambiente de desarrollo seguro

Control: Las organizaciones deben establecer y proteger adecuadamente los ambientes de desarrollo
seguros para las actividades de desarrollo e integracion de sistemas que comprendan todo el ciclo de
vida de desarrollo de sistemas.

e Los usuarios deben utilizar perfiles diferenciados para los ambientes de produccion y s de
pruebas, y los menus debe mostrar mensajes de identificacion apropiados para reducir el
riesgo de errores.

14.2.7 Desarrollo contratado externamente

Control: La Entidad debe supervisar y hacer seguimiento de la actividad de desarrollo de sistemas
contratados externamente.

e La Entidad cuenta con el documento: M-E-GET-04 Manual de Politicas Especificas de
Seguridad y Privacidad de la Informacion.

e La OTIC verificara el cumplimiento con los requerimientos del sistema, incluyendo los de
seguridad, asegurando su implementacion en todas las etapas del ciclo de vida del sistema.

o El software que adquirido a través de los proyectos o programas debe registrarse a nombre
del Ministerio de Ambiente y Desarrollo Sostenible.

14.2.8 Pruebas de seguridad de sistemas
Control: Durante el desarrollo se debe llevar a cabo pruebas de funcionalidad de la seguridad.

e LaOTIC debe llevar a cabo pruebas de seguridad exhaustivas en los sistemas de informacién
para validar su resistencia a vulnerabilidades y amenazas potenciales. Las pruebas no se
deben llevar a cabo en el ambiente de produccion.

14.2.9 Prueba de aceptacion de sistemas

Control: Para los sistemas de informacién nuevos, actualizaciones y nuevas versiones, se debe
establecer programas de prueba para aceptacion y criterios de aceptacion relacionados.

e Se adquiri6 una herramienta para realizar analisis de vulnerabilidades, permitiendo la
identificacion y gestion de riesgos de seguridad de manera efectiva, se debe contar con
recurso humano para llevar a cabo la administracion de dicha herramienta.

e Se debe establecer un procedimiento, para llevar a cabo la gestion de vulnerabilidades.

e La OTIC debe aplicar los documentos relacionas con el Ciclo de vida de Desarrollo, definidos
en el Numeral: 14.2.5 de esta Politica. Estos documentos deben incluir directrices sobre la
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incorporacion de pruebas de seguridad y controles de calidad en cada etapa del ciclo de vida
del desarrollo, desde la planificacion y disefio hasta la implementacién y mantenimiento.

14.3 Datos de Prueba
Objetivo: Asegurar la proteccion de los datos usados para pruebas.
14.3.1 Proteccion de datos de prueba
Control: Los datos de prueba se debe seleccionar, proteger y controlar cuidadosamente.

e Los datos de caracter clasificados y/o reservados no deben copiarse en el ambiente de
pruebas, a menos que se implementen controles equivalentes a los del ambiente de
produccion.

e La OTIC debe establecer un proceso para la seleccion y anonimizacion de datos de prueba,
asegurando que la informacién sensible sea reemplazada o enmascarada para prevenir la
exposicion de datos reales en entornos no seguros.

15 RELACIONES CON LOS PROVEEDORES

15.1 Seguridad de la Informacion en las Relaciones con los Proveedores
Objetivo: Asegurar la proteccion de los activos de la Entidad que sean accesibles a los proveedores.

15.1.1 Politica de seguridad de la informaciéon para las relaciones con
proveedores

Control: Los requisitos de seguridad de la informacion para mitigar los riesgos asociados con el
acceso de proveedores a los activos de la Entidad se debe acordar con estos y se debe documentar.

e Durante la fase precontractual, y desde la construccion de los estudios previos, el area
solicitante de la contratacién, con el apoyo de la OTIC, debe identificar y evaluar los riesgos
de seguridad de la informacion. los cuales debe ser parte de la estimacién y cobertura de los
riesgos dentro del proceso de contratacion.

De acuerdo con lo anterior, el analisis de riesgos de seguridad de la informacién debe incluir
la identificacion de estos en la respectiva contratacién, su clasificacion, probabilidad de
ocurrencia estimada, su impacto, la determinacién de la parte que debe asumirlos, el
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tratamiento que se les debe dar para eliminarlos o mitigarlos y las caracteristicas del monitoreo
mas adecuado para administrarlos.

En la etapa contractual, deben incluirse clausulas, se seguridad de la informacion especificas
asignando responsables y tratamiento: de confidencialidad, de proteccion de datos, derechos
de autor, las politicas de seguridad y privacidad de la informacion definida por la Entidad,
estos aspectos deben ser claros y obligatorios para los proveedores.

Los documentos relacionados con la seguridad y privacidad de la informacion definidos por la
Entidad deben ser conocidos y aceptados por los proveedores, antes de la firma del contrato,
asegurando asi el cumplimiento de los lineamientos de seguridad para el perfeccionamiento
del contrato.

Se deben suscribir los acuerdos (ANS) formales donde se establecen y acuerdan los
requisitos de seguridad de la informacién, y el compromiso de cumplimiento por parte de los
proveedores.

15.1.2 Tratamiento de la seguridad dentro de los acuerdos con proveedores

Control: Se debe establecer y acordar todos los requisitos de seguridad de la informacién pertinentes
con cada proveedor que pueda tener acceso, procesar, almacenar, comunicar o suministrar
componentes de infraestructura de Tl para la informacion de la Entidad.

En cada contrato se debe especificar el tipo de informacién al que tendra acceso el proveedor
segun el objeto del contrato. Ademas, el supervisor del contrato sera responsable de verificar
el cumplimiento de las obligaciones relacionadas con la seguridad y privacidad de la
informacion.

La obligacion de los proveedores de entregar periédicamente un informe independiente sobre
la eficacia de los controles y un acuerdo sobre la correcciéon oportuna de los asuntos
pertinentes presentados en el informe.

Las obligaciones de los proveedores relativas al cumplimiento de los requisitos de seguridad
de la organizacion.

15.1.3 Cadena de suministro de tecnologia de informacion y comunicacion.

Control: Los acuerdos con proveedores debe incluir requisitos para tratar los riesgos de seguridad de
la informacion asociados con la cadena de suministro de productos y servicios de tecnologia de
informacion y comunicacion.

Para los servicios contratados externamente, se debe exigir que los proveedores conozcan,
adopten y comuniquen los requisitos y practicas de seguridad y privacidad de la informacion
de la Entidad a lo largo de la cadena de suministros.

Para la contratacion de servicios 0 componentes de la Infraestructura de Tl y/o Areas Seguras,
se debe exigir a los proveedores la presentacion de los planes de contingencia que aseguren
la disponibilidad de la Informacion, suministrada y procesada entre las partes.
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Se debe definir acuerdos de niveles de servicios con todos los proveedores que tengan
acceso 0 no a informacion confidencial o altamente confidencial, estos acuerdos deben estar
monitoreados permanentemente por el supervisor del contrato.

15.2 Gestion de la Prestacion de Servicios de Proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacién y de prestacién del servicio en
linea con los acuerdos con los proveedores.

15.2.1 Seguimiento y revision de los servicios de los proveedores

Control: Las organizaciones debe hacer seguimiento, revisar y auditar con regularidad la prestacion
de servicios de los proveedores.

Se debe asegurar que el proveedor mantenga la capacidad de servicio suficiente para
mantener los niveles de continuidad del servicio acordados, después de fallas considerables
en el servicio, 0 después de un desastre.

Se deben definir acuerdos de niveles de servicios con todos los proveedores que tengan
acceso 0 no a informacion confidencial o altamente confidencial, estos acuerdos deben estar
monitoreados permanentemente por el supervisor del contrato.

La OTIC debe monitorear la asignacion de permisos de acceso de los proveedores a los
sistemas de informacion de la entidad, lo anterior, teniendo en cuenta las condiciones que
éstos deben cumplir en cuanto a la gestion de usuarios y contrasefias definidos en este
manual.

Se debe hacer un seguimiento al servicio y desempefio de los proveedores con base en los
acuerdos de nivel de servicios establecido para validar los niveles de seguridad de la
informacién acordados.

15.2.2 Gestion de cambios en los servicios de los proveedores

Control: Se debe gestionar los cambios en el suministro de servicios por parte de los proveedores,
incluido el mantenimiento y la mejora de las politicas, procedimientos y controles de seguridad de la
informacidn existentes, teniendo en cuenta la criticidad de la informacion, sistemas y procesos del
negocio involucrados, y la revaloracion de los riesgos.

En los servicios establecidos con los proveedores se debe gestionar todos los cambios
siguiendo el procedimiento definido por La Entidad teniendo en cuenta los cambios en los
acuerdos con el proveedor, los cambios requeridos por la Entidad y los cambios en los
servicios del proveedor a implementar.

Toda gestion del proveedor que represente una modificacién, mantenimiento, revisién al
Servicio de Tecnologia de la Informacidén, Comunicaciones o Equipos de Suministros, debe
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cumplir con los lineamientos de gestion de cambios definidos por la entidad, donde se
contemplen entre otros: cambios en los acuerdos con los proveedores, cambios hechos por
la Entidad para implementar las mejoras a los servicios ofrecidos en la actualidad, desarrollo
de nuevas aplicaciones y sistemas, modificaciones o actualizaciones a las politicas y
procedimientos de la Entidad, controles nuevos o modificados para resolver incidentes de
seguridad de la informacidn y mejorar la seguridad.

e Los cambios en los servicios de los proveedores para implementar cambios y mejoras en las
redes, el uso de nuevas tecnologias, la adopcion de nuevos productos o versiones/ediciones
mas recientes, nuevas herramientas y ambientes de desarrollo, cambios en las ubicaciones
fisicas de las instalaciones de servicio, cambio de proveedores y/o contratacion externa de
otros proveedores.

16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

16.1 Gestion de Incidentes y Mejoras en la Seguridad de la Informacion

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la
informacidn, incluida la comunicacién sobre eventos de seguridad y debilidades.

16.1.1 Responsabilidades y procedimientos

Control: Se debe establecer las responsabilidades y procedimientos de gestion para asegurar una
respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la informacién.

e La OTIC promovera entre los servidores publicos, contratistas, proveedores y partes
interesadas, el deber de reportar los incidentes relacionados con la seguridad de la
informacion.

e Los propietarios de los Activos de Informacién deben informar a la OTIC, a través de la Mesa
de asistencia, los eventos e incidentes de seguridad de la informacién que identifiquen o que
reconozcan ante su posibilidad de materializacion.

e La Entidad en cabeza de la OTIC gestionara el incidente de seguridad y se apoyara con las
areas afectadas para el tratamiento de los incidentes de seguridad de la informacion, quienes
tendran la responsabilidad de investigarlo y solucionarlo, tomando las medidas necesarias
para evitar su reincidencia.

e La OTIC ha implementado los siguientes controles: La gestion de incidentes de seguridad
debe estar basada en los lineamientos del ProcedimientoP-A-GTI-11 Gestion de la operacion
de servicios tecnolégicos, donde se debe establecer como minimo: quiénes debe reportar, los
canales de comunicacion, tipo de situaciones que se debe reportar, decisiones sobre las
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situaciones reportadas, respuesta a incidentes, aprendizaje de estos y recoleccién de
evidencias digitales.

e Cualquier incumplimiento identificado debe remitirse a la OTIC - Seguridad de la informacion,
quien debe determinar si el evento se considera como incidente de seguridad de la
informacidn, teniendo en cuenta las categorias y criterios de clasificacion definidos M-A-GTI-
03 Manual para la gestién de incidentes de seguridad y privacidad de la informacién.

16.1.2 Reporte de eventos de seguridad de la informacién

Control: Los eventos de seguridad de la informacion se debe informar a través de los canales de
gestion apropiados, tan pronto como sea posible.

e Todos los servidores publicos, contratistas, proveedores y partes interesadas, que tengan
acceso a informacion interna, confidencial (clasificada) y/o altamente confidencial (reservada),
independiente de su medio de conservacion fisica o digital, deben:

o Reportar de manera oportuna y a través de los medios establecidos por la
entidad, los eventos o incidentes de seguridad de la informacion técnicos y no
técnicos, donde se puedan ver comprometidos la confidencialidad, integridad y
disponibilidad de los activos de informacion. Lo anterior siguiendo los
lineamientos del procedimiento de Gestion de Incidentes de seguridad P-A-GTI-
11 Gestion de la operacion de servicios tecnolégicos.

e Para el reporte de eventos o incidentes de seguridad de la informacién se debe tener en
cuenta entre otras las siguientes situaciones:

o Al presentarse un evento asociado con la seguridad de la informacién tales como
un control de seguridad ineficaz; violacion de la integridad, confidencialidad o
expectativas de disponibilidad de la informacion, errores humanos, violaciones de
seguridad fisica, cambios no controlados en el sistema, mal funcionamiento en el
software o hardware, violaciones de acceso, entre otros, se deben notificar
inmediatamente a la OTIC a través de la herramienta de mesa de asistencia.

16.1.3 Reporte de debilidades de seguridad de la informacion

Control: Se debe exigir a todos los servidores publicos, contratistas, proveedores o terceros que usan
los servicios y sistemas de informacion de la Entidad, que observen y reporten cualquier debilidad de
seguridad de la informacién observada o sospechada en los sistemas o servicios.

e Todos los servidores publicos, contratistas, proveedores o terceros deben reportar a través
de los canales definidos cualquier situacion que se pueda considerar como una debilidad en
la seguridad de la informacion.

e Los servidores publicos, contratistas, proveedores o terceros de la Entidad, que hagan uso de
la infraestructura tecnolégica de la Entidad debe informar a través de los canales oficiales
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establecidos por La Entidad y de acuerdo con el procedimiento de Gestion de incidentes de
seguridad de la informacién, aquellas debilidades que puedan comprometer los activos de
informacion.

La OTIC tiene  documentado e implementado como  control, el
P-A-GTI-11 Gestidn de la operacion de servicios tecnolégicos, M-A-GTI-03 Manual para la
gestién de incidentes de seguridad y privacidad de la informacién.

16.1.4 Evaluacion de eventos de seguridad de la informacion y decisiones
sobre ellos

Control: Los eventos de seguridad de la informacién se debe evaluar y se debe decidir si se van a
clasificar como incidentes de seguridad de la informacién.

Con base en la informacion reportada, la OTIC — Seguridad de la Informacién debe realizar el
respectivo analisis para establecer la ocurrencia de un incidente de seguridad de la
informacion y la respectiva gestion de éste por parte del personal responsable del activo
afectado.

16.1.5 Respuesta a incidentes de seguridad de la informacion

Control: Se debe dar respuesta a los incidentes de seguridad de la informacion de acuerdo con
procedimientos documentados.

La Entidad, debe designar personal calificado, para gestionar adecuadamente los incidentes
de seguridad de la informacion reportados, siguiendo los lineamientos del procedimiento
Gestion de incidentes de seguridad de la informacion, para garantizar la seguridad y la
continuidad de los servicios comprometidos.

La respuesta a incidentes de seguridad de la informaciéon debe contemplar entre otras las
siguientes condiciones:

o Recolectar la evidencia lo mas pronto posible después de que ocurra el incidente;

o Llevar a cabo anélisis forense de seguridad de la informacidn, segun se requiera;

o Llevar el asunto a una instancia superior (escalar), segun se requiera.

o Tratar las debilidades de seguridad de informacién que se encontraron que causan o
contribuyen al incidente.

o Una vez que el incidente se haya tratado exitosamente, cerrarlo formalmente y hacer
un registro de esto.

La Entidad cuenta con los siguientes documentos y herramienta:

o Procedimiento y manual de gestidn de Incidentes P-A-GTI-11 Gestién de la operacidn
de servicios tecnologicos, M-A-GTI-03 Manual para la gestion de incidentes de
seguridad y privacidad de la informacién

o M-E-GET-04 Manual de Politicas Especificas de Seguridad y Privacidad de la
Informacién.
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o Herramienta de Gestion GEMA.
16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la informacion

Control: El conocimiento adquirido al analizar y resolver incidentes de seguridad de la informacion se
debe usar para reducir la posibilidad o el impacto de incidentes futuros.

e Se debe documentar en la mesa de asistencia todo el manejo y gestion de incidentes con el
fin de gestionar las lecciones aprendidas y asi fortalecer los controles y lineamientos
asociados.

16.1.7 Recoleccion de evidencia

Control: La Entidad debe definir y aplicar procedimientos para la identificacion, recoleccién,
adquisicion y preservacion de informacion que pueda servir como evidencia.

e La Entidad incluye en el procedimiento Gestion de incidentes de seguridad de la informacion
actividades para la identificacion, recoleccion, adquisicion y preservacién de informacion que
pueda servir como evidencia con propésitos de acciones legales y/o disciplinarias.

e La identificacion, es el proceso que involucra la busqueda, reconocimiento y documentacion
de evidencia potencial.

e Recoleccién, es el proceso de reunir elementos fisicos que pueden contener evidencia
potencial.

17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE
NEGOCIO

17.1 Continuidad de Seguridad de la Informacion

Objetivo: La continuidad de seguridad de la informacidn se debe incluir en los sistemas de gestion de
la continuidad de negocio de la Entidad.

17.1.1 Planificacion de la continuidad de la seguridad de la informacién
Control: La Entidad debe determinar sus requisitos para la seguridad de la informacion y la

continuidad de la gestion de la seguridad de la informacién en situaciones adversas, por ejemplo,
durante una crisis o desastre.
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o La Entidad debe realizar el diagndstico del estado de la continuidad de la seguridad

de la informacion, definir el plan (costo-beneficio) para cerrar las brechas identificadas y
proveer los recursos suficientes para proporcionar una respuesta efectiva de sus funcionarios,
colaboradores y procesos en caso de contingencia o eventos catastréficos que afecten la
continuidad de la operacion de la entidad. Este plan debe contener al menos los siguientes
elementos:

o LaEntidad debe realizar un analisis de impacto del negocio identificando los procesos
claves y los tiempos de recuperacion. Especificaciones de TI, comunicaciones,
sistemas, personal interno y contactos de emergencia.

o La Entidad debe disefiar una estrategia de continuidad que salvaguarde la
informacion critica (indispensable para la operacion de la entidad) donde incluyan
contencidn, Backup y recuperacion, sitio alterno, cubrimiento de seguros entre otros.

17.1.2 Implementacion de la continuidad de la seguridad de la informacién

Control: la Entidad debe establecer, documentar, implementar y mantener procesos, procedimientos
y controles para asegurar el nivel de continuidad requerido para la seguridad de la informacion
durante una situacion adversa.

e La OTIC debe elaborar el plan de recuperacion ante desastres (DRP) y retorno a la
normalidad, para cada uno de los Servicios y Sistemas de Informacion que tengan un impacto
alto en los procesos de la Entidad.

e LaEntidad debe establecer, documentar, aprobar, implementar y mantener planes, procesos,
procedimientos y controles para asegurar el nivel de continuidad de Tl requerido para la
seguridad de la informacién durante una situacion adversa.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacién

Control: La Entidad debe verificar a intervalos regulares los controles de continuidad de la seguridad
de la informacién establecidos e implementados, con el fin de asegurar que son vélidos y eficaces
durante situaciones adversas.

e La Entidad, debe asegurar la realizaciéon de pruebas periodicas del Plan de Recuperacion
Ante Desastres (DRP) y/o Continuidad de Negocio, verificando la Seguridad de la Informacién
durante su realizacion y la documentacion de dichas pruebas.

e LaEntidad, debe verificar a intervalos regulares los controles de Continuidad de la Seguridad
de la Informacién, implementados con el fin de asegurar que son validos y eficaces durante
situaciones adversas.
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17.2 Redundancias
Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacién.
17.2.1 Disponibilidad de instalaciones de procesamiento de informacion

Control: Las instalaciones de procesamiento de informacién se debe implementar con redundancia
suficiente para cumplir los requisitos de disponibilidad.

La OTIC ha implementado los siguientes controles:

e La OTIC debe asegurar la disponibilidad de instalaciones de Procesamiento de Informacion
de la Entidad y propender por la existencia de una Plataforma Tecnolégica redundante que
satisfaga los requerimientos de disponibilidad aceptables, de acuerdo con los niveles de
servicio establecidos por La Entidad.

e La OTIC debe evaluar y probar soluciones de redundancia tecnolégica y seleccionar la
solucién que mejor cumple los requerimientos de la Entidad.

e La OTIC, debe analizar y establecer los requerimientos de redundancia para los Sistemas de
Informacion esenciales para la Entidad y la plataforma tecnolégica que los apoya.

e La OTIC debe implementar una arquitectura con orientacién a nube (responsables de
infraestructura).

e La OTIC debe administrar las soluciones de redundancia tecnolégica y realizar pruebas
periddicas sobre dichas soluciones, para asegurar el cumplimiento de los requerimientos de
disponibilidad de la Entidad.

18 CUMPLIMIENTO
18.1 Cumplimiento de Requisitos Legales y Contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o
contractuales relacionadas con seguridad de la informacion, y de cualquier requisito de seguridad.

18.1.1 Identificacion de la legislacion aplicable y de los requisitos
contractuales

Control: Se debe realizar la identificacion y seguimiento de todos los requisitos normativos y
contractuales aplicables a la seguridad de la informacion, asi como la definicidn de las actividades que
garanticen su debido cumplimiento.

© § ©

M-E-GET-04 V2
Pagina 90 | 98

icontec icontec

I1SO 9001 1SO 14001

5C-2000142 SA-2000143



MANUAL DE POLITICAS ESPECIFICAS DE S,EGURIDAD
MINISTERIO DE AMBIENTE Y Y PRIVACIDAD DE LA INFORMACION
Proceso: Gestion Estratégica de Tecnologias de la

DESARROLLO SOSTENIBLE
Informacion - GET

Version: 2 Vigencia: 31/01/2025 Cédigo: M-E-GET-04

e LaEntidad debe identificar, documentar y actualizar las leyes, decretos, resoluciones y demas
aplicables asociadas a la seguridad de la informacion, dentro del normograma de la entidad
https://madsigestion.minambiente.gov.co/portal/normograma.php.

e Todos los servidores publicos, contratistas, proveedores y terceros de la Entidad deben dar
cumplimiento las politicas de seguridad de la informacién establecidas dentro del presente
documento de acuerdo con su aplicabilidad.

18.1.2 Derechos de propiedad intelectual

Control: Se debe implementar procedimientos apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacion y contractuales relacionados con los derechos de propiedad
intelectual y el uso de productos de software patentados.

e Sedebe realizar el seguimiento y control de la instalacion de software licenciado en cada uno
de los recursos de la plataforma tecnoldgica.

e El Grupo de Servicios Administrativos debe realizar la gestién y seguimiento del inventario
para el control del software adquirido por la entidad.

e El Grupo de Contratos debe incluir las clausulas de propiedad intelectual y derechos de autor
en contratos, que protejan el software, documentos, derechos de disefio, marcas registradas,
patentes y codigos fuente en los casos requeridos.

18.1.3 Proteccion de registros

Control: los registros se deben proteger contra pérdida, destruccion, falsificacién, acceso no
autorizado y liberacién no autorizada, de acuerdo con los requisitos legislativos, de reglamentacién,
contractuales y de negocio.

e La Entidad se obliga a proteger todos los registros que muestren evidencia del cumplimiento
de los requisitos normativos, legales o regulatorios contra la pérdida de Confidencialidad,
Integridad y Disponibilidad, siguiendo las directrices de inventario de Activos. (I-E-GET-02
Metodologia para la identificacion gestion y clasificacion de activos de informacién).

e Sedeben clasificar e identificar los registros de informacion y aplicar los respectivos controles
para evitar su perdida, falsificacion o acceso no autorizado (I-E-GET-02 Metodologia para la
identificacion gestion y clasificacion de activos de informacion).

e El grupo de Gestion Documental debe realizar la gestion de las tablas de retencion
documental para la identificacion y periodos de tiempos que deben retenerse los registros.

e Todos los lideres de procesos deben mantener actualizado el inventario de activos de
informacion identificando sus registros criticos.
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18.1.4 Privacidad y proteccion de informacion de datos personales

Control: Se debe asegurar la privacidad y la proteccidn de la informacién de datos personales, como
se exige en la legislacion y la reglamentacién pertinentes, cuando sea aplicable.

¢ La entidad debe contar con una Politica de proteccion de datos personales, la cual debe ser
revisada, actualizada y socializada con cada una de las partes interesadas.

e Sedebenidentificar las bases de datos personales en cada una de las dependencias y realizar
el respectivo tratamiento de acuerdo con los lineamientos establecidos. (I-E-GET-02
Metodologia para la identificacion gestion y clasificacion de activos de informacion).

e Las dependencias que tratan datos personales deben asegurar que tendran acceso
unicamente las personas autorizadas por una necesidad laboral legitima, asi como también
debe identificarse la finalidad de recoleccion de los datos personales.

o La Entidad debe registrar las bases de datos personales en el Registro Nacional de Base de
Datos de acuerdo con los lineamientos establecidos por la Superintendencia de Industria y
Comercio.

e Elgrupo de contratos debe garantizar la suscripcion de los acuerdos de confidencialidad con
los proveedores de servicios y contratistas. (F-A-CTR-36 Acta de compromiso de
confidencialidad) que garantice la confidencialidad de los datos personales recolectados en
caso de que aplique.

18.1.5 Reglamentacion de controles criptograficos

Control: Se debe usar controles criptograficos, en cumplimiento de todos los acuerdos, legislacion y
reglamentacion pertinentes. La Entidad, se regira por la Ley 527 de 1999 (acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las Entidades
de certificacion y otras disposiciones) y sus decretos reglamentarios, segun aplique.

18.2 Revisiones de Seguridad de la Informacién

Objetivo: Asegurar que la seguridad de la informacion se implemente y opere de acuerdo con las
politicas y procedimientos organizacionales.

18.2.1 Revision independiente de la seguridad de la informacion

Control: El enfoque de la Entidad para la gestién de la seguridad de la informaciéon y su
implementacion (es decir, los objetivos de control, los controles, las politicas, los procesos y los
procedimientos para seguridad de la informacién) se debe revisar independientemente a intervalos
planificados o cuando ocurran cambios significativos.
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e LaEntidad debe gestionar la ejecucion de auditorias internas y seguimiento, el cual incluye la
revision del SGSI de forma transversal.

e Se deben gestionar seguimientos a los controles documentados y establecidos en cada uno
de los procesos de la entidad respecto a la seguridad de la informacién, que permitan analizar
y evaluar su aplicabilidad y eficacia.

e Se debe realizar la revisién de las politicas de seguridad de la informacion por lo menos una
vez al afio.

18.2.2 Cumplimiento con las politicas y normas de seguridad

Control: Revisar con regularidad el cumplimiento del procesamiento y procedimientos de informacion
dentro de su area de responsabilidad, con las politicas y normas de seguridad apropiadas, y cualquier
otro requisito de seguridad.

e Es fundamental garantizar que todos los procedimientos de seguridad de la informacién se
ejecuten correctamente, asegurando el cumplimiento de las politicas y estandares de
seguridad establecidos, en alineacion con los compromisos asumidos en los comités de
gestion y desempefio.

e Sedebe realizar una revision periédica para verificar el cumplimiento de las politicas y normas
de seguridad aplicables al centro de computo, identificando posibles desviaciones.

e En caso de detectar incumplimientos o violaciones a las politicas de seguridad de la
informacién, estos deben ser reportados por la persona conocedora o parte interesada a
través de la herramienta de gestion de servicios de TI, adjuntando las evidencias
correspondientes para su oportuna gestion.

18.2.3 Revision del cumplimiento técnico

Control: Los sistemas de informacién se deben revisar periédicamente para determinar el
cumplimiento con las politicas y normas de seguridad de la informacién.

e Es necesario realizar validaciones periodicas de la configuracion de las reglas y politicas
establecidas en los sistemas de informacion de la Entidad, con el fin de identificar y gestionar
posibles fallos que puedan surgir.

e Se deben llevar a cabo pruebas de vulnerabilidades en los sistemas de informacién, con el
objetivo de detectar posibles debilidades en materia de seguridad y tomar las medidas
correctivas necesarias.
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§ ki A TRIZ DE ROLES Y RESPONSABILIDADES EN EL SGSI

Matriz RACI para la implementacién del proyecto ISO 27001

Tabla RASC| asocia roles en la organizacion con las secciones de (S0 |EC 27002.

Los roles se identifican comeo R, A, §, Co |, lo que significa entonces:

Responsable: Este rol tiene |a responsabilidad principal de realizar las actividades en esta seccign/compenente del sistema.

Aprobador: Este rol sera llamado a rendir cuentas si los riesgos 52 materislizan [generalmente porgue fallan los controles preventivos): generalmente
es el responsable del proceso/presupussto.

Apoyo: Esta funcion ayuda activamente con el disefi, la implementacion o la gestion de |as actividades de esta seccion o compenente del sitema.
Consultado: Esta es una funcidn de no intervencion, que ofrece orientacion y direccion a quienes participan mas activamente.

Informado: Esta funcicn tiene interés en el estado de los riesgos en esta seccidn/componente v debe mantenerse en contacto con la situacidn.

Esta 2= una herramienta para ayudar a descubrir y describir guién hace qué en relacidn con el Sistema de Gestion de Seguridad de |a Infarmacion.

llustracion 1: ilustracion xxxxx

MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

Norma ISO/IEC 27002
R =Responsible A = Accountable S =Supportive C=Consulted I=Informed
R= ble A = Aprobador S =Apoyo C=C | = Informado

5 Politicas de seguridad e la Informaciéon
5.1.1 |Politicas para la seguridad de la informacién
5.1.2_|Revisi6n de las politicas para la idad de la informacién

s csccecsccchm

C s s s s c s s | 1 1

6 Organizacién de la Seguridad de la Informacién

6.1.1 |Roles y Responsabilidades de la Seguridad de la Informacion cl [l € @

6.1.2 |Segregacion de tareas s| | €

6.1.3 |Contacto con i s| |

6.1.4_|Contacto con grupos especiales de interés s s s

6.1.5 |Seguridad de la informacién en gestion de proyectos s s

6.2.1 |Politica para dispositivos méviles c c 1
6.2.2 |Teletrabajo C c 1

7 Seguridad de los Recursos Humanos
7.1.1 |Verificacion de antecedentes
7.1.2 |Términos y condiciones para el empleo
7.2.1 |Responsabilidades de la direccién

Toma de conciencia, educacién y entrenamiento en seguridad de la

722 | o
informacion

7.2.3 |Procesos disciplil
7.3.1 |Terminacién o cambio en las respor ili del empleo

8 Gestidn de activos
8.1.1 |Inventario de activos
8.1.2 |Propiedad de los activos
8.1.3 |Uso ble de los activos
8.1.4 |Devolucién de activos

woun
w

8.2.1 |Clasificacion de la informacion
8.2.2 |Etiquetado de la informacién
8.2.3 |Manejo de activos

8.3.1 |Gestion de medios removibles
8.3.2_|Eliminacién de medios

8.3.3 |Transferencia de medios fisicos

»

“wuon
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Control de acceso l | | l [
9.1.1_[Politica de control de acceso s s s c c 1
9.1.2 |Acceso a redes y servicios de red ' B c = '
9.2.1 |Registro y de-registro de usuarios El c s |
9.2.2 |Suministro de acceso a usuarios s ¢ s s
9.2.3 |Gestidn de derechos de acceso removibles s| | !
9.2.4 |Gestidn de informacion secreta de autenticacién de usuarios s @

9.2.5 |Revision de derechos de acceso de los usuarios c sl s ¢ s

9.2.6 |Remocion o ajuste de derechos de acceso s 5 I8

9.3.1 |Uso de informacion secreta de autenticacion 1 s s

9.4.1 |Restriccién de acceso a la informacion ! =

9.4.2 |Procedimientos seguros de inicio de sesion EN c '
9.4.3 |Gestion de contrasefias Bl c B

9.4.4 |Uso de privilegios de programas utilitarios 1 5l c IS 1
9.4.5 |Control de acceso al cédigo fuente de las aplicaciones ! s c s '

10 Criptografia
10.1.1 [Politica de uso de controles Criptograficos ' s s s 1 |
10.1.2 |Gestién de claves s 1 |

11 Seguridad Fisica y Ambiental
11.1.1 |Perimetro de seguridad fisica | Bl < IE c
11.1.2 |Controles fisicos de entrada 1 El c = c
11.1.3 |Aseguramiento de oficinas, areas e instalaciones 1 s c s c
11.1.4 |Proteccién contra amenazas externas y ambientales 1 s c s c
11.1.5 |Trabajo en areas seguras 1 5l c = '
11.1.6 |Areas de entrada y carga I s c s
11.2.1 |Emplazamiento y proteccién de equipos 1 5l c = '
11.2.2 [Servicios de soporte 5l c = ©
11.2.3 |Seguridad en cableado 5l c S s
11.2.4 |mantenimiento de equipos 5l c S
11.2.5 |[Remocion de activos 1 5l c IS
11.2.6 |Seguridad de equipos y activos fuera de sitio 1 s c s ©
11.2.7 |Eliminacién segura o redso de equipos 1 5l c IS s
11.2.8 |Equipo de usuario desatendido 1 5l c S s
11.2.9 |Politica de escritorio y pantalla limpia ' S Kl s '

12 Seguridad en las Operaciones ] ]

12.1.1 |Procedimientos operativos de Operacion c s '
12.1.2 |Manejo del cambio ' s s | s |s ¢ |
12.1.3 [Gestion de la ca s | s c s c |
12.1.4 |Separacién de ambientes de prueba y produccién. s c s s |
12.2.1 |Controles antimalware s c s c c '
12.3.1 |Copia de respaldo de la Informacién. Backup s c | s s
12.4.1 |Registro de eventos s s c s s
12.4.2 |Proteccién de la informacién de registros (Logs) s s c s s
12.4.3 |Registro (Logs) del Administrador y el operador s s s
12.4.4 |Sincronizacién de relojes |c s
12.5.1 |Instalacién de software en sistemas en produccién. [} s c | c
12.6.1 |Gestién de las vulnerabilidades técnicas s s s
12.6.2 |Restricciones en la instalacion de software ! s s s
12.7.1 |Controles de auditoria en sistemas de informacion s s s s ¢
13 Seguridad en comu ]
Controles de red B < = i
Seguridad en servicios de red. s c '
Seeregacion en las redes. s IS ]
2l v i para trans de i N Ll s [
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