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1 INTRODUCCION

El Ministerio de Ambiente y Desarrollo Sostenible, como entidad del orden publico y coherente con la Politica
para la Gestion Integral del Riesgo, reconoce la necesidad de gestionar de manera integral los riesgos a que
se encuentra expuesto y asi promover el cumplimiento de su misién, objetivos estratégicos y procesos.

La presente "Guia para la Gestion Integral del Riesgo”, establece las orientaciones y metodologia para
operativizar la Politica para la Gestién Integral del Riesgo aprobada por el Ministerio de Ambiente y Desarrollo
Sostenible en el Comité Institucional de Coordinacion de Control Interno en sesion del mes de mayo de 2026.

Ademas, cumple con lo sefialado por el Departamento Administrativo de la Funcién Pablica — DAFP en la "Guia
para la Gestion Integral del Riesgo en Entidades Publicas" (version 7 de 2025), en el Modelo Integrado de
Planeacion y Gestion (MIPG) y en la normatividad aplicable expedida por los entes competentes.

Esta Guia en el contexto de la gestidn integral del riesgo, esta estructurada por una primera parte en la cual se
referencia el objetivo, alcance, definiciones, marco normativo, responsabilidades, esquema metodolégico y
conceptos. Una segunda parte, que sefiala la metodologia para los riesgos de gestion, la cual seré el estandar
para cualquier tipo de riesgos y los capitulos siguientes contiene aspectos especificos a ser considerados sobre
los Riesgos Fiscales, Sistema de Gestion de Riesgos para la Integridad Publica, Riesgos de Seguridad de la
Informacion, Riesgos Ambientales y Riesgos de Seguridad y Salud en el Trabajo.

GUIA INTEGRAL DE GESTION DEL RIESGO
L

/ PARTE | ’ PARTE Il
\ - GENERALIDADES ‘ GESTION INTEGRAL DEL RIESGO
Presenta los elementos fundamentales Desarrolla la metodologia para la gestién de riesgos
para la gestién del riesgo. y establece el estandar aplicable a los diferentes

tipos de riesgo de la entidad.

|
-— @ OBJETIVO
—> Q ALCANCE

. @00 00 0

=—> @ MARCO NORMATIVO METODOLOGIA RIESGOS Slesi SEGURIDAD DE RIESGOS RIESGOS DE
DE RIESGOS FISCALES LA INFORMACION  AMBIENTALES  SEGURIDAD Y SALUD
EN EL TRABAJO (SST)
—> @ RESPONSABILIDADES
Metodol Li ientos Li ientos del Lineamientos Lineamientos . N
Lineamientos
s ESQUEMA METODOLAGICO estandar para la especificos para Sistema de Gestién pecificos para la pecificos para la o
gestion de riesgos su identificacion, de Riesgos para la gestién de riesgos  gestion de riesgos ge:cén o :esgos
aplicable a todos andlisis, evaluacion  Integridad Publica de seguridad de la ambientales. A
N CONCEPTOS FUNDAMENTALES ; : ) 3 » de seguridad y salud
(CAPACIDAD, APETITO, TOLERANCIA DEL RIESGO) los tipos de riesgo. y tratamiento. (SIGRIP). informacién. en el trabajo.
Imagen 1. Estructura Guia para la Gestion Integral del Riesgo
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2 OBJETIVO

Establecer las orientaciones metodoldgicas para llevar a cabo la identificacion, analisis, evaluacion, tratamiento,
monitoreo y comunicacién de los riesgos en el Ministerio de Ambiente y Desarrollo Sostenible, de manera que
permita una gestion integral con un enfoque estratégico y preventivo

3 ALCANCE

La gestion del riesgo aplica para todos los procesos del Sistema Integrado de Gestion (estratégicos, misionales,
de apoyo y de evaluacién independiente) del Ministerio de Ambiente y Desarrollo Sostenible. Inicia con la
identificacion de los riesgos y termina con su monitoreo y seguimiento, con el fin de evidenciar el cumplimiento

de las acciones planteadas.

4 DEFINICIONES O CONCEPTOS

ACTIVO: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

AMENAZA: Situacion potencial de un incidente de seguridad de la informacién, que puede causar dafios
a un sistema o perjudicar a una organizacion informacion (ISO 27005:2022).

ANALISIS DEL RIESGO: Proceso para comprender la naturaleza del riesgo y determinar el nivel del riesgo.

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos,
el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

BIEN PUBLICO: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcion publica a cargo de
particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.
Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicas o servicios
publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su misién y utilizados para sus
actividades. Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones,
fincas, granjas, equipos, enseres, mobiliario etc.

CAUSAS: todos aquellos factores internos y externos que solos 0 en combinacion con otros, pueden
producir la materializacion de un riesgo.
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CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o0 base para que se presente el riesgo.

Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata (causa inmediata, pero se
asocia a la misma causa inmediata.

CAUSA RAIZ: Causa principal 0 basica, corresponde a las razones por la cuales se puede presentar el
riesgo.

Nota: También denominada causa eficiente o causa adecuada: Es el evento (accién u omision) que de
presentarse es generador directo de un efecto dafioso sobre los bienes, recursos o intereses patrimoniales
de naturaleza publica. Es la condicidn necesaria, de tal forma que, si ese hecho no se produce, el dafio no
se genera. Asi las cosas, la causa raiz se asocia con aquel hecho potencial generador del dafio

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a
partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible el logro de
los objetivos de la Entidad.

COLOCACION: es la disposicion del dinero proveniente de actividades delictivas. Durante esta fase inicial,
el determinador o autor introduce sus fondos ilegales en actividades legales o aparentemente legales, bien
a través del sistema financiero o de otros tipos de negocios o contratos, tanto nacionales como
internacionales.

CONFIDENCIALIDAD: Propiedad de la informacion que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.

CONFLICTO DE INTERES: Se presenta cuando el interés general, propio de la funcion piblica, entre en
conflicto con un interés particular y directo del servidor publico. El interés del servidor plblico se presenta
cuando debe decidir sobre asuntos en los que tiene un interés particular y directo en su regulacion, gestion,
control o decision, o lo tiene su conyuge, compafiero o compafiera permanente, 0 algunos de sus parientes
dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil, 0 su socio o socios de
hecho o de derecho. (A partir de la Ley 1952 de 2019, art. 44, Ley 734 de 2002 y algunas disposiciones de
la Ley 1474 de 2011)

CONSECUENCIA: Los efectos o situaciones resultantes de la materializacién del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Nota: Tratandose de riesgo fiscal, el impacto siempre sera econdémico y se identificara en la redaccién de
riesgos como efecto dafioso, sobre bienes publicos, recursos publicos o intereses patrimoniales publicos

CONTEXTO ESTRATEGICO: conjunto de circunstancias internas y externas que puedan generar eventos
que originen oportunidades o afecten el cumplimiento de su funcion, misién y objetivos institucionales.
CONTRAPARTE: cualquier persona o entidad que tenga un interés propio o particular, diferente al interés
de la organizacién.
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CONTROL: Medida que permite reducir o mitigar un riesgo.

CORRUPCION: Todo acto que implique desviacion de la gestion administrativa o de los recursos piblicos
y privados para obtener un beneficio propio o para un tercero. lgualmente, constituyen actos de corrupcion
las conductas punibles descritas en la Ley 599 de 2000, o en cualquier ley que la modifique, sustituya o
adicione, asi como lo previsto en la Ley 1474 de 2011; las faltas disciplinarias; y las conductas generadoras
de responsabilidad fiscal relacionadas con los actos de corrupcion y cualquier comportamiento
contemplado en las convenciones o tratados contra la corrupcidn que Colombia haya suscrito y ratificado.
Esas conductas incluyen: (i) El uso del poder para obtener 9 beneficios personales, (ii) Pérdida o
disminucion del patrimonio publico, (iii) El perjuicio social significativo, y (iv) La corrupcion electoral. (A partir
del articulo 2.1.4.3.1.3 del Decreto 1081 de 2015)

CRITERIOS DE RIESGOS: Términos de referencia sobre los cuales se evalla la importancia de un riesgo.
Estos criterios se definen con base en los objetivos de la organizacién y en el contexto interno y externo.

DEBIDA DILIGENCIA: proceso que deben llevar a cabo las entidades para identificar, prevenir, mitigar y
explicar como abordan los impactos negativos reales y potenciales en sus propias actividades, su cadena
de suministro y otras relaciones comerciales.

DEBIDA DILIGENCIA EN EL CONOCIMIENTO DE LA CONTRAPARTE: proceso que le permite a la
entidad conocer aspectos relevantes de sus contrapartes, sean partes vinculadas o relacionadas, para
poder gestionar el riesgo que cualquier vinculacidn o relacionamiento genera.

DELITO FUENTE: segun el articulo 323 de la Ley 599 de 2000, son delitos fuente del lavado de activos:
trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion,
trafico de armas, trafico de menores de edad, financiacion del terrorismo y administracion de recursos
relacionados con actividades terroristas, trafico de drogas toxicas, estupefacientes o sustancias
sicotropicas, delitos contra el sistema financiero, delitos contra la administracion publica, contrabando,
contrabando de hidrocarburos o sus derivados, fraude aduanero o favorecimiento y facilitacién del
contrabando, favorecimiento de contrabando de hidrocarburos o sus derivados, en cualquiera de sus
formas.

DISPONIBILIDAD: Propiedad de la informacién de estar accesible y utilizable a demanda por una entidad.
EVENTOS POTENCIALES: Hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias fallas
o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia

de acontecimientos externos

EVALUACION DEL RIESGO: Proceso de la comparacién de los resultados del analisis con los criterios
del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.
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FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA (FP): fondos u otros
activos a disposicion, directa o indirectamente, de o para el beneficio de, alguna persona o entidad
designada por o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas dentro del Capitulo
VIl de la Carta de las Naciones Unidas, en lo relativo a la prevencién, represién e interrupcion de la
proliferacion de armas de destruccion masiva y su financiamiento. La Financiacion de la Proliferacion puede
darse por: recaudacion, transmision, utilizacién

FINANCIACION DEL TERRORISMO (FP): el articulo 345 de la Ley 599 de 2000, define el delito de lavado
de activos como la conducta desplegada por quien “directa o indirectamente provea, recolecte, entregue,
reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que
promueva, organice, apoye, mantenga, financie o sostenga econdmicamente a grupos de delincuencia
organizada, grupos armados al margen de la ley o a sus integrantes, 0 a grupos terroristas nacionales o
extranjeros, o0 a terroristas nacionales o extranjeros, o a actividades terroristas”. La Financiacion del
Terrorismo puede darse por: recaudacion, transmision, utilizacion.

FRAUDE: errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o dolo
para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a colaboradores,
o externo, cuando se realiza por terceros, externos y la organizacion es la victima. (ISO 37001:2025)

FUNCION DE CUMPLIMIENTO: funcién que debe distribuirse dentro de la organizacién que asigna a una
persona, grupo o dependencia la responsabilidad de adoptar medidas para promover el cumplimiento
interno, administrar los riesgos para la integridad publica de conformidad con las politicas institucionales
de gestion de riesgos, apoyar los procesos de evaluacion de los Sistemas de Gestion del Riesgo, realizar
un control de segunda linea y asesorar a la Alta Direccion en el direccionamiento estratégico de la
organizacion desde un enfoque basado en riesgos para proteger la integridad publica.

GESTOR FISCAL: Son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades econdmicas, juridicas y tecnologicas,
tendientes a la adecuada y correcta adquisicion, planeacién, conservacion, administracién, custodia,
explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y disposicién de los bienes publicos, asi
como, a la recaudacion, manejo e inversion de sus rentas, en orden a cumplir los fines esenciales del
Estado (articulo 3 de la Ley 610 de 2000 o la norma que lo sustituya o modifique). A titulo de ejemplo son
gestores fiscales, entre otros (sin perjuicio de las particularidades de cada entidad): representante legal,
ordenador del gasto, autorizado para contratar, pagador, tesorero, almacenista.

GESTION INTEGRAL DE RIESGOS: La cultura, capacidades y practicas, integradas con la definicion de
la estrategia y el desempefio, en las que las organizaciones confian para gestionar el riesgo, de cara la
creacion, preservacion y materializacion de valor; implica que la gestion del riesgo se consolida a través
de: i) el reconocimiento de la cultura; ii) el desarrollo de capacidades; iii) el uso de las técnicas aplicadas;
iv) la integracién de la estrategia y el desempefio; v) la alineacién con la estrategia y objetivos clave y vi)
la relacion con el valor.
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GESTOR PUBLICO: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en
el manejo o administracion de bienes, recursos o intereses patrimoniales de naturaleza publica, sean o no
gestores fiscales, por lo tanto, son todos los gestores publicos y no solo los que desarrollan gestion fiscal,
los llamados a prevenir riesgos fiscales. A titulo de ejemplo, ademas de los gestores fiscales, son gestores
publicos, entre otros (sin perjuicio de las particularidades de cada entidad): los contratistas, los
interventores, los supervisores y en general todos los servidores publicos.

IDENTIFICACION DEL RIESGO: Proceso que posibilita conocer los eventos potenciales, que estén o no
bajo el control de la organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera
la entidad, la caracterizacién de cada proceso que contempla su objetivo y alcance y, también, el analisis
frente a los factores internos y externos que pueden generar riesgos que afecten el cumplimiento de los
objetivos.

INFRAESTRUCTURA CRITICA CIBERNETICA: Se entiende por aquella infraestructura soportada por las
TIC y por las tecnologias de operacion, cuyo funcionamiento es indispensable para la prestacién de
servicios esenciales para los ciudadanos y para el Estado. Su afectacion, suspensién o destruccion puede
generar consecuencias negativas en el bienestar econémico de los ciudadanos, 0 en el eficaz
funcionamiento de las instituciones.

IMPACTO: Se entiende como las consecuencias que puede ocasionar a la organizacion la materializacién
del riesgo.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Un (nico evento de seguridad de la informacién o
una serie de ellos, no deseados o inesperados, que tienen una probabilidad matematica significativa de
comprometer las operaciones de la empresa y de amenazar la seguridad de la informacion (ISO
27005:2022).

INCIDENTE: Evento o serie de eventos de seguridad digital no deseados o inesperados, que tienen
probabilidad significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacién.

INTEGRACION: es dar apariencia legitima a riqueza ilicita mediante el reingreso en la economia con
transacciones comerciales 0 personales que aparentan ser normales. Esta fase conlleva la colocacion de
los fondos lavados de vuelta en la economia para crear una percepcion de legitimidad. El lavador podria
optar por invertir los fondos en bienes raices, articulos de lujo o proyectos comerciales, entre otros.

INTEGRIDAD: Propiedad de la informacion relativa a su exactitud y completitud.

INTERESES PATRIMONIALES DE NATURALEZA PUBLICA: Son expectativas razonables de beneficios,
que en condiciones normales se espera obtener o recibir y que sean susceptible de estimacion econémica.
A diferencia del recurso publico, los intereses patrimoniales de naturaleza publica son expectativas.
Ejemplos: la rentabilidad proyectada de cualquier inversién publica, es decir antes de que se causen o
generen efectivamente; la cobertura de garantias y poélizas; la participacion accionaria publica en una
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empresa de economia mixta 0 en una empresa de servicios publicos con socio o socios publicos; los
rendimientos financieros y frutos de recursos publicos cuando se proyectan, es decir antes de que se
causen o generen efectivamente; asi como, los intereses moratorios, indexaciones, actualizacién del dinero
en el tiempo, estimacion de pérdida de costo de oportunidad, cuando se trata de cobrar recursos publicos
que un tercero debe; explotacion de bienes publicos y/o recaudo de recursos publicos por un particular sin
contrato o habilitacion legal.

LAVADO DE ACTIVOS: el articulo 323 de la Ley 599 de 2000, define el delito de lavado de activos como
la conducta desplegada por quien ‘adquiera, resquarde, invierta, transporte, transforme, almacene,
conserve, custodie o administre bienes que tengan su origen mediato o inmediato en actividades
[relacionadas con un delito fuente], o vinculados con el producto de delitos ejecutados bajo concierto para
delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los legalice,
oculte o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre tales
bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito”. EI Lavado de Activos puede
darse por: colocacién, ocultamiento e integracion.

MAPA DE RIESGOS: Documento con la informacion resultante de la gestion del riesgo.

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos.

OCULTAMIENTO: es la separacion de fondos ilicitos de su fuente mediante una serie de transacciones,
cuyo fin es desdibujar la transaccion ilicita original. Esta etapa supone la conversion de los fondos
procedentes de actividades ilicitas a otra forma y crear esquemas complejos de transacciones financieras
para disimular el rastro documentado, la fuente y la propiedad de los fondos

PARTE RELACIONADA: para efectos del SIGRIP, es una contraparte independiente de la organizacién
con la cual se ha establecido una relacién comercial, contractual o legal; o respecto de la cual se ejerce
algun grado de control jerarquico, de tutela o de propiedad, sin detrimento de su independencia

PARTE VINCULADA: para efectos del SIGRIP, es una contraparte dependiente de la organizacién con la
cual se ha establecido una relacion de especial de sujecidn por su relacién legal o reglamentaria, o laboral.

POLITICAS DE ADMINISTRACION DE RIESGOS: Declaracion de la direccion y las intenciones generales
de una organizacion con respecto a la gestion del riesgo (NTC ISO 31000 Numeral 2.4). La gestion o
administracion del riesgo establece lineamientos precisos acerca del tratamiento, manejo y seguimiento a
|los riesgos.

PROBABILIDAD: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicién al
riesgo del proceso o actividad que se esté analizando. La probabilidad inherente seré el numero de veces

que se pasa por el punto de riesgo en el periodo de 1 afio.

PROCESO: Sistema de actividades que utilizan recursos para transformar entradas en salidas.
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PROPIETARIO DEL RIESGO: Persona o entidad con responsabilidad y autoridad para gestionar un riesgo.

PUNTO DE RIESGO: Actividades en las que potencialmente se genera riesgo. Tratandose de riesgo fiscal
los puntos de riesgo son todas las actividades que representen gestion fiscal, por ejemplo, aquellas de
administracion, gestion, ordenacién, ejecucién, manejo, adquisicion, planeacion, conservacién, custodia,
explotacidn, enajenacidn, consumo, adjudicacién, gasto, inversion y disposicion de los bienes o recursos
publicos o intereses de naturaleza publica.

Nota: Para la identificacidn y priorizacion de los puntos de riesgo, la entidad debera tener en cuenta
aquellas actividades en las cuales se han presentado advertencias, alertas, hallazgos fiscales y/o fallos
con responsabilidad fiscal, asi como, aquellas actividades que la organizacion identifique que pueden
generar riesgos fiscales. Para facilitar el ejercicio de identificacion de puntos de riesgo consulte el Anexo:
Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas.

RECAUDACION: consiste en la busqueda de fuentes de financiacion por las organizaciones terroristas,
bien sean de origen legal, como los aportes de los Estados, individuos, entidades, organizaciones y
donantes en general que apoyan su causa o0 son engafiados, asi como recursos provenientes de cualquier
actividad delictiva, fondos que generalmente circulan en efectivo.

RECURSO PUBLICO: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso pblico, los
dineros comprometidos y ejecutados en ejercicio de la funcion publica. Ejemplos: Los recursos de inversién
y recursos de funcionamiento de cada entidad; los recursos generados por actividades comerciales,
industriales y de prestacion de servicios, por parte de entidades estatales; los recursos parafiscales; los
recursos que resultan del ejercicio de funciones publicas por particulares.

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

RIESGO AMBIENTAL.: Posibilidad de que por forma natural o por acciéon humana se produzca impacto en
el medio ambiente.

RIESGO AMBIENTAL INSTITUCIONAL: Combinacion de la probabilidad de ocurrencia de un evento y de
sus consecuencias sobre el desempefio ambiental de la entidad, considerando los aspectos ambientales
significativos, las obligaciones de cumplimiento ambiental y los factores de contexto (incluidos cambio
climatico, economia circular y biodiversidad)

RIESGO DE CORRUPCION: Posibilidad de que, por accién u omision, se use el poder para desviar la
gestién de lo publico hacia un beneficio privado.

RIESGO DE GESTION: Posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
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RIESGO FISCAL: Efecto dafioso sobre recursos publicos y/o los bienes y/o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial (accidn u omision)

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con
el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad

RIESGOS PARA LA INTEGRIDAD: Toda actuacion o decisién de las y los servidores publicos, asi como
de otros colaboradores de las entidades publicas que privilegien el interés particular sobre el general,
asociadas a conductas no deseadas que van en contravia de los valores del servicio publico. Incluido,
también, el riesgo de que la integridad de la entidad sea utilizada para dar apariencia de legalidad a los
activos provenientes de actividades delictivas o para canalizar recursos hacia la realizacion de actividades
terroristas.

RIESGO RESIDUAL: El resultado de aplicar la efectividad de los controles al riesgo inherente.

SISTEMA DE GESTION DE RIESGOS PARA LA INTEGRIDAD PUBLICA -SIGRIP: esquema que define
la interrelacion e interaccion de diferentes elementos para asegurar una gestion integral de los riesgos que
afectan la integridad publica. El SIGRIP se articula con la Politica para la Gestion Integral de Riesgos

SOBORNO: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que puede
ser financiero o no financiero), directa o indirectamente, e independientemente de la ubicacién, en violacién
de la ley aplicable, como incentivo 0 recompensa para que una persona actlie o se abstenga de actuar. (A
partir de ISO 37001:2025)

SOBORNO ENTRANTE: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un servidor de
la entidad. Soborno saliente: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte de
servidores publicos a otros en nombre de la entidad.

SOBORNO SALIENTE: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte de
servidores publicos a otros en nombre de la entidad.

TOLERANCIA AL RIESGO: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto
al valor del Apetito de riesgo determinado por la entidad.

TRANSMISION: es la fase intermedia que busca poner el dinero recaudado a disposicion de la
organizacion terrorista, quedando simplemente la espera de su utilizacidn final; corresponde al movimiento
de los fondos a través de distintas técnicas, se trata de ocultar sus movimientos y destino final.

UTILIZACION: fase donde los fondos se utilizan basicamente para la financiacion de la logistica estructural
de la organizacién o la logistica operativa en materia de planeacion y ejecucion de actos terroristas.

VALOR DEL ACTIVO: Esta determinado por el valor de la confidencialidad, integridad y disponibilidad del
activo de informacion.
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VALORACION DEL RIESGO: Proceso global de identificacion, analisis y evaluacion del riesgo.

VULNERABILIDAD: Debilidad de un activo o control que puede aprovecharse para que ocurra un evento
con consecuencias negativas informacién (ISO 27005:2022).

5 MARCO REGULATORIO O NORMATIVO

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones.
Ley 412 de 1997 Convencion Interamericana contra la Corrupcion

Ley 599 de 2000. Por la cual se expide el Cédigo Penal.

Ley 610 de 2000. Por la cual se establece el tramite de los procesos de responsabilidad fiscal de
competencia de las contralorias.

Ley 970 de 2005 Por medio de la cual se aprueba la "Convencion de las Naciones Unidas contra la
Corrupcion", adoptada por la Asamblea General de las Naciones Unidas

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcién y la efectividad del control de la gestién publica.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.

Ley 1778 de 2016 Por la cual se dictan normas sobre la responsabilidad de las personas juridicas por actos
de corrupcién transnacional y se dictan otras disposiciones en materia de lucha contra la corrupcion

Ley 2013 de 2019 Por medio del cual se busca garantizar el cumplimiento de los principios de transparencia
y publicidad mediante la publicacion de las declaraciones de bienes, renta y el registro de los conflictos de
interés

Ley 1952 de 2019. Por medio de la cual se expide el codigo general disciplinario se derogan la ley 734 de
2002 y algunas disposiciones de la ley 1474 de 2011, relacionadas con el derecho disciplinario.

Ley 2195 de 2022. Por medio de la cual se adoptan medidas en materia de transparencia, prevencién y
lucha contra la corrupcion y se dictan otras disposiciones.
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Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012, Derogado Parcialmente
por el Decreto 1081 de 2015.

Decreto 1072 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Trabajo

Decreto 1074 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo

Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Publica.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del
Sector de la Funcion Publica.

Decreto 338 de 2022 Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de
2015, Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el
Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones

Decreto 1122 de 2024. Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado por el
articulo 31 de la Ley 2195 de 2022, en lo relacionado con los Programas de Transparencia y Etica Publica.

Decreto 1600 de 2024. Por el cual se modifica el Capitulo 1 y 3 del Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, Decreto Reglamentario Unico del Sector Presidencia de la Republica, en lo
relacionado con las Subcomisiones Técnicas de la Comision Nacional de Moralizacién y la Estrategia
Nacional de Lucha Contra la Corrupcion.

Resolucion 02277 de 2025. Por la cual se actualiza el Anexo 1 de la Resolucién nimero 500 de 2021 y se
derogan otras disposiciones relacionadas con la materia.

Directiva Presidencial 09 de 1999. Lineamientos para la implementacidn de la politica de lucha contra la
corrupcion.

Directiva Presidencial No. 01 de 2015. Reporte a la Secretaria de Transparencia de la Presidencia de la
Republica de Posibles actos de corrupcion o irregularidades.

CONPES 3995 de 2020 Politica Nacional de Confianza y Seguridad Digital

NTC ISO 9001:2015. Sistemas de Gestién de la Calidad. Requisitos

Ministerio de Ambiente y Desarrollo Sostenible Pagina 16 | 88
Direcciéon: Calle 37 #8 - 40, Bogota D.C., Colombia
www.minambiente.gov.co



http://www.minambiente.gov.co/

MINISTERIO DE AMBIENTE Y GUIA PARA LA GESTION INTEGRAL DEL RIESGO
DESARROLLO SOSTENIBLE Proceso: Administracion del Sistema Integrado de Gestion

Version: 10 Vigencia: 30/06/2026 Codigo: G-E-SIG-05

- NTCISO 14001:2015. Sistemas de Gestion Ambiental. Requisitos
- NTCISO 14001:2026 Sistemas de Gestién Ambiental. Requisitos

- NTCISO 31000 Gestion del riesgo — Directrices

- 1S0O37001:2025. Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y lucha
contra la corrupcion y se dictan otras disposiciones.

- NTCISO 27000 Tecnologia de la informacién. técnicas de seguridad. sistemas de gestion de seguridad de
la informacion (SGSI). vision general y vocabulario.

- NTC-ISO-IEC 27001:2022 Seguridad de la informacién, ciberseguridad y proteccion de la privacidad.
Sistemas de gestion de seguridad de la informacion. Requisitos.

- NTCISO 27005:2022 Gestién de riesgos de seguridad de la informacion

- Guias del Modelo de Seguridad y Privacidad de la Informacion (MSPI) de 2025 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones de Colombia.

- Manual operativo Modelo Integrado de Planeacion y Gestion - MIPG, - Departamento Administrativo de la
Funcion Publica - DAFP 2024

- Guia para la Gestion Integral del Riesgo en Entidades Publicas - Departamento Administrativo de la
Funcion Publica - DAFP 2025

6 RESPONSABILIDAD

Esta guia establece las orientaciones para la formulacion del mapa de riesgos institucional siguiendo los
lineamientos del Departamento Administrativo de la Funcion Publica -DAFP, mediante el diligenciamiento del
formato F-E-SIG-28 Mapa de riesgos institucional y su consolidacion mediante el documento soporte DS-E-
SIG-25 Mapa de riesgos institucional.

Todos los lideres de los procesos definidos en el Sistema Integrado de Gestion del Ministerio, con su equipo
de trabajo, seran responsables de la aplicacidon de esta metodologia, la implementacion de los controles
definidos y su seguimiento. La responsabilidad en la implementacion de los controles y acciones asociadas a
la gestion del riesgo estara definida a partir de roles y no definir nombres especificos de los colaboradores.

Asi mismo, la Oficina de Control Interno verificara el cumplimiento e implementacién de esta guia en los
procesos definidos por la entidad y la medicion de la eficacia de las acciones y controles que permitan
contrarrestar la materializacién de los riesgos identificados. Para la actualizacién del mapa de riesgos

Ministerio de Ambiente y Desarrollo Sostenible Pagina 17 | 88
Direcciéon: Calle 37 #8 - 40, Bogota D.C., Colombia
www.minambiente.gov.co



http://www.minambiente.gov.co/

MINISTERIO DE AMBIENTE Y GUIA PARA LA GESTION INTEGRAL DEL RIESGO
DESARROLLO SOSTENIBLE Proceso: Administracion del Sistema Integrado de Gestion

Version: 10 Vigencia: 30/06/2026 Codigo: G-E-SIG-05

institucional se tendran en cuenta dichas observaciones y analizar los resultados de las evaluaciones llevadas
a cabo por los organismos de control.

Para el establecimiento e implementacion de un Sistema de Administracion de Riesgos es necesario contar con
el compromiso y la definicion de responsabilidades desde el Despacho del Ministerio y Viceministerios hacia
todos los niveles de la entidad, por lo que se presentaran en el Comité Institucional de Gestién y Desempefio,
los resultados de los seguimientos y monitoreos realizados al mapa de riesgos. Para esto, la alta direccién debe
designar al representante de la alta direccién para apoyar a los lideres de procesos y demds servidores quienes
son en Ultima instancia los encargados de identificar y elaborar el mapa de riesgos.

Cuando se requiera la actualizacion de la presente Guia, se liderara el proceso por parte de la Oficina Asesora
de Planeacién con la asesoria de la Oficina de Control Intemno y la participaciéon de dependencias lideres, de
acuerdo con los tipos de riesgo definidos, como se describe a continuacion:

o Losriesgos de gestién, fiscales de integridad publica y de corrupcion seran liderados por la Oficina Asesora
de Planeacion

o Los riesgos de seguridad de la informacion por la Oficina de Tecnologias de la Informacién y la
Comunicacion- OTIC

e Los riesgos ambientales por las dependencias lideres del Sistema de Gestion Ambiental, como lo son,
Subdireccion Administrativa y Financiera (Grupo de Servicios Administrativos) en conjunto con la Oficina
Asesora de Planeacion (Grupo de Gestion y Desempefio Institucional)

e Los riesgos especificos de Seguridad y Salud en el Trabajo seran liderados por el Grupo de Talento
Humano.

Asi mismo, de acuerdo con la necesidad de incluir nuevos riesgos se convocaran a las dependencias
involucradas de acuerdo con sus competencias.

La gestion integral del riesgo constituye un insumo fundamental para la planeacion institucional, en la medida
en que proporciona informacion relevante para la toma de decisiones estratégicas, la definicién de prioridades,
la asignacién de recursos y el establecimiento de acciones orientadas al cumplimiento de los objetivos
institucionales. En este sentido, los resultados derivados de la identificacion, andlisis, valoracién, tratamiento y
monitoreo de los riesgos seran considerados en los procesos de planeacion, seguimiento y evaluacion de la
gestién, asi como, en las decisiones que adopte el Comité Institucional de Gestién y Desempefio y el Comité
Institucional de Coordinacion y Control Interno, con el propdsito de fortalecer el desempefio institucional, la
prevencion de eventos que puedan afectar el logro de los objetivos y la mejora continua de la entidad.
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Imagen 2. Metodologia para la Administracion del Riesgo.
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7.1 POLITICA DE ADMINISTRACION Y GESTION DE RIESGOS

La Alta Direccién del Ministerio de Ambiente y Desarrollo Sostenible en conocimiento de la responsabilidad e
importancia del manejo de los riesgos asociados a los diferentes procesos del Sistema Integrado de Gestion,
ha documentado la Politica para la Gestion Integral del Riesgo (POL-E-SIG-01) que puede ser consultada en
el enlace:
https://somosig.minambiente.gov.co/portal/document_tab.php?id_doc=1555&version=1&opcion_regreso=1

Asi como, las Politicas de Integridad y Lucha Contra la Corrupcion (POL-E-SIG-02), orientadas a fortalecer la
transparencia, la ética publica y la gestion de los riesgos de integridad. Estas incluyen:

o Politicas Antilavado de Activos, Contra la Financiacién del Terrorismo y Contra la Financiacién de la
Proliferacion de Armas de Destruccién Masiva (ALA/CFT/CFP)

o Politica Antifraude

o Politica Antisoborno

e Politica de regalos, hospitalidad, donaciones y beneficios similares

Se pueden consultar en el siguiente enlace:
https://somosig.minambiente.gov.co/portal/document_tab.php?id _doc=1556&version=1&opcion_regreso=1

Dichas politicas fueron aprobadas en el Comité Institucional de Coordinacién de Control Interno sesionado el
21 de mayo de 2026, las cuales son publicadas y comunicadas a todos los funcionarios y colaboradores del
Ministerio de Ambiente y Desarrollo Sostenible a través de los diferentes medios o canales con que cuenta la
entidad.

Adicionalmente, mediante la implementacion de la presente Guia, se establecen las orientaciones
metodologicas por medio de la cual se valoran y se hace tratamiento a los riesgos por procesos como
herramienta estratégica y de gestion que permita anticipar y responder de manera oportuna y dptima a la
materializacién de los riesgos identificados en la matriz, contribuyendo al cumplimiento de los objetivos
misionales y la mejora continua del sistema.

7.1.1  DETERMINACION DE LA CAPACIDAD DE RIESGO

El Ministerio de Ambiente y Desarrollo Sostenible con la participacién y aprobacion de la alta direccién en el
marco del Comité Institucional de Coordinacion de Control Interno debe realizar el andlisis de eventos y riesgos
criticos que tienen un nivel de severidad muy alto frente a los cuales se deben tomar decisiones debido a que
el riesgo excede los niveles de riesgo tolerables, teniendo en cuenta los siguientes valores:

- Valor maximo de la escala que resulta de combinar la probabilidad y el impacto.

- Valor maximo del nivel de riesgo que la entidad puede soportar y a partir del cual se considera por la
alta direccion que no seria posible el logro de los objetivos de la entidad que corresponde a la
“capacidad de riesgo”.
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- Corresponde al nivel mas critico de exposicion al riesgo en zona de severidad extrema después de la
valoracién del riesgo residual; por lo tanto, requiere la implementacién de controles y acciones de
tratamiento orientadas a reducir su probabilidad de ocurrencia o impacto. Su gestién debe incluir un
seguimiento cuatrimestral o una vez finalizada la ejecucion de los controles y acciones establecidas,
con el fin de verificar su efectividad y garantizar la disminucidn del nivel de riesgo.

7.1.2 DETERMINACION DEL APETITO DE RIESGO

El “apetito de riesgo”, se define como el nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la alta direccién en condiciones normales de operacion del
Modelo Integrado de Planeacion y Gestion.

El Ministerio de Ambiente y Desarrollo Sostenible establece que dentro del limite de apetito de riesgo se
encuentran aquellos riesgos que, una vez implementados los controles correspondientes, se clasifican en una
zona de severidad baja. Para los cuales se continua el monitoreo, con el fin de garantizar que las condiciones
bajo las cuales han sido analizados no han cambiado, si las condiciones cambian, es necesario volver a valorar
y si es el caso determinar el manejo correspondiente a través de los controles que sean necesarios.

Los riesgos vinculados al Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP), entre los que se
encuentran los riesgos de corrupcion, soborno, fraude, la gestion inadecuada de conflictos de interés, la
corrupcion y los riesgos asociados al Lavado de Activos (LA), la Financiacion del Terrorismo (FT) y la
Financiacion de la Proliferacion de Armas de Destruccion Masiva (FP), son considerados inaceptables por la
Entidad, lo cual significa que se documentaran controles y acciones de tratamiento segun corresponda.

7.1.3 TOLERANCIA DE RIESGO

El limite o valor de la tolerancia de riesgo es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado. Se debe definir un valor que es igual o superior al apetito
de riesgo y menor o igual a la capacidad, el cual es definido por la alta direccion.

El Ministerio de Ambiente y Desarrollo Sostenible determina que forman parte de su limite de tolerancia al riesgo
aquellos riesgos residuales que, tras la aplicacion de los controles correspondientes, se clasifican en las zonas
de severidad moderada y alta, frente a los cuales se establecen controles y acciones de plan de manejo que
permitan reducir su probabilidad de ocurrencia o impacto.

Su gestion del riesgo incluye el seguimiento semestral de los controles y de las acciones implementadas, con
el fin de mitigar los riesgos identificados, disminuir su nivel de exposicién mediante una gestién preventiva y
efectiva.
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Imagen 3. Apetito, tolerancia y capacidad de riesgo

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Pdblicas-DAFP. 2020. Tomado de
la guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos (IIA GLOBAL), junio de 2013
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CAPITULO | RIESGOS GENERALES DE LA GESTION

A continuacién, se definen los pasos para identificar y gestionar los riesgos relacionados con los riesgos
estratégicos, es decir, que afecten el cumplimiento de los objetivos institucionales o del proceso.

7.2 PASO 1 IDENTIFICACION Y DESCRIPCION DEL RIESGO

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus
consecuencias. Para el analisis se pueden involucrar datos histéricos, andlisis tedricos, opiniones informadas y
expertas y las necesidades de las partes involucradas.

7.2.1 ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS

Los riesgos identificados deben tener impacto en el cumplimiento de objetivos estratégicos, estar alineados con
la misidn y la vision institucional, asi como, su desdoble hacia los objetivos de los procesos.

Para su adecuada formulacion, deben contener unos atributos minimos, para lo cual se puede hacer uso de las
caracteristicas SMART:

Tabla 1. Caracteristicas SMART.

Resuelve cuestiones como qué, cuando, cdmo, dénde, con qué, quién considerando el
orden y los necesarios para el cumplimiento de la mision.

S Especifico

Involucra algunos numeros en su definicién. Ejemplo: porcentajes o cantidades (cuando

M Medible :
aplique)

Realizar un anélisis de los que se ha hecho y logrado hasta el momento para determinar si

A Alcanzable . . L
lo que se propone es posible 0 como resultaria mejor

Considera recursos, factores externos e informacién de actividades previas, a fin de contar

R Realista L o
con elementos de juicio para su determinacion

Establecer un tiempo al objetivo ayudara a saber si lo que se esta haciendo es lo éptimo

T Temporal . . . - -
para llegar a la meta, asi mismo permite determinar el cumplimiento y las mediciones finales.

Adaptada fuente: DAFP. 2025.

De acuerdo con lo anterior, se debe tener en cuenta que los indicadores del Sistema Integrado de Gestién- SIG,
permiten medir el cumplimiento del objetivo de cada proceso, alineados con la plataforma estratégica del SIG
(Objetivos, politica, misidn y vision) y de la misma manera los riesgos se identifican a partir de los factores de
riesgo que puedan afectar el cumplimiento del objetivo de cada proceso.
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7.2.2 NIVELES DE MADUREZ PARA LA GESTION DEL RIESGO
Con base en el nivel de madurez de la gestién del riesgo en la entidad, se podran determinar las actividades
que se espera desarrollar dentro del rol de evaluacion de dicha gestién, con el propésito de que este rol aporte

un mayor valor a la toma de decisiones por parte de la alta direcciédn, incluyendo:

Tabla 2. Componentes y principios evaluables modelo de madurez

1. Gobierno y cultura

Constituye la base para los demas componentes de la gestién del riesgo. El gobierno define el tono de la entidad,
refuerza la importancia de la gestion del riesgo y establece las responsabilidades de supervision. La cultura se refleja
en la toma las decisiones

Supervision de riesgos a través del Comité Institucional de Coordinacion de Control Interno
Establece estructuras operativas

1.

2.

3. Define la cultura deseada

4. Demuestra compromiso con los valores del servicio publico
5. Atrae, desarrolla, y retiene a profesionales capacitados

2. Estrategia y definicion de objetivos

La gestion del riesgo se integra en el plan estratégico de la entidad a través del proceso de establecimiento de la
estrategia y de los objetivos. EI conocimiento del contexto permite a la Entidad comprender mejor los factores internos
y externos y sus efectos en el riesgo.

6. Analiza el contexto Sectorial/Territorial e Institucional
7. Define el apetito al riesgo
8. Evalua estrategias alternativas

9. Formula objetivos estratégicos y operacionales

3. Desempeiio

Se identifican y evalan los riesgos que pueden afectar la capacidad de la entidad para alcanzar la estrategia y los
objetivos, se determinan las respuestas frente a dichos riesgos y se efectia seguimiento del desempefio teniendo en
cuenta posibles cambios.

9. Identifica y describe el riesgo

10. Evalua el riesgo inherente

11. Disefia controles efectivos
12. Prioriza riesgos

13. Desarrolla una vision integral

4. Andlisis y monitorizacion

Se realiza un analisis de las capacidades y técnicas de gestion del riesgo, junto con una evaluacién del desempefio de
la entidad frente al cumplimiento de sus objetivos

14. Evalla los cambios significativos

15. Revisa el riesgo y el desempefio

16. Persigue la mejora de la gestion del riesgo
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5. Informacion, comunicacion y reporte

La comunicacion permite compartir informacién relevante en toda la entidad. A través del uso de fuentes internas y
externas y mediante el aprovechamiento de los sistemas de informacién, se facilita la gestion del riesgo e informa sobre
el riesgo, la cultura y el desempefio.

17. Aprovecha la informacion y la tecnologia
18. Comunica informacién sobre riesgos

19. Informa sobre el riesgo, la cultura y el desempefio
Adaptada fuente: DAFP. 2025.

7.2.3 IDENTIFICACION DE LOS PUNTOS DE RIESGO

Actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir
eventos de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo.

Para identificar estos puntos de riesgo es importante tener en cuenta la documentacién del proceso:
caracterizacion, contexto estratégico, procedimientos, guias, protocolos, manuales, instructivos, documentos
soporte y formatos, entre otros. Asi como, la cadena de valor publico, desde insumos, procesos, productos,
resultados, efectos e impactos y el cumplimiento de los objetivos (eficacia y eficiencia).

Para la identificaciéon del riesgo fiscal, los puntos de riesgo, pueden incluir actividades de gestion fiscal
(administracién, gestién, ordenacion, ejecucién, manejo, adquisicion, planeacion, conservacion, custodia,
explotacidn, enajenacion, consumo, adjudicacion, gasto, inversién y disposicién de los bienes o recursos
publicos, asi como a la recaudacion, manejo e inversion de sus rentas), asi mismo, se deben tener en cuenta
aquellas actividades en las cuales se han generado advertencias, alertas, hallazgos fiscales o fallos con
responsabilidad fiscal.

7.24 IDENTIFICACION DE AREAS DE IMPACTO

El area de impacto es la consecuencia econoémica o reputacional a la cual se ve expuesta la Entidad en caso
de materializarse un riesgo.

Dentro del contexto de riesgo fiscal, el &rea de impacto siempre correspondera a una consecuencia econémica
sobre el patrimonio publico sobre: recursos publicos, bienes publicos o intereses patrimoniales de naturaleza
publica.

7.2.5 IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos, estas circunstancias o condiciones aumentan la probabilidad de que
ocurra el evento de riesgo, pueden originarse en fuentes internas o externas, las cuales no constituyen causas
directas del riesgo, pero aumentan el nivel de exposicion al mismo.

La definicion de los parametros internos y externos que deben considerarse para la administracién del riesgo
se realiza a través del andlisis de los contextos estratégicos en cada proceso. De igual manera, se identifican
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todas las actividades internas y del entorno que puedan generar eventos que representen oportunidades o que
puedan afectar negativamente el cumplimiento de la mision institucional y sus objetivos.

Tabla 3. Factores para cada categoria del contexto

CONTEXTO EXTERNO:
Se determinan las
caracteristicas o aspectos
esenciales del entorno en el
cual opera la entidad

ECONOMICOS: Disponibilidad de capital, liquidez, mercados financieros, desempleo,
competencia

MEDIOAMBIENTALES: Emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible, cambio climatico, disponibilidad de recursos naturales,
biodiversidad o salud de los ecosistemas, niveles de contaminacion, economia circular,
mercados verdes.

POLITICOS: Cambios de gobierno, legislacion, politicas publicas, regulacion,
normatividad externa (leyes, decretos, ordenanzas y acuerdos).

SOCIALES: Demografia, responsabilidad social, orden publico, area de influencia

TECNOLOGICOS: Avances en tecnologia, acceso a sistemas de informacion externos,
gobierno en linea, requisitos de partes interesadas en seguridad de la informacién

COMUNICACION EXTERNA: Mecanismos utilizados para entrar en contacto con los
usuarios o ciudadanos, canales establecidos para que el mismo se comunique con la
entidad. Sector en el que opera la entidad y su relacionamiento interinstitucional, asi
como, el entorno de desarrollo territorial.

CONTEXTO INTERNO:
Se determinan las
caracteristicas o aspectos
esenciales del ambiente en
cual la organizacion busca
alcanzar sus objetivos.

FINANCIEROS: Presupuesto de
infragstructura, capacidad instalada

funcionamiento, recursos de inversion,

PERSONAL: Competencia del personal, disponibilidad del personal, seguridad y salud
en el trabajo

PROCESOS: Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion
del conocimiento, articulacién de los sistemas de gestion (Sistema de Gestion de
Calidad, Sistema de Gestion Ambiental, Sistema de Seguridad y Salud en el Trabajo,
Sistema de Gestion de Seguridad de la Informacién, entre otros).

TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccién, mantenimiento de sistemas de informacion, informacion, aplicaciones,
hardware entre otros, que se deben proteger para garantizar el funcionamiento interno
de cada proceso, como de cara al ciudadano y requisitos de partes interesadas internas
en seguridad de la informacién

ESTRATEGICOS: Direccionamiento estratégico, planeacion institucional, liderazgo,
trabajo en equipo, valores y cultura ambiental, rendicion de cuentas, responsabilidad
ambiental en la cadena de mando.

COMUNICACION INTERNA: Canales utilizados y su efectividad, flujo de la informacion
necesaria para el desarrollo de todos los procesos de la entidad

GESTION AMBIENTAL: Apropiacion e implementacion de buenas practicas
ambientales, compras sostenibles y requisitos de economia circular, eficiencia
energética, cero papel, uso de recursos naturales, toma de conciencia.
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DISENO DEL PROCESO: Claridad en la descripcion del alcance y objetivo del proceso.

CONTEXTO DEL

PROCES_O: INTERACCIONES CON OTROS PROCESOS: Relacién precisa con otros procesos en
Se determinan las cuanto a insumos, proveedores — cadena de valor, productos, usuarios o clientes,
caracteristicas 0 @spectos | ¢ onomia circular, mercados verdes.

esenciales del proceso y sus

interrelaciones. TRANSVERSALIDAD: Procesos que determinan lineamientos necesarios para el

desarrollo de todos los procesos de la entidad.

PROCEDIMIENTOS ASOCIADOS: Pertinencia en los procedimientos que desarrollan
los procesos.

RESPONSABILIDAD DEL PROCESO: Grado de autoridad y responsabilidad de los
colaboradores frente al proceso.

COMUNICACION ENTRE LOS PROCESOS: Efectividad en los flujos de informacion
determinados en la interaccion de los procesos.

PARTES INTERESADAS

Se determinan los requisitos
frente a sus necesidades y
expectativas

CARACTERIZACION DE LAS PARTES INTERESADAS: Identificacién de las partes
interesadas internas y externas y los requisitos legales y otros aplicables a sus
necesidades y expectativas

Adaptada fuente: DAFP. 2018

El seguimiento y la revision del contexto estratégico se realizan anualmente en el marco de la actualizacion del
mapa de riesgos institucional, con el propdsito de identificar y analizar las condiciones o causas que pueden
dar origen a los riesgos. En este ejercicio, las areas de factores de riesgo constituyen un insumo para la
identificacion y evaluaciéon de los elementos del contexto que podrian afectar el logro de los objetivos
estratégicos de la entidad.

De igual manera, las oportunidades de mejora identificadas durante este proceso se documentan y gestionan
mediante la formulacién de acciones en el Plan de Mejoramiento Institucional, con el fin de fortalecer el
desempefio institucional y promover la mejora continua.

En concordancia con el enfoque de gestion basado en riesgos, se invita a los lideres de proceso a evolucionar
de un esquema de control centrado en el cumplimiento normativo hacia un modelo preventivo, mediante la
racionalizacion y fortalecimiento del disefio de los controles. Para ello, se prioriza la implementacién de controles
que actlen directamente sobre la causa raiz de los riesgos, favoreciendo su tratamiento efectivo y reduciendo
la probabilidad de materializacién de eventos que puedan afectar el cumplimiento de los objetivos
institucionales.

En la siguiente tabla se presenta el listado de factores de riesgo que pueden incidir en su generacion:

Ministerio de Ambiente y Desarrollo Sostenible Pagina 27 | 88
Direcciéon: Calle 37 #8 - 40, Bogota D.C., Colombia
www.minambiente.gov.co



http://www.minambiente.gov.co/

GUIA PARA LA GESTION INTEGRAL DEL RIESGO

MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE Proceso: Administracion del Sistema Integrado de Gestion tema Integrado de Gest
Version: 10 Vigencia: 30/06/2026 Codigo: G-E-SIG-05
Tabla 4. Factores de riesgo
Factor Definicion Descripcion

Ejecucion y
administracion
de procesos

Transaccion u
Operacion

(aplica para
LA/FT/FP

Talento
Humano

Tecnologia

Infraestructura

Evento externo

Eventos relacionados con la ejecucion de
los procesos y procedimientos
determinados para la operacién de la
entidad, uso de sistemas de informacion,
por errores en las actividades que deben
realizar los servidores de la organizacion.

Estructura organizacional que afecta la
capacidad organizacional

Falta de aplicacion de los procedimientos

Falta segregacion de funciones

Errores de grabacion, autorizacion

Falta de supervisién o interventoria

Errores en calculos para pagos internos y externos

Alta rotacion o insuficiencia de personal

Acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad en el trabajo

Acciones contrarias a las leyes o acuerdos
contractuales

Falta de capacitacion y otros temas relacionados con
el personal

Eventos relacionados con transacciones y
Operaciones realizadas por un cliente o
usuario, que accede o entrega un bien o
servicio a la entidad, a través de los canales
dispuestos y en una jurisdiccion especifica.

Contrapartes de la entidad (naturales o juridicas)

Productos (bienes o servicios) que oferta/requiere

Canales utilizados para la operacién

Jurisdicciones (nacional o territorial)

Eventos relacionados con las conductas o
comportamientos de los empleados que
afectan la Integridad Publica.

Fraude interno

Soborno

Gestion inadecuada de conflicto de Intereses

Corrupcion

Hurto activos

Eventos relacionados con la infraestructura
tecnoldgica de la entidad.

Dafio de equipos

Caida de sistemas de informacidn y aplicaciones

Caida de redes

Errores en hardware o software

Errores en programas

Eventos relacionados con la infraestructura
fisica de la entidad.

Derrumbes

Incendios

Inundaciones

Dafios a activos fijos

Eventos por situaciones externas que
afectan la entidad.

Fraude Externo

Suplantacion de identidad

Asalto a la oficina

Atentados, vandalismo, orden publico

Adaptada fuente: DAFP. 2025
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Nota: Se debe evaluar la informacion proveniente de la gestion y mesa de asistencia - GEMA frente a los
incidentes y casos registrados en los mddulos: administrativo, apoyo a nivel tecnolégico y de comunicaciones.
Asi mismo, evaluar informacién proveniente de quejas y denuncias de los usuarios y la necesidad de evaluar
informacién proveniente de quejas y denuncias de los servidores de la entidad para la identificacidn de riesgos
de fraude y corrupcion.

7.2.6 DESCRIPCION DE RIESGOS

La descripcidn del riesgo se realiza a partir del punto de riesgo, area de impacto y area(s) de factor(es) de
riesgo identificados.

Para la descripcion del riesgo se propone una estructura que facilita su redaccién y claridad, como se describe

a continuacion:

Inicia con
POSIBILIDAD DE:

éQué? ¢Como? éPor qué?
CAUSA CAUSA \—» SUBCAUSA 1
RIESGO = | IMPACTO + INMEDIATA + RAIZ

— SUBCAUSA 2

| | 1

Lo que puede ocurrir

NOTA: Los controles entran
atacar estas causas

Imagen 4. Estructura propuesta para la redaccion del riesgo
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2020.
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Donde:

- Impacto: las consecuencias que puede ocasionar a la-Entidad la materializacién del riesgo (Afectacion
economica, afectacion reputacional o afectacion econémica y reputacional)

- Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las
mismas no constituyen la causa principal o base para que se presente el riesgo.

Estos dos elementos facilitan la definicién del evento no deseado (¢qué podria ocurrir?), es decir, aquella
situacion, accion, condicion o hecho incierto que, de materializarse y podria impactar el cumplimiento de los
objetivos de la entidad. Este evento debe describirse de manera especifica y clara, evitando formulaciones
genéricas, y expresarse en términos de lo que podria suceder.

- Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede presentar el
riesgo, son la base para el disefio y anélisis de controles en la etapa de valoracién del riesgo. Se debe tener en
cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas, al
identificar causa raiz pueden agruparse en humanas, tecnoldgicas, normativas, ambientales u
organizacionales, un analisis adecuado de la causa raiz debe permitir diferenciarla de la causa inmediata.

A continuacion, se describen algunas premisas para una adecuada redaccion del riesgo:

Tabla 5. Premisas redaccion del riesgo
Descripcion Ejemplo

“No...”, “Que no..."”, o con palabras que denoten un factor de

riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)’,

” oK

“escaso(a)’, “insuficiente”, “deficiente”, “debilidades en...”

En la definicion del riesgo se debe evitar
iniciar con palabras negativas

No describir como riesgos fallas ni | Errores en la liquidacion de la némina por fallas en los
desviaciones del control procedimientos existentes.

Inadecuado funcionamiento de la plataforma estratégica donde se
realiza el seguimiento a la planeacion.

No describir riesgos como la negacién | Retrasos en la prestacidn del servicio por no contar con digiturno
de un control para la atencion.

El riesgo posibilidad de afectacion econémica y reputacional por
incumplimientos a la gestién documental, debido a pérdida de
expedientes en el archivo central, se encuentra asociado a la
gestién documental, pero la causa raiz esta relacionada con la
pérdida de expedientes que puede representar un riesgo frente a
la gestion contractual, la gestion juridica entre otros y en cada
proceso sus responsables y controles son especificos

Adaptada fuente: DAFP. 2025

No describir causas como riesgos

No existen riesgos transversales, lo que
pueden existir son causas transversales
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Redaccion éQué? éCoémo? éPor qué?

Inicia con:
Debido a adquisicién de bienes
y servicios fuera de los
requerimientos normativos

Posibilidad de Afectacion Por multa y sancién del

economica ente regulador

IMPACTO CAUSA INMEDIATA CAUSA RAIZ

Imagen 5. Ejemplo aplicado bajo la estructura propuesta para la redaccién del riesgo
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2020.

7.3 PASO 2 ANALISIS DE RIESGO INHERENTE

7.31 DETERMINAR LA PROBABILIDAD
Por probabilidad se entiende como la posibilidad de ocurrencia del riesgo, la probabilidad de ocurrencia estara
asociada a la exposicion al riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad
inherente sera el niimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

A continuacion, se muestran ejemplos para su identificacion:

Tabla 6. Frecuencia de actividades relacionadas con la gestion

Actividad Frecue.n (.:Ia de Probabilidad frente al riesgo
la actividad
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, ,
N Mensual Media
administrativa
Contabilidad, cartera Semanal Muy alta
Tecnologia (incluye disponibilidad de aplicativos),
tesoreria
Nota: En materia de tecnologia se tiene en cuenta
1 hora funcionamiento = 1 vez. Ej.: Aplicativo Diaria Muy alta
FURAG esta disponible durante 2 meses las 24
horas, en consecuencia, su frecuencia se calcularia
60 dias * 24 horas= 1440 horas.

Fuente: DAFP. 2025
Para su determinacion se utiliza la siguiente tabla:
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Tabla 7. Criterios para definir el nivel de probabilidad

Frecuencia de la actividad Probabilidad

Muy baja La actividad que conlleva el riesgo se ejecuta como maximo 2 veces por afio 20%
- La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%
Media La actividad que conlleva el riesgo se ejecuta de 25 a 500 veces por afio 60%

La actividad que conlleva el riesgo se ejecuta mas de 501 veces al afio y maximo 0

Alta - 80%

5000 veces por afio

! La actividad que conlleva el riesgo se ejecuta més de 5001 veces por afio 100%

Fuente: DAFP. 2025

Nota: Si la actividad es permanente calificar la frecuencia de la actividad como muy alta y en frecuencia colocar

un valor superior a 5001 veces

7.3.

por afio.

2 DETERMINAR EL IMPACTO

Para la construccién de la tabla de criterios se definen los impactos econoémicos y reputacionales como las

variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional, con diferentes
niveles se debe tomar el nivel mas alto, asi, por ejemplo: para un riesgo identificado se define un impacto
economico en nivel insignificante e impacto reputacional en nivel moderado, se tomara el mas alto, en este caso

seria el nivel moderado.

Para su determinacion se utiliza la Tabla 8. Criterios para definir el nivel de impacto.

Tabla 8. Criterios para definir el nivel de impacto

Afectacion economica

Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV. .
entidad
Mavor a 10 SMLMV v Menor a 50 El riesgo afecta la imagen de la entidad a nivel
y SMLMVy interno, de conocimiento general, de junta directiva
y accionistas y/o de proveedores
El riesgo afecta la imagen de la entidad con
Moderado 60% LTS Szl|\|7||\|fl|:/|/\)// LI algunos usuarios de relevancia frente al logro de
los objetivos
El riesgo afecta la imagen de la entidad con efecto
Mayor 80% Mayor a 101 Ssl\/ll\}l-ll_vll\)/Vy Menor a 500 publicitario  sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Mayor a 501 SMLMV

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a nivel
pais

Fuente: DAFP. 2025
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A continuacion, se presenta ejemplo aplicado de valoracion de las tablas de probabilidad e impacto:

La actividad que conlleva el riesgo se
ejecuta como maximo 2 veces por afio

La actividad que conlleva el riesgo se 40% w ]
ejecuta de 3 a 24 veces por afio La actividad se realiza
L ividad I | 120 veces al ano, la
i 0,
Media a actividad que conlleva el riesgo se 60% probabilidad de

ejecuta de 25 a 500 veces por afio

ocurrencia del riesgo es
80% media.

La actividad que conlleva el riesgo se
ejecuta mas de 501 veces al afio y méximo
5000 veces por afio

La actividad que conlleva el riesgo se 100%
ejecuta mas de 5001 veces por afio

Afectacion menor a 10 | El riesgo afecta la imagen de algun
SMLMV. area de la entidad
El riesgo afecta la imagen de la

Mayor a 10 SMLMV y | entidad a nivel intemo, de

Menor a 50 conocimiento general, de junta
SMLMV directiva y accionistas y/o de
proveedores

El riesgo afecta la imagen de la
Mayor a 51 SMLMV vy | entidad con algunos usuarios de

0,
Woderado 60% Menor a 100 SMLMV relevancia frente al logro de los
objetivos La afectacion
El riesgo afecta la imagen de la economica se calcula
Mayor a 101 SMLMV y | entidad  con  efecto  publicitario en 500 SMLMV, el
Mayor 80% Menor a 500 sostenido a nivel de sector impacto del riesgo es

SMLMV administrativo, nivel departamental mayor.
0 municipal.

El riesgo afecta la imagen de la
Mayor a 501 SMLMV entidad a nivel nacional, con efecto
publicitario sostenido a nivel pais
Probabilidad inherente = media 60%, impacto inherente: mayor 80%

Imagen 6. Ejemplo aplicado a tablas de probabilidad e impacto.
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2020.
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7.3.3 ANALISIS DE SEVERIDAD

Se logra a través de la combinacion de la probabilidad y el impacto como se mencion6 anteriormente por medio
de las tablas establecidas. Para su determinacion se utiliza la Matriz de criticidad de 5x5, la cual determina que
para ubicar el nivel de riesgo se cuenta con cinco niveles en probabilidad y 5 niveles en impacto, Se definen 4
zonas de severidad en la matriz de calor, como se muestra a continuacion:

IMPACTO

Muy Alta
100% EXTREMO

a
2 Alt
=) 80%
—|  Media
2 60% MODERADO
(2] .
[®) Baja
A 40%
o.
Muy baja
20%
Leve Menor  Moderado Mayor  Catastrofico
20% 40% 60% 80% 100%
Imagen 7. Matriz de calor (niveles de severidad del riesgo)
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas - DAFP. 2022.
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A continuacion, se presenta ejemplo aplicado de determinacion de nivel de severidad: Probabilidad inherente
= media 60%, impacto inherente: mayor 80%

IMPACTO

o
<
() 80%
-
o0 Media
g 60% Cruzando los datos de
@) . probabilidad e impacto
o Baja
o 40% definidos se tiene:

Muy baja Zona de riesgo alta.

20%
Leve Menor Moderado Mayor  Catastréfico
20% 40% 60% 80% 100%

Imagen 8. Ejemplo aplicado matriz de calor
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2020.

A partir del anélisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se determina
el nivel de riesgo inherente.

7.4 PASO 3 DISENO Y ANALISIS DE CONTROLES
7.41 VALORACION DE CONTROLES

Se busca confrontar los resultados del andlisis del riesgo inicial (INHERENTE) frente a los controles
establecidos, con el fin de determinar la zona de riesgo final (RESIDUAL).

Riesgo inicial (Inherente) - Efecto de los controles = Riesgo Final (Residual)

Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo de su
equipo de trabajo.

Al momento de definir las actividades de control por parte de la primera linea de defensa, es importante
considerar que los controles estén bien disefiados, es decir, que efectivamente estos mitigan las causas y
factores de riesgo, que hacen que el riesgo se materialice.
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Es necesario tener en cuenta los distintos atributos de las actividades de control para garantizar aspectos como
la asignacion de responsables, una adecuada segregacion de funciones y niveles de autoridad pertinentes.

7.4.2 ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL

Al momento de definir si un control o los controles mitigan de manera adecuada el riesgo se deben considerar,
desde la redaccion del mismo, las siguientes variables:

O

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, se debera
tener en cuenta la estructura organizacional de la entidad, las distintas categorias de empleo
(directivos, asesores, coordinadores, profesionales, técnicos y asistenciales) y su asignacion dentro
de los grupos internos de trabajo. En el caso de los controles automaticos, se debera identificar al
responsable de su calibracion o parametrizacion periddica del sistema de informaciéon o software
mediante el cual se ejecuta el control.

Accion: Describe el propésito del control, se recomienda emplear verbos de accion que reflejen
actividades de seguimiento y validacion, tales como: verificar, validar, conciliar, comparar, revisar,
cotejar o detectar.

Complemento — Atributos informativos o de formalizacion del control: del control: corresponde a los
detalles que permiten al responsable implementar el control como ha sido disefiado, contempla los
siguientes aspectos:

- Documentacion: hace referencia a la fuente documental de los controles, la cual puede estar

contenida en manuales, procedimientos, flujogramas o cualquier otro documento propio del
proceso.

- Frecuencia: periodicidad con la cual se ejecuta el control debe ser adecuada para detectar o

prevenir el riesgo en funcion de su nivel de exposicion inherente. Su aplicacién puede realizarse
de forma periodica o en respuesta a eventos especificos.

- Evidencia: registro que permiten contar con la trazabilidad en la ejecucién del control. Puede ser

manual o electrénico.

- Ejecucion: permite establecer cémo se ejecuta el control (fuentes de informaciéon que sean

confiables), asi mismo qué acciones se toman en caso de desviaciones o situaciones que se
detecten. Puede darse a través de la comparacién con informacion interna, externa o mixta.

Ministerio de Ambiente y Desarrollo Sostenible Pagina 36 | 88
Direcciéon: Calle 37 #8 - 40, Bogota D.C., Colombia
www.minambiente.gov.co



http://www.minambiente.gov.co/

MINISTERIO DE AMBIENTE Y S O M O S
DESARROLLO SOSTENIBLE Proceso: Administracion del Sistema Integrado de Gestion Sistema Integrado de Gestion
Version: 10 Vigencia: 30/06/2026 Codigo: G-E-SIG-05
Lider, profesional, ¢Qué hace el é¢Como se aplica el
Coordinador control? control?

Responsable + + omplementa

Identifica el cargo del servidor que Se determina mediante verbos Corresponde a los atributos

ejecuta el control, en caso de que que indican la accién que deben informativos o de formalizacién del
sean controles automaticos se realizar como parte del control control, detalles que permiten al
identificara el sistema que realiza la (verificar, cotejar, validar, responsable implementar el control
actividad comparar) como ha sido disefiado

Imagen 9. Estructura para la redaccién de controles
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2020.

A continuacion, se presenta ejemplo aplicado de la redaccién del control:

Verifica que la informacion A través de una lista de chequeo
suministrada por el proveedor donde estan los requisitos de
El profesional de corresponda con los requisitos informacién y la revisa con la
Cantea et establecidos acorde con el tipo  informacién fisica suministrada por
de contratacion. el proveedor, los contratos que

cumplen son registrados en el
sistema de informacion de
contratacion.

RESPONSABLE ACCION COMPLEMENTO

Imagen 10. Ejemplo aplicado redaccion del control.
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2020.
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7.4.3 TIPOLOGIAS DE CONTROLES

Es necesario analizar el ciclo de los procesos con el fin de identificar en qué momento se activa un control y, a
partir de ello, determinar si corresponde a un control preventivo, detectivo, correctivo 0 a una combinacién de
estos., como se describe a continuacion:

Preventivo Detectivo Correctivo

Imagen 11. Cadena de valor del proceso y tipologias de controles.
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2025

o Control preventivo: Control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.
Va a las causas del riesgo, atacan la probabilidad de ocurrencia del riesgo.

o Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el
riesgo, pero generan reprocesos. Detecta que algo ocurre y devuelve el proceso a los controles
preventivos, atacan la probabilidad de ocurrencia del riesgo.

o Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo.
Estos controles tienen costos implicitos. Atacan el impacto frente a la materializacién del riesgo. Los
controles incluidos en esta tipologia suelen estar asociados a polizas de seguro, copias de seguridad
(backup), bancos de datos u otros mecanismos disefiados para responder al riesgo una vez se ha
materializado, los cuales se implementan de forma preventiva, es decir requieren de una serie de
acciones que garanticen que se puedan hacer uso en el momento de la materializacion pero no pueden
clasificarse como preventivos, ya que seria una sobrevaloracién de control que podria generar andlisis
errados en los niveles de severidad.

Asi mismo, segun la forma en que se ejecutan, los controles pueden clasificarse en:

o Control manual: realizado directamente por personas.

o Control automatico: ejecutado por sistemas o software previamente programados o disefiados.
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7.44 VALORACION DE CONTROLES
Determina la forma como se califican los atributos o caracteristicas de Eficiencia como se muestra en la tabla
9, para los atributos informativos o de formalizacion del control no se aplica valoracion, pero se analizan para

garantizar su disefio como se establece en la tabla 10:

Tabla 9. Valoracion del control

Caracteristicas Descripcion Peso
. Va hacia las causas del riesgo, aseguran el resultado
Preventivo ) g 9 25%
final esperado
: . Detecta que algo ocurre y devuelve el proceso a los
Tipo Detectivo a g. y P 15%
controles preventivos. Se pueden generar reprocesos.
. Dado que permiten reducir el impacto de la materializacién 0
Atributos de Correctivo ) ) . . 10%
L del riesgo, tienen un costo en su implementacion
eficiencia — - —
Son actividades de procesamiento o validacién de
. informacién que se ejecutan por un sistema y/o aplicativo
Automatico q , .J . P . S yloap 25%
» de manera automatica sin la intervencion de personas
Implementacion o~
para su realizacion.
Controles que son ejecutados por una persona, tiene
Manual o a ) P P 15%
implicito el error humano.

Fuente: DAFP. 2025

Tabla 10. Analisis atributos para la formalizacién del control
Descripcion

Caracteristicas de eficiencia

Basados en la estructura del Modelo de Operacion
por procesos, despliegue desde cada proceso, sus
procedimientos y esquemas asociados, que se
encuentren documentados.

Sistemas de informacion de apoyo a la ejecucion del
control (si existen).

Procedimientos

Documentacion
Sistemas de informacion

Otros Esquemas

Politicas de operacion, manuales o guias especificas.

Siempre que se ejecuta la
actividad
Frecuencia

Periédicamente  (diario,
mensual, bimestral,
trimestral, semestral).

La oportunidad en que se ejecuta el control debe
ayudar a prevenir la mitigacion del riesgo o a detectar
la materializacion del riesgo de manera oportuna.

Evidencia (Trazabilidad de la

Con registro manual

ejecucion)

Con registro electrénico

Se deja evidencia o rastro de la ejecucion del control.

Interna

Formatos o registros internos formales.

Ministerio de Ambiente y Desarrollo Sostenible Pagina 39 | 88
Direcciéon: Calle 37 #8 - 40, Bogota D.C., Colombia

www.minambiente.gov.co



http://www.minambiente.gov.co/

MINISTERIO DE AMBIENTE Y SOMOS
DESARROLLO SOSTENIBLE Proceso: Administracion del Sistema Integrado de Gestion Sistema Integrado de Gestién
Version: 10 Vigencia: 30/06/2026 Codigo: G-E-SIG-05

Registros externos confiables (extractos bancarios,
STV (VNI Externa confirmaciones de autenticidad de documentos,
informacion internas 0 SECOP, SIIF, SIGEP, bases de datos)

externas) Mixta Combinacion de datos de fuentes internas y externas
formales.

Fuente: DAFP. 2025

7.4.5 APLICACION DE CONTROLES EN LA MATRIZ DE SEVERIDAD

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de calor, se muestra
cual es el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles.

Controles N Atacan
Correctivos Impacto

IMPACTO

Muy Alta
100%

Alta
80%
Media
60%
Baja
40%
Muy baja
20%

Preventivos y
Detectivos

(o]
<
2
=
aa]
<
a0}
o
o
a

Atacan

Probabilidad

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Imagen 12. Movimiento en la matriz de calor acorde con el tipo de control.
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2020.

7.5 PASO 4: VALORACION DE RIESGO RESIDUAL

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacién de los controles
se debe tener en cuenta que estos mitigan el riesgo de forma acumulativa, esto quiere decir que una vez se
aplica el valor de uno de los controles, el siguiente control se aplicara con el valor resultante luego de la
aplicacion del primer control.
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A continuacion, se presenta ejemplo aplicado de la tabla de analisis atributos para la formalizacion del control:

Valoracion Control 1

60% * 40% = 24%

Posibilidad de pérdida
econémica por multa y
sancion del ente

regulador debido a la
adquisicién de bienes y
servicios son el
cumplimiento de los
requisitos normativos.

Residual

Impacto inherente

o 0 .
Probabilidad inherente 60% Preventivo 40% 60% - 24% = 157,
. . 36% *30% =10,8%
oot | g | pamen o2 | o | - o
P 25,2%,
Probabilidad 25.2%

80%

No se tienen controles
para aplicar al impacto

N/A | N/A N/A

N/A

Impacto residual 80%

Muy Alta
100%

Alta
80%

Media
60%

Baja
40%

PROBABILIDAD

Muy baja
20%

Fuente DAFP.2025

EFICIENCIA DEL CONTROL ]

Moderado
60%

Menor
40%

Leve
20%

Mayor
80%

Imagen 14. Movimiento en la matriz de calor con el ejemplo propuesto
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2020.

Imagen 13. Ejemplo aplicado a la tabla de analisis atributos para la formalizacién del control

IMPACTO

Catastrofico
100%
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Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo calculado inicialmente.

El mapa de calor permite visualizar los riesgos en las zonas definidas (bajo, moderado, alto y extremo)
permitiendo identificar y priorizar los riesgos asociados a su gestién que requieren mayor atencion, asi como
los que esta dispuesta a aceptar en funcién del impacto de estos en la Entidad.

Frente a las zonas de riesgo se define el siguiente tratamiento:

Zona de riesgo baja: Aceptar el riesgo.

Zona de riesgo Moderada: Reducir el riesgo.

Zona de riesgo Alta: Reducir el riesgo, evitar, transferir o compartir
Zona de riesgo Extrema: Reducir el riesgo, evitar, transferir o compartir

El tratamiento implica la seleccién de una o varias opciones para el manejo de los riesgos identificados,
evaluados y valorados. Dentro de las opciones y luego de determinar la zona de riesgo, se pueden contemplar

las siguientes:

Evitar el riesgo: Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede

tomar una decisién para evitar el riesgo, mediante la cancelaciéon de una actividad o un conjunto de

actividades.

tratarlo mediante transferencia o mitigacion del riesgo.

acciones que mitiguen el nivel de riesgo. No necesariamente es un control adicional.

Reducir el riesgo: Después de realizar un anélisis y considerar que el nivel de riesgo es alto se determina

Mitigar el riesgo: Después de realizar un andlisis y considerar los niveles de riesgo se implementan

Para mitigar/tratar los riesgos de seguridad digital se deben emplear como minimo los controles del anexo

Ade la ISO/IEC 27001.

tercerizar el proceso o trasladar el riesgo a través de seguros o pélizas.

Transferir o compartir el riesgo: Después de realizar un andlisis, se considera que la mejor estrategia es

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se carece de conocimientos
necesarios para gestionarlo, este puede ser compartido con otra parte interesada que pueda gestionarlo

con mas eficacia.

La responsabilidad econémica recae sobre el tercero, pero no se transfiere la responsabilidad sobre el tema

reputacional.

Nota: Los riesgos de corrupcion se pueden compartir, pero no se puede transferir su responsabilidad.

Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo. Se

determina asumir el riesgo conociendo lo efectos de su posible materializacion. Ningun riesgo de corrupcion

podra ser aceptado.
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La seleccion de una o mas opciones de tratamiento, requiere del analisis costo-beneficio, acompafiado de
elementos como la viabilidad juridica, técnica e institucional de la opcién u opciones a implementar y la
aprobacién del duefio del proceso o la direccion segun sea el caso.

Para efectos del mapa de riesgos, cuando se define la opcidn de reducir, se requerira la definicion de un
plan de accidn que especifique: responsable, fecha de implementacién, y fecha de seguimiento.

7.51 CONSOLIDACION MAPA DE RIESGOS INTEGRAL

El mapa de riesgos institucional, se consolida en el documento soporte el cual se puede consultar en el portal
WEB institucional en el enlace https://www.minambiente.gov.co/planeacion-y-sequimiento/administracion-del-

resgo

Asi como, en el aplicativo del Sistema Integrado de Gestion SOMOSIG, una vez sea aprobado por los
responsables de los procesos en el Comité Institucional de Gestion y Desempefio.

7.6 SEGUIMIENTO, MONITOREO Y REVISION EN EL MARCO DEL ESQUEMA DE LINEAS DEL MODELO
ESTANDAR DE CONTROL INTERNO MECI

El MIPG despliega los componentes de evaluacion del riesgo y actividades de control en articulacion con el
esquema de las lineas defensa, se precisa que dicho esquema atiende de manera integra la gestién del riesgo
al interior de la entidad, comprometiendo todos los niveles de la organizacion, al definir los niveles de autoridad
y responsabilidad en la aplicacion de controles como eje para materializar el seguimiento y monitoreo a los
riesgos que enfrenta la entidad, por lo que, se hace relevante definir adecuados mecanismos para la medicién
del riesgo como una herramienta estratégica que permite establecer la efectividad de los controles, validar el
cumplimiento de metas, analizar comportamientos y tendencias, asi como identificar posibles desviaciones que
puedan afectar la gestion institucional.

En este contexto, los Indicadores Clave de Riesgo (Key Risk Indicators — KRI por sus siglas en inglés), surgen
como una herramienta fundamental para la toma de decisiones informadas de cara a la mitigacion de riesgos.

7.6.1 INDICADORES PARA EL SEGUIMIENTO

Con el propdsito de definir de forma adecuada los Indicadores Clave de Riesgo, es necesario enmarcarlos desde
la plataforma estratégica de la entidad y su despliegue en los objetivos estratégicos y de los procesos,
constituyéndose en la base para la identificacién y formulacion de Indicadores Clave de Desempefio (Key
Performance Indicators — KPI), que hacen posible medir su cumplimiento. En este sentido, se vinculan los
Indicadores clave de riesgo articulados con los Indicadores clave de proceso del Sistema Integrado de Gestion.
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k¢

Generacion y

s Entorno de Control
creacion de valor

Mision, Cultura Organizacional

vision y valores
/ fundamentales h

Andlisis del contexto
Estrategia (interno y externo)
|dentificacién, analisis
Objetivos y valoracién de los
riesgos

/ Indicadores KPI y KRI \

Proteccion
de valor Monitoreo y reporte de los indicadores

Revision e
informacion
de los
riesgos
Procesos O E Riesgos

Imagen 15. Articulacion Indicadores Clave de Riesgo y los Indicadores Clave de Proceso
Fuente: Adaptado documento PricewaterhouseCoopers International Limited, Indicadores clave de riesgo por la
Direccion de Gestion y Desempefio Institucional de Funcion Publica. 2025.

En consecuencia, los indicadores tienen una funcion principal que es monitorear los riesgos clave que podrian
afectar el cumplimiento de los objetivos y metas establecidos durante las diversas etapas de la gestidn
institucional.

7.6.2 ALCANCE DE LOS INDICADORES CLAVE DE PROCESO (KPI) Y LOS
INDICADORES CLAVE DE RIESGO (KRI)

Los alcances en la aplicacion de los Indicadores Clave de Proceso (KPI) y los Indicadores Clave de Riesgo
(KRI), son complementarios en su andlisis al tener objetivos y/o caracteristicas diferentes asi:

Tabla 11. Alcance aplicacion KPl y KRI

Permiten medir periédicamente el desempefio _ Complementan el seguimiento a los resultados|
general de la entidad y sus principales unidades operativas. | 4g |3 entidad.

Se definen tomando como referencia las metas Proporcionan una sefial temprana y oportuna
establecidas,  por procesos, unidades u de una exposicion al riesgo en diversas areas
operaciones clave. de la entidad.

Mide el rendimiento pasado, proporcionando informacién| Proporcionan informacion Util sobre los riesgos
sobre qué tan bien se estan emergentes y potenciales que pueden impactar
logrando los objetivos estratégicos y operativos. en los objetivos estratégicos de la organizacién.
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Indicadores Clave de Proceso (KPI)

Indicadores Clave de Riesgo (KRI)

Ofrecen informacion sobre aquellos aspectos criticos de Ia
operacion que requieren mayores recursos y atencion.

Ayudan a identificar y anticipar problemas que
se pueden presentar interna o externamente,
asi como oportunidades futuras.

Permiten medir los resultados que se obtienen de la
ejecucion de los programas, planes y proyectos, en los
diferentes momentos o etapas

de su desarrollo.

Permiten realizar un monitoreo constante y
mitigar los posibles eventos de riesgo que se
presenten al aplicar medidas oportunas para
disminuir su impacto.

Permiten mejorar la planificacién, entender con mayor
precision las oportunidades de mejora de determinados
procesos Yy analizar el desempefio de las acciones,
logrando tomar decisiones con mayor certeza y confiabilidad.

Facilitan el proceso de generacién de informes
y el escalamiento de los riesgos.

Los Indicadores Clave de Riesgos (KRI), hacen referencia a una coleccién de datos historicos, por periodos
de tiempo, relacionados con algun evento cuyo comportamiento puede indicar una mayor o0 menor exposicion
a determinados riesgos. No necesariamente indica la materializacion de los riesgos, pero sugiere que algo no

funciona adecuadamente v, por lo tanto, se debe analizar.

Estos indicadores permiten registrar la ocurrencia de un evento que se asocia a un riesgo identificado
previamente, lo cual permite llevar un registro de eventos y evaluar a través de su tendencia la efectividad de
los controles que se disponen para mitigarlos. A continuacion, se presentan algunos ejemplos:

Tabla 12. Ejemplos indicadores clave de riesgo

Proceso .
. INDICADOR METRICA
Asociado
ion rvici . . ., o . . ., . -
Gestlo de se” clos Tiempo de interrupcion de aplicativos | Nimero de horas de interrupcion de aplicativos criticos
de informacion y "
L criticos en el mes al mes

soporte tecnolégico

Errores en transacciones y su impacto

T . en la gestion presupuestal
Gestion Financiera g presup

Volumen de transacciones al mes sobre la capacidad
disponible

Reportes emitidos al regulador fuera
del tiempo establecido

NUmero de reportes mensuales remitidos fuera de
términos

Servicioal incumplimiento a términos de ley o

Ciudadano reiteraciones de  solicitudes por

conceptos no adecuados

Reclamos de usuarios por

% solicitudes mensuales fuera de términos
% solicitudes reiteradas por tema

Administracion del

Rotacion de personal
Talento Humano P

% de nuevos empleados que abandonan el puesto
dentro de los primeros 6 meses

Fuente: Adaptado del listado de indicadores y métricas (www.riesgoscero.com) por la Direccién de Gestion y
Desemperio Institucional de Funcién Pablica, 2020.

En el Ministerio de Ambiente y Desarrollo Sostenible, se formularan indicadores claves de riesgo — KR, a los
riesgos que se encuentren en zona de severidad extrema después de la valoracion del riesgo residual en el
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modulo de riesgos del aplicativo SOMOSIG, para el seguimiento y monitoreo de los riesgos, ya que pueden
entregar sefiales de alerta temprana, asi como detectar tendencias o cambios en los niveles de riesgo, lo que
facilita que se incorporen acciones correctivas y preventivas para minimizar sus impactos frente a posibles
materializaciones.

7.6.3 MONITOREO Y REVISION

El monitoreo y revision tiene como proposito valorar la efectividad de los controles establecidos por la entidad,
el nivel de ejecucion de los planes de manejo o tratamiento de los riesgos que permiten asegurar los resultados
de la gestion, asi como detectar las desviaciones y tendencias para generar recomendaciones sobre el
mejoramiento de los procesos, y determinar si existen cambios en el contexto interno o externo, incluyendo los
cambios en los criterios de riesgo y en el propio riesgo.

Responsables de los procesos

El monitoreo y revision de la gestion de riesgos, esté alineada con la dimension de “Control Interno”, del Modelo
Integrado de Planeacion y Gestion — MIPG, que se desarrolla con el MECI a través de un esquema de
asignacién de responsabilidades y roles, el cual se distribuye en diversos servidores de la entidad en el marco
de las lineas de defensa asi (Fuente: Manual MIPG)

Linea Estratégica: Define el marco general para la gestion del riesgo y el control, mediante el establecimiento
de la politica de administracion del riesgo. Conformada por la Alta Direccion en el marco del Comité Institucional
de Coordinacion de Control Interno.

1era linea de defensa: La gestion operacional se encarga de desarrollar e implementar procesos de control y
gestion de riesgos a través de su identificacion, andlisis, evaluacion, control y mitigacion. A cargo de los
gerentes publicos y lideres de los procesos, programas y proyectos de la entidad. Tiene como rol principal:
disefar, implementar los controles y gestionar de manera directa en el dia a dia los riesgos de la entidad. Asi
mismo, orientar el desarrollo e implementacion de politicas y procedimientos internos y asegurar que sean
compatibles con las metas y objetivos de la entidad y emprender las acciones de mejoramiento para su logro.

De acuerdo con lo anterior, cada lider de proceso debe mantener la traza o documentacion respectiva de todas
las actividades realizadas que garanticen de forma razonable que dichos riesgos no se materializaran y por
ende que los objetivos del proceso se cumplan.

2da linea de defensa: Asegura que los controles y los procesos de gestion de riesgos implementados por la
primera linea de defensa, estén disefiados apropiadamente y funcionen como se pretende. Ocupados por
cargos del nivel directivo o asesor (media o alta gerencia), quienes realizan labores de supervision sobre temas
transversales para la entidad y rinden cuentas ante la Alta Direccion.

A cargo de los servidores que tienen responsabilidades directas en el monitoreo y evaluacion de los controles
y la gestion del riesgo: Jefes de planeacion, supervisores e interventores de contratos o proyectos,
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coordinadores de sistemas de gestion de la Entidad, lideres o coordinadores de contratacién, financiera y de
TIC, entre otros.

El rol principal es monitorear la gestion de riesgo y control ejecutada por la primera linea de defensa,
complementando su trabajo, asi como, el aseguramiento sobre el disefio apropiado de los controles, de manera
que pueda orientar y generar alertas a las personas que hacen parte de la 1? linea de defensa, asi como a la
Alta Direccion (Linea Estratégica)

3ra linea de defensa: A cargo de la Oficina de Control Interno, auditoria interna o quien haga sus veces. El rol
principal es proporcionar un aseguramiento basado en el mas alto nivel de independencia y objetividad sobre
la efectividad del Sistema de Control Interno.

El alcance de este aseguramiento se realiza a través de la auditoria interna que cubre todos los componentes
del Sistema de Control Interno. Evallan de manera independiente y objetiva los controles de 22 linea de defensa
para asegurar su efectividad y cobertura; asi mismo, evalla los controles de 12 linea de defensa que no se
encuentren cubiertos o inadecuadamente cubiertos por la 22 linea de defensa.

Las interacciones entre la 22 linea de defensa (proveedores internos de aseguramiento) y la 3? linea de defensa
y estas con los proveedores externos de aseguramiento (organismos de control y otras instancias de
supervision o vigilancia) son representadas en el mapa de aseguramiento, herramienta que permite coordinar
las diferentes actividades de aseguramiento, visualizar el esfuerzo en comun y mitigar los riesgos de una
manera mucho mas integral. Adicionalmente, tiene como roles el liderazgo estratégico, enfoque hacia la
prevencion, evaluacion de la gestion del riesgo, relacion con entes externos de control y el de evaluacion y
seguimiento.
Tabla 12. Responsabilidad frente a la gestion del riesgo
Linea Responsable Responsabilidades

Linea . Analizar los riesgos y amenazas institucionales frente al cumplimiento
Estratégica o de los planes egratégicos (gpjetivos, mgtgs, inqjcadorgs). -
Alta Direccion . Aprobacion de la politica de administracion del riesgo, la asignacion de
recursos y responsabilidades para su implementacion
° Definicion del apetito de riesgo

. Definir el marco general, roles y responsabilidades para la gestion del
riesgo (politica de administracion del riesgo) y el control de riesgos.
° Someter a aprobacion del representante legal la politica de

administracion del riesgo y hacer seguimiento, en especial a la prevencion y
deteccion de fraude y mala conducta.

. Identificar cambios en el contexto estratégico que puedan generar
L modificaciones a los riesgos existentes o0 nuevos riesgos.
Comité Institucional de . - — .
. Revisar que los riesgos identificados tengan el impacto en el

Coordinacion de Control

Interno cumplimiento de objetivos estratégicos, estén alineados con la misién y la

vision institucional, asi como, su desdoble hacia los objetivos de los procesos.
. Revisar y tomar decisiones frente a los riesgos materializados con el
fin de evitar su repeticion.

. Realizar el anélisis de eventos y riesgos criticos que tienen un nivel de
severidad muy alto frente a los cuales se deben tomar decisiones.

. Hacer seguimiento a los resultados de las evaluaciones realizadas por
Control Interno o Auditoria Interna frente a la administracion de riesgos.
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Linea Responsable Responsabilidades
° Servir de instancia para resolver las diferencias que surjan en
desarrollo del ejercicio de auditoria interna.
° Conocer y resolver los conflictos de interés que afecten la

independencia de la auditoria

° Analizar los cambios en el entorno interno y externo que puedan tener
un impacto significativo en la entidad y que puedan generar cambios en la
estructura de riesgos y controles.

. Revisar los informes presentados de los eventos de riesgos que se han
materializado en la entidad, asi como las causas que dieron origen a esos
eventos.

. Hacer seguimiento y pronunciarse sobre el perfil de riesgo inherente y
residual de la entidad y de acuerdo con las politicas de tolerancia, establecidas
y aprobadas.

. Evaluar el estado del Sistema de Control Interno y aprobar las
modificaciones, actualizaciones y acciones de fortalecimiento del sistema con
enfoque preventivo

. Aprobar el Plan Anual de Auditoria de la entidad, hacer sugerencias y
seguimiento a las recomendaciones, con el fin de asegurar que su alcance y
recursos faciliten la cobertura de los proyectos estratégicos de la entidad, asi
como, la priorizacién de las unidades auditables criticas para la misma, segun
la priorizacion y el andlisis de riesgos hecho por la Oficina de Control Interno
ylo quien haga sus veces.

e  \Verificar que el esquema de lineas atiende de manera integra la gestion

del riesgo al interior de la entidad, comprometiendo todos los niveles de la

organizacion
Comité Institucional de Gestion | @  Aprobar el mapa de riesgos actualizado para cada vigencia.
y Desempefio e  Aprobar y hacer seguimiento a las acciones y estrategias adoptadas

para la operacion del MIPG

° Articular los esfuerzos institucionales, recursos, metodologias y
estrategias para asegurar laimplementacion, sostenibilidad y mejora del MIPG
. Incorporar dentro de la planeacion estratégica el analisis de riesgos
para decidir respecto de los objetivos, las metas y niveles de riesgo aceptados
y no aceptados en su consecucion.

e  Adelantar y promover acciones permanentes de autodiagnéstico,
estableciendo los mecanismos y responsables de monitorear el desempefio
los resultados de la gestion de riesgos.

. Compartir los resultados de la gestion del riesgo, monitoreo y
seguimiento del mapa de riesgos institucional, para la definicion de las
acciones estratégicas y/o o de mejora.

° Revisar el cumplimiento a los objetivos institucionales y de procesos y
sus indicadores e identificar en caso de que no se estén cumpliendo, los
posibles riesgos que se estan materializando.

12 Linea de ° Implementar la G-E-SIG-05 "Guia para la Gestion Integral del Riesgo”.
defensa ° Implementar y mantener los controles establecidos en el mapa y plan
de manejo de riesgos.
. Implementar acciones correctivas en los casos que se detecten

Jefes de area o lideres de | deficiencias del control.
proceso, facilitadores y sus | ® Revisar los cambios en el contexto estratégico que puedan generar

equipos de trabajo. modifi_caciones a_Ios riesgos existentes 0 nuevos rigsg_os de los procesos y
actualizar la matriz F-E-SIG-28 mapa de riesgos institucional.

. Revision del adecuado disefio y ejecucién de los controles establecidos

para la mitigacién de los riesgos.

° Revisar que las actividades de control de sus procesos se encuentren

documentadas y actualizadas en los procedimientos.
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Linea Responsable Responsabilidades
. Revisar el cumplimiento de los objetivos de sus procesos y sus

2* Linea de
defensa

32 Linea de
defensa

indicadores e identificar en caso de que no se estén cumpliendo, los posibles
riesgos que se estan materializando en el cumplimiento de los objetivos.

. Revisar y reportar a la Oficina Asesora de Planeacion, los riesgos que
se han materializado, asi como, las causas que dieron origen a esos eventos.

. Revisar las acciones formuladas para cada uno de los riesgos
materializados con el fin de tomar medidas para evitar su repeticion y lograr el
cumplimiento a los objetivos.

° Revisar y hacer seguimiento al cumplimiento de las actividades y
planes de manejo aprobados, con relacion a la gestion de riesgos.

. Reportar oportunamente el avance de las acciones del plan de manejo
e implementacién de controles del mapa de riesgos del proceso de los cuales
es responsable y proponer proactivamente mejoras en los mismos cuando
sean necesarias

Responsables del monitoreo y
evaluacion de controles 'y
gestion del riesgo: jefe de la
Oficina Asesora de Planeacion
a través del grupo de Gestion y
Desempefio Institucional - GDI,
coordinadores de equipos de
trabajo,  supervisores  de
contratos, Comité de
contratacion, areas financieras
y responsables de sistemas de
gestion.

. Asegura que los controles y procesos de gestion del riesgo de la 12
Linea de defensa sean apropiados y funcionen correctamente y determina las
recomendaciones para el fortalecimiento de estos.

. Ejerce el control y la gestién de riesgos, las funciones de cumplimiento,
seguridad y calidad.

. Supervisa la implementacion de practicas de gestion de riesgo eficaces
por parte de la primera linea y ayuda a los responsables de riesgos a distribuir
informacién adecuada sobre riesgos a todos los servidores del Ministerio.

° Revisar los cambios en el contexto estratégico que puedan generar
modificaciones a los riesgos existentes o nuevos riesgos de los procesos con
el fin de solicitar y apoyar en la actualizacion de la matriz F-E-SIG-28 mapa de
riesgos institucional.

. Revisar que los riesgos identificados tengan el impacto en el
cumplimiento de objetivos estratégicos, estén alineados con la misién y la
vision institucional, asi como, su desdoble hacia los objetivos de los procesos
y realizar las recomendaciones a que haya lugar.

. Revisar el perfil de riesgo inherente y residual por cada proceso y
consolidado y pronunciarse sobre cualquier riesgo que este por fuera del perfil
de riesgo de la entidad.

° Consolidar el mapa de riesgos institucional, priorizando el andlisis de
aquellos riesgos de mayor criticidad que puedan afectar el cumplimiento de
los objetivos institucionales y presentarlo semestralmente ante la linea
estratégica para su andlisis y toma de decisiones correspondiente

° Hacer seguimiento a que las actividades de control establecidas para
la mitigacién de los riesgos de los procesos se encuentren documentadas y
actualizadas en los procedimientos.

. Revisar los riesgos materializados con el fin de tomar medidas para
evitar su repeticidn y lograr el cumplimiento a los objetivos.

. Asegura que los controles y procesos de gestion del riesgo de la 12
Linea de defensa sean apropiados y funcionen correctamente y determina las
recomendaciones para el fortalecimiento de estos.

Oficina de Control Interno

° Proporcionar informacién sobre la efectividad del Sistema de Control
Interno, la operacion de la primera y segunda linea de defensa con un enfoque
basado en riesgos.

. La funcion de auditoria interna, a través de un enfoque basado en el
riesgo, proporciona aseguramiento sobre la eficacia institucional, gestion de
riesgos y control interno a la Alta Direccion, incluyendo el funcionamiento de
la primera y segunda linea de defensa.

° Revisar los cambios en el contexto estratégico que puedan generar
modificaciones a los riesgos existentes o nuevos riesgos de los procesos, con
el fin de que se identifique y actualice la matriz F-E-SIG-28 mapa de riesgos
institucional por parte de los responsables.
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Linea Responsable Responsabilidades

. Revisar que los riesgos identificados tengan el impacto en el
cumplimiento de objetivos estratégicos, estén alineados con la misién y la
vision institucional, asi como, su desdoble hacia los objetivos de los procesos
y realizar las recomendaciones a que haya lugar.

. Revisar que se hayan identificado los riesgos significativos que afectan
en el cumplimiento de los objetivos de los procesos, ademas de incluir los
riesgos de corrupcion.

. Revisar el adecuado disefio y ejecuciéon de los controles para la
mitigacion de los riesgos que se han establecido por parte de la primera linea
de defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de estos.

° Revisar el perfil de riesgo inherente y residual por cada proceso
consolidado y pronunciarse sobre cualquier riesgo que este por fuera del perfil
de riesgo de la entidad o que su calificacién del impacto o probabilidad del
riesgo no es coherente con los resultados de las auditorias realizadas.

. Para mitigar los riesgos de los procesos revisar que se encuentren
documentados y actualizados los procedimientos y los planes de
mejoramiento resultado de las auditorias efectuadas; que se lleven a cabo de
manera oportuna, se establezcan las causas raiz del problema y se evite, en
lo posible, |a repeticién de hallazgos y la materializacién de los riesgos.

. Informar sobre las auditorias basadas en riesgos, que se ejecuten con
énfasis en riesgos fiscales.

Adaptada Fuente: DAFP. 2018

La Oficina de Tecnologias de la Informacién y la Comunicacion — OTIC liderara el proceso de formulacion y
monitoreo de los riesgos de seguridad de la informacién del Ministerio, formulacién que una vez aprobada por
los lideres de proceso y el Comité Institucional de Gestion y Desempefio, sera consolidada en el mapa de
riesgos institucional por parte de la Oficina Asesora de Planeacion. Este ejercicio se articulara con el
cronograma de actualizacion de los riesgos de gestion y corrupcion para cada vigencia, liderado por la Oficina
Asesora de Planeacion.

Corresponde a la Oficina de Tecnologias de la Informacién y la Comunicacién — OTIC, realizar el
acompafamiento técnico a las dependencias para que ellas puedan atender las observaciones, hallazgos o
recomendaciones que realice la Oficina de Control Interno, entes reguladores o cualquier otra instancia, frente
a los riesgos de seguridad de la informacion del Ministerio y la efectividad de los controles implementados,
como lider del Modelo de Seguridad y Privacidad de la Informacion — MSPI.

Los riesgos se actualizan y validan de manera permanente y en cualquier momento de ser necesario,
considerando las condiciones de operacién internas o externas. Cada lider de proceso actualiza el anélisis de
contexto, riesgos y controles como resultado de los ejercicios de autocontrol, autoevaluacion, evaluacion
independiente o por decision del Comité Institucional de Coordinacién de Control Interno, segun estime
conveniente para asegurar el cumplimiento de los objetivos del proceso.

En todo caso la revision y actualizacion se realizara minimo una vez al afio con el acompafiamiento de la Oficina
Asesora de Planeacion, la Oficina TIC segun el tipo de riesgo y la asesoria de la Oficina de Control Interno.

La fecha programada para el cumplimiento de las acciones del mapa de riesgos aprobado, sera hasta el primer
trimestre de la siguiente vigencia, con el fin realizar el seguimiento y monitoreo del cierre de la gestién.

Ministerio de Ambiente y Desarrollo Sostenible Pagina 50 | 88
Direcciéon: Calle 37 #8 - 40, Bogota D.C., Colombia
www.minambiente.gov.co



http://www.minambiente.gov.co/

MINISTERIO DE AMBIENTE Y GUIA PARA LA GESTION INTEGRAL DEL RIESGO
DESARROLLO SOSTENIBLE Proceso: Administracion del Sistema Integrado de Gestion

Version: 10 Vigencia: 30/06/2026 Codigo: G-E-SIG-05

De ofra parte y en concordancia con “La Guia para la Gestion del riesgo de Corrupcion” de la Presidencia de la
Republica, los riesgos de corrupcién actualizados se publican a mas tardar el 31 de enero de cada afio, se
realizaran seguimientos periédicos sobre los posibles actos de corrupcion mediante la evaluacion de los riesgos
de corrupcidn, equiparando dicho seguimiento a las fechas establecidas de seguimiento al Plan Anticorrupcion
y atencion al ciudadano ahora Programa de Transparencia y Etica Publica, las cuales son 3 veces al afio
empezando el 1ero con corte al 30 de abril, el 2do con corte al 31 de agosto y el 3ero con corte al 31 de
diciembre.

Dicho seguimiento se publicara en la pagina web de la entidad o en lugar de fécil acceso al ciudadano.

Se puede considerar la eliminacion de los riesgos que se encuentren en nivel de aceptacion Bajo o aceptable,
los cuales deberan soportar la evidencia de la implementacién de sus controles existentes de manera que
justifiquen la no materializacién durante la vigencia.

El responsable de cada proceso registra dos veces en el afio en el mapa de riesgos o de acuerdo con las
solicitudes de monitoreo de la Oficina Asesora de Planeacion, el estado de la gestién de las acciones y controles
formulados junto con las evidencias correspondientes, describiendo concretamente si hubo o no riesgos
materializados, asi mismo, se debera analizar el cumplimiento de los indicadores de gestion y su relacidn con
la materializacion de los riesgos.

Si se identifican riesgos materializados por cualquiera de las lineas de defensa, de manera inmediata se
ejecutan las acciones para su tratamiento.

7.6.4 RIESGOS MATERIALIZADOS

Cuando se detecte la materializacion de los riesgos, s se realizaran las siguientes acciones:
a) Materializacion de riesgos detectada por parte del lider del proceso (primera linea de defensa):

e Cuando se identifiquen hechos, situaciones o eventos asociados a riesgos de integridad publica
(SIGRIP), corrupcién, lavado de activos, financiacion del terrorismo y de la proliferacién de armas de
destruccion masiva (LA/FT/FPADM), soborno o fraude, se debera informar de manera inmediata a la
Oficina Asesora de Planeacion, en su calidad de representante de la Alta Direccién para el Sistema
Integrado de Gestion, de conformidad con lo establecido en la Resolucién 2140 de 2017, para la
evaluacion y gestion correspondiente.

Adicionalmente, y en cumplimiento de lo dispuesto en la Directiva Presidencial No. 01 de 2015, el
hecho debera ser puesto en conocimiento del Jefe de la Oficina de Control Interno, con el fin de que
adelante las actuaciones de su competencia y, cuando corresponda, efectue el reporte a la Secretaria
de Transparencia de la Presidencia de la Republica. Sin perjuicio de lo anterior, cuando la naturaleza
de los hechos lo amerite, se deberan realizar las denuncias o reportes ante las autoridades u
organismos de control competentes.
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Si el riesgo es de gestion, se debera realizar el analisis de causas y determinar acciones, analisis y
actualizacion del mapa de riesgos.

b) Materializacion de riesgos detectada por la segunda linea de defensa:

En los casos de riesgos de corrupcion detectado por la segunda Linea de defensa, se debe:
- Informar sobre el hecho encontrado a la Oficina de Control Interno, para lo de su competencia
- Informar al lider del proceso, para revisar el mapa de riesgos y sus controles asociados, verificar
que se tomaron las acciones y que se actualizé el mapa de riesgos.

En los casos de riesgos de Gestion detectado por la segunda Linea de defensa, se debe comunicar a
la Oficina de Control Interno, para lo de su competencia y al lider del proceso sobre el hecho
encontrado, para que realice la revision, analisis y acciones correspondientes para resolver el hecho
y verificar que se tomaron las acciones, que se actualizd el mapa de riesgos correspondiente e informar
a la Alta Direccién sobre el hallazgo y las acciones tomadas.

c) Materializacion de riesgos detectada por parte de la Oficina de Control Interno (tercera linea de defensa):

Si el riesgo es de corrupcién, se debera convocar al Comité de Coordinacion de Control Interno e
informar sobre los hechos detectados, desde donde se tomaran las decisiones para iniciar la
investigacion de los hechos. Dependiendo del alcance (normatividad asociada al hecho de corrupcion
materializado), realizar la denuncia ante el ente de control respectivo. Facilitar el inicio de las acciones
correspondientes con el lider del proceso, para revisar el mapa de riesgos y sus controles asociados.
Verificar si se tomaron las acciones y si se actualizo el mapa de riesgos.

Si el riesgo es de gestion, informar al lider del proceso sobre el hecho encontrado y orientarlo frente a

la revisién, andlisis y acciones correspondientes para resolver el hecho. Convocar al Comité de
Coordinacion de Control Interno e informar sobre la actualizacion realizada.

8 COMUNICACION Y CONSULTA

La comunicacién y la consulta deberan surtirse en todas las etapas de construccion del mapa de riesgos
institucional en el marco de un proceso participativo que involucre actores internos y externos del ministerio.

Esta etapa tiene como principales objetivos los siguientes:

i .

Ayudar a establecer el contexto estratégico

Ayudar a determinar que los riesgos estén correctamente identificados.
Reunir diferentes areas de experticias para el analisis de los riesgos.
Fomentar la gestién de riesgos.

Una vez surtido este proceso de consulta es de suma importancia que se comunique internamente el mapa de
riesgos institucional y externamente el mapa de riesgos de corrupcién. De tal manera que funcionarios y
contratistas del ministerio; asi como las partes interesadas, conozcan la forma como se estructuran los riesgos
de gestion y corrupcion.
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CAPITULO II. GESTION PREVENTIVA DE RIESGOS FISCALES

9 ARTICULACION MODELO CONSTITUCIONAL CONTROL FISCAL Y SISTEMA
DE CONTROL INTERNO

La Gestion del Riesgo Fiscal, tiene como finalidad orientar el anélisis de la operacién de las entidades publicas
para identificar y gestionar los riesgos que puedan provocar un dafio patrimonial al Estado, el cual en los
términos de la Ley 610 de 2000 esta representado en el menoscabo, disminucién, perjuicio, detrimento, pérdida
o deterioro de los bienes, de los recursos publicos o de los intereses patrimoniales del Estado.

La articulacion entre el sistema de control interno (primer nivel de control) y el control externo (segundo nivel
de control), se define como un modelo de control fiscal multinivel. El Control Fiscal Interno (CFI) se entiende
como el primer nivel para la vigilancia fiscal de los recursos publicos, la prevencion de riesgos fiscales y la
defensa del patrimonio publico. EI Control Fiscal Interno hace parte del Sistema de Control Interno y es
responsabilidad de todos los servidores publicos y de los particulares que administran recursos, bienes, e
intereses patrimoniales de naturaleza publica y es evaluado por la Contraloria respectiva. En |a siguiente figura
se visualiza la articulacion del control fiscal y Sistema de Control Interno

Sentencia C103-2015 | Acto Legislativo 04 de 2019

Sistema de Control Interno J Control Externo

P

N\

{ Articulacién

) | [

Control Fiscal Interno (CFI) 1 Evalua el Sistema de Control
potencia enfoque preventivo w

Seileil Bt \ Interno, involucra enfoque
a través de la gestion de | ot
riesgos ‘

)

Responsabilidad de todos los servidores
publicos (en el marco del esquema de
lineas de defensa) y particulares que ‘ CONTRALORIA
& o - & GENERAL DE LA REPUBLICA
administran recursos, bienes e intereses
de naturaleza publica |

Imagen 16. Articulacion del Control Fiscal y Sistema de Control Interno
Fuente: Elaboracién Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2022.

Los riesgos fiscales deben ser gestionados en conjunto con los riesgos generales de gestion, riesgos de
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integridad publica y los riesgos de seguridad de la informacion. En consecuencia, se aplicara la misma
metodologia, y en este aparte de la guia se hara referencia Unicamente a particularidades que pueden contribuir
dar mayor claridad o especificidad.

Antes de iniciar se debe recordar:

El riesgo fiscal se define asi: Efecto dafioso sobre recursos, bienes y/o intereses patrimoniales de naturaleza
publica, a causa de un evento potencial.

No se debe confundir el riesgo fiscal con el dafio patrimonial. El riesgo fiscal se relaciona con el evento de

potencial efecto perjudicial sobre los recursos, bienes o intereses publicos, mientras que el dafio patrimonial es
la afectacion real y concreta a os mismos, como resultado de una accion u omision.

9.1 PASO 1 IDENTIFICACION Y DESCRIPCION DEL RIESGO

Para la identificacién del riesgo fiscal es necesario tener en cuenta los siguientes pasos

9.1.1 PASOS PARA LA IDENTIFICACION DEL RIESGO FISCAL

Ver Catalogo Bienes Publicos Menoscabo, Evento potencial Posibilidad + Impacto
Indicativo y Bienes Fiscales disminucion, perjuicio, (accién u omision) + Circunstancia
Enunciativo de Puntos Recursos Publicos detrimento, pérdida o Inmediata + Causa
de riesgo fiscal deterioro del Raiz

patrimonio publico.

Imagen 17. Pasos para la identificacion del riesgo fiscal
Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2025

9.1.2 PUNTOS DE RIESGO Y LAS CIRCUNSTANCIAS INMEDIATAS

Los puntos de riesgo fiscal son eventos en los que potencialmente se genera riesgo fiscal, es decir, son las
actividades propias de la gestion fiscal, para lo cual es pertinente prestar especial atencion a aquellas en las
cuales se han generado para el Ministerio, advertencias, alertas, hallazgos fiscales o fallos con responsabilidad
fiscal.

Las circunstancias inmediatas son aquellas situaciones en las cuales se presenta el riesgo, pero que no
constituyen la causa raiz que origina el riesgo. Por cada punto de riesgo, con frecuencia existen multiples
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circunstancias inmediatas.

Tabla 13. Catélogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas

Puntos de Riesgo Fiscal Circunstancia Inmediata
No Actividad en la que potencialmente se Situacion por la que se presenta el riesgo
origina el riesgo fiscal
1 Cumplimiento de las normas y obligaciones | Pago de multas, clausulas penales o cualquier tipo de
ante autoridades sancion
2 Cumplimiento de obligaciones Pago de Intereses moratorios
Desplazamientos de los funcionarios y de los | Pago de viaticos, honorarios 0 gastos de desplazamiento
3 contratistas a lugares diferentes al domicilio | sin justificacién o por encima de los valores establecidos
de la entidad. normativamente
4 Liquidacion de impuestos Mayor valor pagado por concepto de impuestos
5 Operaciones, actas o actos en los que se | Saldos o recursos a favor no cobrados
reconocen saldos a favor de la entidad
Custodiar de los bienes muebles de la Pérdida, extravio, hurto, robo o declaratoria de bienes
6 ) . .
entidad faltantes pertenecientes a la Entidad
7 Avaluos a bienes inmuebles de la entidad Error en los avallos, afectando el valor de venta ylo
negociacién de un bien publico
8 Custodiar de los bienes muebles de la | Dafio en bienes muebles de propiedad de la entidad
entidad
Suscripcion de contratos cuyo objeto es o | Valor pagado por concepto de honorarios de apoderado
9 incluye la representacion judicial o | cuando ocurre vencimiento de términos en los procesos
extrajudicial de la entidad judiciales o cualquier otra omision del apoderado
10 Pago de sentencias y conciliaciones Intereses moratorios por pago tardio de sentencias y
conciliaciones
Instruccién del Comité de Conciliacion para | Caducidad de la accién de repeticion o falencias en el
11 | iniciar accion de repeticion ejercicio de esta accion, generando la imposibilidad de
recuperar los recursos pagados por el Estado
12 Informe que acredite 0 anuncie la existencia | Omisién en la obligacion de impulsar accién judicial para
de perjuicios generados a la entidad cobrar clausula penal u otros perjuicios
13 Contratacion de bienes o servicios Contratacion de bienes y servicios no relacionados con las
funciones de la Entidad y que no generan utilidad
14 | Contratacion de bienes Compra o inversién en bienes innecesarios o suntuosos
15 Contratacion de estudios y disefios Estudios y disefios recibidos y pagados y que no cumplen
condiciones de calidad
Suscripcién de contratos de estudios y | Estudios y disefios con amparo de calidad vencido al
16 | disefios momento de contratar la obra y/o al momento de la
ocurrencia
17 | Suscripcién de contratos Sobrecostos en precios contractuales
Suscripcion de contratos Pagos efectuados a causa de riesgos previsibles que
18 debieron ser asignados al contratista en la matriz de riesgos
previsibles y no se le asignaron
Suscripcion de contratos No incluir en el contrato de seguros -amparo de bienes de
19 la entidad- todos los bienes muebles e inmuebles de la
entidad
20 | Suscripcion de contratos No exigir garantia Unica de cumplimiento contractual
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Puntos de Riesgo Fiscal Circunstancia Inmediata
No Actividad en la que potencialmente se Situacion por la que se presenta el riesgo
origina el riesgo fiscal
Suscripcién de contratos respecto de los | Exigir garantia Gnica de cumplimiento contractual con un
21 cuales la ley establece un cubrimiento | cubrimiento inferior al exigido por la ley
minimo en los amparos de la garantia Unica
de cumplimiento
2 Pagos efectuados a contratistas Pagar bienes, servicios u obras a pesar de no cumplir las
condiciones de calidad.
Constancias de recibo a satisfaccion de | Bienes, servicios u obras inconclusos, infuncionales y/o que
23 | bienes, servicios u obras, firmadas por | no brindan utilidad o beneficio
supervisor o interventor
Modificaciones contractuales firmadas Modificaciones contractuales cuyas causas son imputables
24 al contratista total o parcialmente y cuyos costos colaterales
asume la Entidad contratante
o5 Giros efectuados por concepto de anticipo | Mal manejo o fallas en la legalizacién de anticipos, no
contractual amortizacion del anticipo
%6 Giros efectuados por concepto de anticipo | Rendimientos financieros de recursos de anticipo o de
contractual cualquier recurso publico no devueltos al tesoro publico
07 Reconocimiento y pago - de desequilibrio | Reconocimiento y pago de desequilibrio contractual por
contractual causa imputable a la Entidad
08 Firma de actas contractuales de recibo | Errores o imprecisiones en las actas de recibo parcial o final
parcial o final
Firma de adiciones de items, actividades o | Adicién de item, actividad o producto no previsto sin estudio
29 | productos no  previstos  (contratos | de mercado y/o con sobrecosto
adicionales)
30 Firma de adiciones de items, actividades o | Mayores cantidades reconocidas y pagadas con valores
productos inicialmente previstos (adiciones) | unitarios superiores al pactado en el contrato
31 Actos administrativos  sancionatorios | Cuantificacion errada de multa o clausula penal
contractuales emitidos y ejecutoriados
32 | Obras recibidas a satisfaccion Colapso o fallas en la estabilidad de la obra
3 Pagos finales efectuados a contratistas Ejecucion de un alcance inferior al contratado y pago total
del contrato
34 | Actas de recibo final a satisfaccion firmadas | Infuncionalidad de lo ejecutado
35 Contratos finalizados Bienes, servicios u obras inconclusas y/o que no brindan
utilidad o beneficio
36 Pagos efectuados a contratistas Inadecuada  deduccibn de impuestos, tasas o
contribuciones al contratista
37 | Pagos por concepto de comisidn a éxito Pago de comisiones a éxito sin debida justificacién
38 Actas de liquidacidn suscritas Suscripcion de acta de liquidaciéon con imprecisiones de
fondo
39 Actas de liquidacidn suscritas Suscripcion de acta de liquidacion sin relacionar las
sanciones impuestas al contratista
40 Contratos finalizados en los que se | Pérdida de competencia para liquidar por vencimiento del
contemplaba o requeria liquidacion. plazo legal, con saldos a favor de la Entidad
41 Actas de liquidacion suscritas Liquidaciéon de mutuo acuerdo con recibo a satisfaccion,
habiendo imprecisiones o falsedades
42 Bienes u obras recibidas a satisfaccion Deterioro del bien u obra por indebido mantenimiento
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Puntos de Riesgo Fiscal Circunstancia Inmediata
No Actividad en la que potencialmente se Situacion por la que se presenta el riesgo
origina el riesgo fiscal
43 Actas de recibo final a satisfaccion firmadas fSuzcripcién de acta de recibo final con imprecisiones de
ondo
44 Reintegro de saldos a favor de la entidad o | Reintegro de saldos a favor de la entidad sin indexacion
pagos por parte de deudores (reintegro sin actualizacion del dinero en el tiempo)
45 Predios adquiridos Adquisicién de predios sin las especificaciones técnicas
requeridas
46 | Pérdida de tenencia de bienes de la entidad | Pérdida de la tenencia de bienes inmuebles de la Entidad
Pago de subsidios, transferencias o | Bases de datos con falencias de informacién que genera
47 | beneficios a particulares pagos de subsidios u otros beneficios sin el cumplimiento
de requisitos y condiciones
48 Pago de subsidios, transferencias o | Pago de subsidio u otros beneficios a personas fallecidas
beneficios a particulares
49 Pago de subsidios, transferencias o | Pago de subsidios u otros beneficios a personas que no
beneficios a particulares tienen derecho a los mismos a la luz de requisitos de ley
50 Pago de subsidios, transferencias o | Pago de subsidios por encima del beneficio otorgado
beneficios a particulares
51 Deudas a favor de la entidad Vencimiento de plazos para la labor de cobro directo
(persuasivo o coactivo) o judicial

Fuente: Elaboracion Direccion de Gestion y Desemperio Institucional. 2022

Nota: Los Controles de Advertencia emitidos por la Contraloria General de la Republica constituyen una fuente
de informacion relevante para la identificacion y andlisis de posibles escenarios de riesgo fiscal; sin embargo, no
generan de manera automatica la incorporacion de riesgos al mapa institucional. En aquellos casos en que los
asuntos advertidos se relacionen con temas propios de la misionalidad de la entidad, programas, proyectos,
politicas publicas, recursos naturales, bienes publicos o demas competencias institucionales que no se
encuentren expresamente contemplados en el catalogo de riesgos, los lideres de proceso deberan realizar el
analisis correspondiente para determinar la existencia de escenarios de riesgo fiscal asociados.

Como resultado de dicho analisis, podran identificarse y documentarse riesgos fiscales adicionales a los
establecidos en el catéalogo institucional, siempre que exista la posibilidad de afectacion a recursos publicos,
bienes o intereses patrimoniales de naturaleza publica, de conformidad con los lineamientos definidos por el
Departamento Administrativo de la Funcion Publica — DAFP para la gestion integral de riesgos fiscales.

Para este ejercicio, se sugieren las siguientes preguntas orientadoras para identificar puntos de riesgo fiscal y
circunstancias inmediatas
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Tabla 14. Preguntas orientadoras identificacion riesgo fiscal

Preguntas y criterios para la identificacion

Sirve para
identificar

¢En qué procesos de la entidad se realiza gestion fiscal? Gestion fiscal, incluye los
siguientes componentes.

ada y correcta
adquisicion

El conjunto de Los servidores En orden a cumplir los
aclividades

CONOMICES,

publicos y kas .
Estado, con SUpECion a

personas de o planeacion
jundicas y derecho privado a los principios
14 consoarvacion
tecnolégicas que manejen o - establecidos en articulo

¢ administracion 3 de la Ley 610 de

2000

administren
recursos o fondos s custodia

licos 7 .
publico: o explotacién

¢ enajenacion

05 bienes publicos

. consumo

de

* adjudicacion
* pgasto
¢ Inversion

. SpOSICION

*  recaudacion
*  manejo

¢ Inversion

de sus rentas

Puntos de riesgo
fiscal

Qué puntos de riesgo fiscal y circunstancias inmediatas del “;Catalogo Indicativo y
Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas” son aplicables a la
entidad?

Puntos de riesgo
fiscal y
circunstancias
inmediatas

Clasifique por procesos (segun mapa de procesos de la entidad), los hallazgos con presunta
incidencia fiscal identificados por el ente de control fiscal y/o los fallos con responsabilidad
fiscal en firme relacionados con hechos de la entidad o del sector y/o las advertencias de la
Contraloria General de la Republica y/o las alertas reportadas en el Sistema de Alertas de
Control Interno -SACI-.

Nota 1: Consultar los hallazgos con presunta incidencia fiscal y los fallos con responsabilidad
fiscal de los Ultimos 5 afios.

Nota 2: Consultar la matriz de plan de mejoramiento institucional y de los histéricos,
informacion con la que cuenta la Oficina de Control Interno o quien haga sus veces.

Nota 3: Los fallos con responsabilidad fiscal en firme son informacién piblica muy importante
para conocer las causas raiz (hechos generadores) por los que se ha fallado con
responsabilidad en los Ultimos afios y asi implementar los controles adecuados para atacar
de forma preventiva esas causas y evitar efectos dafiosos sobre los recursos, bienes o

Puntos de riesgo
fiscal y
circunstancias
inmediatas
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Sirve para

Preguntas y criterios para la identificacion identificar

intereses patrimoniales del Estado.

Nota 4: Corresponde a la segunda linea de defensa, Oficinas de Planeacién con la asesoria
de la Oficina de Control Interno, consultar la informacion y orientar a los procesos

¢ Cuales son las causas de los hallazgos fiscales identificados por el ente de control fiscal | Circunstancias
ylo de los fallos con responsabilidad fiscal relacionados con hechos de la entidad o del sector | inmediatas
ylo las advertencias de la oficina de control interno, en los ltimos 3 afios?

Nota: Se recomienda no copiar las causas escritas por el 6rgano de control en el hallazgo,
excepto que la entidad concluya que la causa del hallazgo es la identificada por el 6rgano
de control.

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional, 2025

9.1.3 IDENTIFICAR EL AREA DE IMPACTO

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una consecuencia econémica
sobre el patrimonio publico, a la cual se veria expuesta la organizacién en caso de materializarse el riesgo.

Para definir de manera correcta el area de impacto, al momento de identificar y redactar riesgos fiscales, es
fundamental tener claro el concepto de patrimonio publico a partir de las tres expresiones que se derivan del
articulo 6 de la Ley 610 de 2000:

Bienes publicos: Son todos aquellos muebles e inmuebles de propiedad publica (bienes del Estado y aquellos
productos del ejercicio de una funcion publica a cargo de particulares). Estos se clasifican en bienes de uso
publico (aquellos cuyo uso pertenece a todos los habitantes del territorio nacional)

Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicas o servicios publicos.

Recursos publicos: Son los dineros comprometidos y ejecutados en ejercicio de la funcidn publica. Intereses
patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que en condiciones normales
se espera obtener o recibir y que sean susceptible de estimacion econémica.

9.1.4 IDENTIFICAR EL EFECTO ECONOMICO

El efecto econdmico del riesgo fiscal es el potencial menoscabo, disminucion, perjuicio, detrimento, pérdida o
deterioro del patrimonio publico. Son ejemplo de efectos econémicos que no son riesgos fiscales, los
siguientes:

(i) Los efectos econémicos del dafio antijuridico, es decir los montos que se reconocen como pago de condenas
y conciliaciones.
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(i) Los efectos econdmicos generados por causas exdgenas, es decir, no relacionadas con accién u omisién
de los gestores fiscales, como son hechos de fuerza mayor, caso fortuito o hecho de un tercero, es decir, de
alguien que no tenga la calidad de gestor publico

(iii) Multas impuestas por hechos que no comportan gestion fiscal
(iv) Existencia de actuacion de cobro coactivo por parte de la entidad.

(v) Pérdida de Bienes cuando a pesar de existir un deterioro o pérdida, ésta se encuentra regulada como
aceptable, normal u ordinaria dentro de la actividad del servidor publico, tal como los que suceden por desgaste
natural.

(vi) Perdida de bienes cuando se presenta el dafio, por el riesgo normal a que se encuentran sometidos
determinados equipos eléctricos o electrénicos por efecto de su “normal uso” (maquinas eléctricas,
computadores, celulares, etc.). (Contraloria General de la Republica, 2023, p. 12)

9.1.5 IDENTIFICAR LA CAUSA RAIZ O POTENCIAL HECHO GENERADOR

La causa raiz seria cualquier evento potencial (accién u omision) que de presentarse provocaria un menoscabo,
disminucién, perjuicio, detrimento, pérdida o deterioro (Auditoria General de la Republica, 2015).

DESCRIPCION DEL RIESGO FISCAL

La estructura de redaccion de riesgos fiscales en la que se conjugan los elementos antes descritos.
Para redactar un riesgo fiscal, se debe tener en cuenta:

Vv Iniciar con la expresion: Posibilidad de, dado que nos estamos refiriendo al evento potencial.

v Impacto: corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre el &rea de impacto
(recursos publicos, bienes o intereses patrimoniales de naturaleza publica).

v Circunstancia inmediata: corresponde al como. Se refiere a aquella situacién en la que se presenta el riesgo;
pero no constituye la causa principal que lo genera.

v Causa Raiz: corresponde al por qué; es el evento (accion u omisién) que de presentarse es el generador
directo del potencial dafio. Es la condicion necesaria del riesgo, de tal forma que, si ese hecho no se produce, el
dafio no se genera.
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De acuerdo con lo indicado por el DAFP, la estructura propuesta para la redaccién de riesgos fiscales es la
siguiente:

L 4 ° V 4 ° V 4 [] 4
Redaccién ¢Qué? éComo? éPor qué?
Inicia con:
Posibilidad de  efecto dafioso sobre por pérdida, extravio o hurto a causa de la inexistencia de
bienes puiblicos de bienes muebles de la procedimientos documentados para
entidad. el ingreso y salida de bienes del
almacén
efecto dafoso sobre por sobrecostos en a causa de la omisién del deber de
recursos publicos contratos de la entidad elaborar estudios de mercado
ofecto dafoso sobre por negacién del a causa de la omisién en la
intereses patrimoniales de féconocimiento de siniestros actualizacion del inventario de
naturaleza publica en el contrato de seguro bienes amparados

IMPACTO CAUSA INMEDIATA CAUSA RAIZ

Imagen 18. Ejemplo aplicado bajo la estructura propuesta para la redaccién del riesgo fiscal
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2022.

Tabla 15. Ejemplos acorde con el objeto sobre el que recae el efecto dafioso
Intereses Patrimoniales de Recursos
Publicos
Posibilidad de efecto dafioso | Posibilidad de efecto dafioso sobre los | Posibilidad de efecto dafioso sobre intereses
sobre bienes publicos, por dafio | recursos publicos, por pago de multa | patrimoniales de naturaleza publica, por menores
en equipos tecnolégicos, a | impuesta por la autoridad ambiental, a | ingresos percibidos sobre la explotacion de
causa de la omisibn en la | causa de la ejecucion de proyectos de | marcas de propiedad comercial de la entidad a
implementacion y operacion de | infraestructura sin la aprobacién de | causa de errores u omisiones en el analisis
redes eléctricas seguras licencias ambientales requeridas. técnico, juridico y econdmico del mercado
Posibilidad de efecto dafioso | Posibilidad de efecto dafioso sobre los | Posibilidad de efecto dafioso sobre los intereses
sobre bienes publicos, por | recursos de la entidad por la generacién | patrimoniales por prescripciéon de los términos
deterioro en equipos técnicos a | de intereses moratorios en contrato de | para la exigibilidad de obligaciones tributarias en
causa de la inexistencia de | arrendamiento a causa de la omisién en | mora a causa de errores en la ejecucion de los
mantenimiento  preventivo o | el pago oportuno del canon pactado. procedimientos de cobro persuasivo y coactivo
correctivo

Bienes Publicos Recursos Publicos

Fuente: Elaboracién Direccion de Gestion y Desempefio Institucional de Funcién Pdblica, 2025.
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9.2 PASO 2: ANALISIS RIESGO INHERENTE
Se aplica la metodologia sin ninguin aspecto especifico. Excepto el Impacto siempre seré econémico

9.3 PASO 3: DISENO Y ANALISIS DE CONTROLES

No hay nada especifico frente a la metodologia para la gestion integral del riesgo

9.4 PASO 4: VALORACION DE RIESGO RESIDUAL

No hay nada especifico frente a la metodologia para la gestion integral del riesgo
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CAPITULO Il SISTEMA DE GESTION DE RIESGOS PARA LA INTEGRIDAD
PUBLICA -SIGRIP

10 SISTEMA DE GESTION DE RIESGOS PARA LA INTEGRIDAD PUBLICA

En cumplimiento de la Ley 2195 de 2022, que hace obligatorio para las entidades publicas la “prevencién,
gestién y administracién de riesgos de lavado de activos, financiacion del terrorismo y proliferacion de armas y
riesgos de corrupcidn, incluidos los reportes de operaciones sospechosas a la UIAF, consultas en las listas
restrictivas y otras medidas especificas que defina el Gobierno nacional” (articulo 31), el Ministerio de Ambiente
y Desarrollo Sostenible implementa de manera articulada el Programa de Transparencia y Etica Publica con
el Sistema de Gestién de Riesgos para la Integridad Publica —SIGRIP, el cual esta estructurado, asi:

Amenazas para la Debida diligencia en el Herramientas

integridad publica conocimiento de las
contrapartes

Politica ALA/CFT/CFP
Fraude interno

Politica Antisoborno
Soborno

Sistema de Politica Antifraude
Confilcto de Bitaresss Politica para la Gestién Gestion de Riesgos Herreimieites de gesticrf ol
l;'t:‘f:al :: :i:::‘;s para la lnt_eg"dad riesgo Procedimiento para la
X Puablica gestion de los
Corrupcion SIGRIP conflictos de intereses
Lavado de activos Procedimiento para el
(LA) report'e de
operaciones
sospechosas
Financiacién del
terrorismo (FT) Funcién de cumplimiento Procedimiento para la
operacion del canal
Financiacién de la institucional de
proliferacién (FP) denuncias por

Corrupcién y buzén
ético

Imagen 19. Estructura Sistema de Gestién de Riesgos para la Integridad Publica —SIGRIP
Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Repiblica, 2025.

Los intereses particulares, afectan la capacidad de las entidades publicas para cumplir con las funciones que se
le han encomendado. En este contexto, es donde toma especial relevancia el concepto de integridad, que parte
de la posibilidad de que una persona, se adecue a una serie de codigos de conducta ética preestablecidos. En
esa medida, es posible promover una cultura de integridad entre los colaboradores, que privilegien el interés
general del Estado en todas las decisiones que deben tomar en el ejercicio de sus funciones o del servicio que
prestan.

10.1  AMENAZAS PARA LA INTEGRIDAD PUBLICA

Para el proposito de esta guia, tomaremos las cinco amenazas para la integridad, sefialados en la Guia para
la Gestion Integral del Riesgo version 7 — DAFP.
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Tabla 16. Amenazas para la Integridad Publica

Amenazas

Descripcion

Soborno

El Soborno puede ser entendido como “ofrecer, prometer, dar, aceptar o solicitar
una ventaja indebida de cualquier valor (que puede ser financiero o no financiero),
directa o indirectamente, e independientemente de la ubicacion, en violacién de la
ley aplicable, como incentivo 0 recompensa para que una persona actle o se
abstenga de actuar [...]. Y opera en dos niveles: Soborno Entrante y Saliente. Se
entiende como Entrante el soborno al servidor de la Entidad, y como Saliente el
soborno por parte de servidores a otros en nombre de la Entidad.

Fraude

El Fraude corresponde a errores, omisiones, informes inexactos o descripciones
incorrectas realizados con culpa o dolo para beneficio personal o de terceros. Este
puede ser interno, en cuyo caso el fraude involucra a colaboradores, o externo,
cuando se realiz6 por terceros, externos y la organizacion es la victima.

El Fraude Externo es un riesgo netamente operativo, al que se expone la Entidad
por conductas desplegadas por terceros por lo que este tipo de fraude es, ante todo
un riesgo general de gestion.

Corrupcion

La Corrupcién es “todo acto que implique desviacion de la gestion administrativa o
de los recursos publicos y privados para obtener un beneficio propio 0 para un
tercero. Igualmente, constituyen actos de corrupcion las conductas punibles
descritas en la Ley 599 de 2000, o en cualquier ley que la modifique, sustituya o
adicione, asi como lo previsto enla Ley 1474 de 2011; las faltas disciplinarias; y las
conductas generadoras de responsabilidad fiscal relacionadas con los actos de
corrupcion y cualquier comportamiento contemplado en las convenciones o
tratados contra la corrupcion que Colombia haya suscrito y ratificado. Esas
conductas incluyen: (i) El uso del poder para obtener beneficios personales, (ii)
Pérdida o disminucion del patrimonio publico, (iii) El perjuicio social significativo, y
(iv) La corrupcion electoral”

Lavado de Activos (LA),
Financiacion del
Terrorismo (FT) y
Financiacion de la
Proliferacion de Armas
de Destruccion Masiva
(FP) -LA/FT/FP

La integridad publica también se ve afectada por el Lavado de Activos, la
Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas de
Destrucciéon Masiva. A través de estas practicas y conductas se compromete la
capacidad del Estado para cumplir con sus fines, en la medida que las entidades
pueden ser usadas para dar apariencia de legalidad a recursos obtenidos de forma
ilicita o ilegal, e incluso para trasladar recursos a personas 0 grupos que pueden
terminar atacando instituciones estatales. De esta forma, también se afecta la
integridad publica, aun cuando la conducta de los funcionarios y colaboradores
puede no ser es objeto de cuestionamiento.

Inadecuada gestion del
conflicto de intereses

Un conflicto de intereses surge cuando, cuando el servidor publico debe decidir
sobre un asunto en el que tiene interés particular y directo en su regulacion, gestion,
control o decision, o lo tiene su cdnyuge, compafiero o compafiera permanente, 0
sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o
primero civil, 0 su socio 0 socios de hecho o de derecho. Es decir, cuando el interés
general, propio de la funcion publica, entre en conflicto con un interés particular y
directo del servidor publico.

Si bien la sola existencia del conflicto de intereses no implica una conducta
reprochable, si existen una serie de comportamientos definidos por codigos de
conducta sobre la declaracion y gestion del conflicto de intereses. La legislacion
nacional estima que quien tenga un interés particular en un asunto publico esta
impedido para tomar la decision.
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El Sistema de Gestién de Riesgos para la Integridad Publica — SIGRIP contempla que la entidad adopte una
serie de instrumentos de gestion del riesgo, que actle con diligencia en el conocimiento de sus contrapartes y
que integre en su operacion una funcion de cumplimiento, todo esto ademas de la identificacién y valoracion de
los riesgos segun la metodologia definida en la Politica para la Gestion Integral de Riesgos que adopte.

10.2 CONTEXTO DE LA ORGANIZACION

Ademas, del contexto interno y externo que se realiza, para efectos del SIGRIP, ese contexto debe
complementarse con los siguientes analisis:

a. Laplantay estructura de la entidad, asi como la delegacion de autoridad o poder decisorio discrecional dentro
de la organizacién.

b. Los grupos de valor o partes interesadas, incluidos los clientes internos y externos. Se debe hacer especial
énfasis en identificar aquellos que pueden considerarse contrapartes, es decir, partes con las que se tienen
interacciones, entendidas estas como cualquier tipo de vinculacidn que involucre la prestacién o entrega de un
producto, o el intercambio de recursos.

c. ldentificar los lugares en qué opera por su misién, como otras jurisdicciones, sectores, industrias o mercados
especificos.

d. La naturaleza, escala y complejidad de los procesos, servicios, tramites u otras operaciones administrativas
de la organizacién, operaciones con contrapartes que involucran la prestacion o entrega de un producto, o el
intercambio de recursos.

e. Informacion general sobre los contratos y principales proveedores que permita a conocer (naturaleza juridica,
modalidad de seleccion mas recurrente, valores minimos, maximos y media de contratacion, relacion de
cumplimiento o incumplimientos, tipos de supervision)

f. Lasentidades sobre las que la organizacién tiene control y entidades que ejercen control sobre la organizacion.

g. Lanaturaleza y alcance de las interacciones con entidades de otras Ramas del Poder Publico, érganos de
control o independientes. Asi como de las interacciones con particulares que no derivan en un vinculo formal,
pero que son recurrentes (actividades de cabildeo).

h. Las obligaciones generales de la entidad, con independencia de la fuente: legal, reglamentaria, contractual,
extracontractual u obligaciones profesionales.

10.3  OPERATIVIDAD DE LOS RIESGOS PARA LA INTEGRIDAD PUBLICA

Los riesgos para la integridad publica deben ser gestionados en conjunto con los riesgos generales de gestidn,
la gestion preventiva del riesgo fiscal y los riesgos de seguridad de la informacion. En consecuencia, se aplicara
la misma metodologia, y en este aparte de la guia se hara referencia unicamente a particularidades que pueden
contribuir a dar mayor claridad o especificidad, asi:

10.4 PASO 1: IDENTIFICACION Y DESCRIPCION DEL RIESGO

10.4.1 IDENTIFICACION DE LOS PUNTOS DE RIESGO LA/FT/FP
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En el marco de la gestion del riesgo de LA/FT/FP, debe tenerse en cuenta actividades dentro del flujo de los
procesos que implican un intercambio de recursos, bien sea porque la entidad recibe un bien o servicio por el
cual paga un precio, 0 porque entrega un bien o servicio por el cual le pagan un precio. Estas operaciones
son los puntos de riesgo relevantes.

Respecto del riesgo de Corrupcion y sus manifestaciones especificas como soborno, fraude e inadecuada
gestion del conflicto de intereses, los puntos de riesgos pueden ser cualquier actividad dentro del flujo de
proceso y no solo las operaciones.

10.4.2 IDENTIFICACION DE AREAS DE IMPACTO LA/FT/FP

Ademas del impacto econémico y reputacional, también puede haber consecuencias legales y de contagio.

Consecuencia legal corresponde al incumplimiento normativo o de obligaciones, que puede derivar en
sanciones o indemnizaciones por dafios. Asi pues, el impacto legal surge desde el momento en que una
contraparte es vinculada a procesos judiciales o administrativos sancionatorios o que busquen declarar un
incumplimiento.

Consecuencias de contagio corresponde a la posibilidad de que la entidad pueda sufrir una afectacion
economica, reputacional o legal a causa de la accion propia de una entidad o de un individuo relacionado. El
contagio se expresa cuando a partes relacionadas, pero no vinculadas, se les materializa un riesgo para la
integridad publica que tiene el potencial de afectar a la entidad.

Las consecuencias legales y de contagio, para efectos de determinar el impacto del riesgo, deben analizarse
en términos de afectacion econémica. Se puede estimar que un riesgo se ha materializado cuando la
situacion que se habia identificado como posible (riesgo) ocurre realmente y genera un impacto negativo sobre
los objetivos.

La consecuencia reputacional, por ejemplo, surge cuando la organizacion se ve involucrada en denuncias o
reportajes que la vinculan con practicas poco integras, incumplimientos normativos o corrupcion en general.

La consecuencia econémica puede configurarse, incluso, desde el mismo momento en que hay retrasos en
la ejecucion del recurso, por conductas poco integras del ejecutor.

La materializacion del riesgo no debe confundirse con la ocurrencia del delito, falta o conducta generadora de
responsabilidad fiscal. Es posible que el riesgo se haya materializado, es decir, que haya un impacto con
consecuencias negativas para la entidad, incluso antes de la vinculacion formal a procesos sancionatorios.
También, es posible que el riesgo se materialice aun cuando la persona termine absuelta. Por lo anterior, los
riesgos para la integridad no deben entenderse como tipos penales o disciplinarios, ni la materializacion del
riesgo implica un prejuzgamiento.

10.4.3 IDENTIFICACION DE FACTORES DE RIESGO

Comofactores del riesgo LA/FT/FP se tiene alas contrapartes, los productos, los canales y las jurisdicciones,
aspectos minimos a contemplar en cualquier andlisis, los cuales en conjunto conforman el concepto de
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“transaccion” u “operacion”, en el entendido que una transaccion, en todos los casos, sera realizada por un
cliente o usuario, que accedi6 o entregd un bien o servicio a la entidad, a través de los canales dispuestos y
en una jurisdiccion especifica. Estos factores deben permitile a la entidad mayor efectividad en el
conocimiento de las contrapartes, el disefio y aplicacion de sefiales de alerta, la identificacion de

operaciones inusuales y la determinacion y el reporte de operaciones sospechosas.

10.4.4 DESCRIPCION DEL RIESGO

Teniendo en cuenta las amenazas descritas anteriormente, las causas inmediatas de los riesgos para la
integridad publica podran ser el soborno, el fraude, la inadecuada gestién del conflicto de intereses, la corrupcién
y el riesgo de LA/FT/FP, se podran tener en cuenta los siguientes ejemplos:

Tabla 17. Ejemplos descripcion del riesgo LA/FT/FP

Soborno Entrante

Impacto Causa Inmediata Causa Raiz
Errores, omisiones, informes inexactos o | Descripcion de
Afectacion Fraude Interno | descripciones incorrectas realizados con culpa o | la actividadenel
economicay/o dolo para beneficio personal o de terceros. flujo del proceso
reputacional Aceptar o solicitar una ventaja indebida de

cualquier valor (que puede ser financiero o0 no
financiero), directa o indirectamente, e
independientemente de la ubicacion, en violacion
de laley aplicable, como incentivo o recompensa
para que una persona actue o se abstenga

de actuar[...]".

Soborno Saliente

Ofrecer, prometer o dar una ventaja indebida de
cualquier valor (que puede ser financiero o no
financiero), directa o indirectamente, e
independientemente de la ubicacion, en
violacion de la ley aplicable, como incentivo o
recompensa para que una persona actlie o se
abstenga de actuar[...]".

Conflicto de
interés

Decidir en un asunto sobre el cual el servidor
tiene un interés particular y directo en su
regulacion, gestion, control o decision, o lo
tuviere su conyuge, compafiero o compafiera
permanente, o algunos de sus parientes dentro
del cuarto grado de consanguinidad, segundo de
afinidad o primero civil, 0 su socio o socios de
hecho o de derecho

Corrupcién

Desviar la gestion administrativa o los recursos
publicos y privados para obtener un beneficio
propio o para un tercero

Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.
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En ese orden de ideas, para cada riesgo y su causa inmediata, atendiendo la estructura para la redaccién

del riesgo se tendria lo siguiente:

o Posibilidad de afectacién econdémica por Corrupcion en la evaluacion en la evaluacion de los procesos de
seleccion para la contratacion de bienes y servicios de la Entidad, a causa del direccionamiento y/o
favorecimiento de la contratacién hacia un proponente especifico.

o Posibilidad de afectacién econdmica por Fraude Interno en la asignacion de subsidios a causa de errores,
omisiones, informes inexactos o descripciones incorrectas realizados para beneficio personal o de
terceros en la asignacion de subsidios

o Posibilidad de afectacion reputacional por Soborno Saliente en el seguimiento a la agenda legislativa de
la Entidad, a causa del ofrecimiento indebido de incentivos o recompensas para que una persona actle
o se abstenga de actuar en favor de la entidad.

o Posibilidad de afectacion reputacional por Soborno Entrante al aceptar o solicitar una ventaja indebida en
la designacion de citas a favor de un tercero, a causa de la manipulacion indebida de sistema de
informacién de asignacion de citas.

e Posibilidad de afectacion econdémica por conflicto de interés no declarado y/o declarado, pero no
gestionado y/o declarado y no aceptado, a causa de decisiones en asuntos sobre los cuales la servidora o
servidor publico tiene un interés particular en desarrollo del comité de contratacion.

En el caso particular del riesgo LA/FT/FP, debe hacerse referencia particularmente a las actividades del flujo
de procesos en que existe la vulnerabilidad o exposicidn al riesgo, como se explica en la siguiente tabla.

Tabla 18. Anélisis riesgos LAIFT/FP

Impacto Causa Inmediata Causa Raiz
Econdmico, Usar la entidad para dar apariencia de legalidad a los activos | Descripcion de la
Reputacional, Legal, | provenientes de actividades delictivas o para canalizar recursos | Operacion o
Operativo o de hacia la realizacién de actividades terroristas o la proliferacion de | Transaccion
Contagio armas de destruccidn masiva

Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.

o Posibilidad de afectacién econdémica por usar la entidad para dar apariencia de legalidad a los activos
provenientes de actividades delictivas, para canalizar recursos hacia la realizacion de actividades
terroristas o la proliferacién de armas de destruccion masiva, a causa de fallas en las operaciones de

pago de subsidios.

e Posibilidad de contagio por usar la entidad para dar apariencia de legalidad a los activos provenientes de
actividades delictivas, para canalizar recursos hacia la realizacion de actividades terroristas o la
proliferacion de armas de destruccion masiva, a causa de fallas u omisiones en las operaciones de

contratacion directa.

o Posibilidad de afectacién econdémica por usar la entidad para dar apariencia de legalidad a los activos
provenientes de actividades delictivas, para canalizar recursos hacia la realizaciéon de actividades
terroristas o la proliferacion de armas de destruccidn masiva, a causa de fallas u omisiones en las

operaciones de recaudo.
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10.5 PASO 2: ANALISIS DE RIESGO INHERENTE

Por la naturaleza de los riesgos para la integridad publica, el objetivo fundamental es prevenirlos, detectarlos
y reportarlos en términos de oportunidad y eficacia. Esta perspectiva debe ser transversal al anélisis del riesgo
y al disefio de controles.

Para el calculo de probabilidad e impacto, aplica la metodologia transversal. Asi mismo, aplica la matriz de
severidad definida en la Guia para la Gestion Integral del Riesgo version 7 del DAFP, lacual no es susceptible
de ajustes.

10.6  PASO 3: DISENO Y ANALISIS DE CONTROLES

Se tendra en consideracion lo establecido en el Manual para el desarrollo del principio de debida diligencia, el
cual incluye una lista de controles generales a nivel entidad y por proceso, los cuales se pueden aplicar en cada
uno de los riesgos identificados, sin perjuicio de que puedan desarrollarse controles adicionales o especificos.
ylo formular una serie de herramientas de gestion.

10.7 ~ PASO 4: VALORACION DE RIESGO RESIDUAL

No hay nada especifico frente a la metodologia para la gestion integral del riesgo
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CAPITULO IV RIESGOS DE SEGURIDAD DE LA INFORMACION

La gestion de riesgos de seguridad y privacidad de la informacion se fundamenta en un proceso sistematico de
identificacion, andlisis y valoracion de riesgos, orientado a prevenir o minimizar efectos adversos, fortalecer la
mejora continua y determinar tanto las consecuencias potenciales como la probabilidad de ocurrencia. En este
contexto, la implementacion de controles se alinea con lo establecido en el Anexo A de la norma ISO/IEC
27001:2022, considerando la afectacion sobre los principios fundamentales de la seguridad de la informacién:
confidencialidad, integridad y disponibilidad, aplicados a los activos o grupos de activos dentro de cada proceso.

Bajo este enfoque, la gestidn de riesgos asociados a los activos de informacion parte de la identificacién de
vulnerabilidades y amenazas, asi como del anélisis de sus posibles impactos. Este ejercicio permite definir,
implementar y hacer seguimiento a los controles pertinentes, con el propésito de mitigar la materializacién de
riesgos y reducir sus efectos sobre la operacion y los objetivos institucionales.

10.8  IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

La identificacion de activos de informacién se realiza de manera estructurada conforme a los lineamientos
establecidos por el Departamento Administrativo de la Funcién Publica en la Guia de Administracién del Riesgo
version 7.0, partiendo del reconocimiento de los procesos institucionales y la determinacién de los recursos de
informacién que soportan el cumplimiento de sus objetivos. Este ejercicio contempla la clasificacién y
caracterizacion de los activos, incluyendo informacién, software, hardware, servicios, talento humano y recursos
tecnolégicos, asi como la definicion de sus responsables, ubicacién, criticidad y relacion con los procesos. De
esta forma, se establece una base integral que permite analizar su valor para la entidad y su nivel de exposicion
frente a riesgos, facilitando la posterior evaluacion y tratamiento de amenazas y vulnerabilidades en el marco
de la gestion integral del riesgo.

El instrumento de levantamiento de activos de informacion F-E-GET-18 del Ministerio esta construido con base
en la siguiente estructura:
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Paso 1. Listar los Paso 2. |dentificar Paso 3. Clasificar
activos por cada [ el duefo y los activos por
proceso custodio de los tipo (Hardware,
activos software, etc).

Paso 6. |dentificar si

Paso 5. <
Paso 4. Clasificar Determinar la S

la informacion criticidad del Infraestructuras
Criticas Cibernéticas

Nacionales

activo

Imagen 20. Pasos levantamiento activos de informacion
Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2025.

El proceso de identificacién, valoracion y clasificacion de los activos de informacion se hace conforme a lo
establecido en el I-E-GET-02 Metodologia para la identificacion, gestion y clasificacion de activos de
informacion

10.9 ~ PASO 1: IDENTIFICACION Y DESCRIPCION DEL RIESGO DE SEGURIDAD DE LA
INFORMACION

A partir del inventario actualizado de activos de informacion de cada proceso, consolidado en el formato F-E-
GET-18 “Matriz de Inventario de Activos de Informacién — Ministerio de Ambiente y Desarrollo Sostenible”, se
realiza el andlisis para identificar los riesgos de seguridad y privacidad de la informacién. Este anélisis
contempla la evaluacién de amenazas, vulnerabilidades y el impacto potencial que podrian generar sobre los
activos identificados. Como resultado, se documentan los riesgos de seguridad de la informacién asociados a
aquellos activos que hayan sido clasificados como criticos.

La evaluacion de estos riesgos inicia con la identificacion y seleccion del proceso a analizar en el formato F-E-
SIG-28 “Mapa de Riesgos Institucional’, para este ejercicio, es fundamental contar con la informacién base del
proceso, incluyendo su objetivo, alcance, inventario de activos de informacion y demés documentacion
relevante, con el fin de garantizar una adecuada gestion, evaluacion y tratamiento de los riesgos identificados.
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La clasificacién de los activos identificados se realiza conforme a las siguientes categorias:

Tabla 19. Clasificacion de los activos de informacion

Tipo de Activo Definicion Ejemplos

Corresponden a este tipo datos e
informaciéon almacenada o procesada
fisica o electronicamente tales como: | - Personales: Bases y archivo de datos, hojas de vida
bases y archivos de datos, contratos, | -  Financieros:  Balances financieros,  etfc.
documentacion del sistema, | - Legales: Acuerdos de confidencialidad, entre otros.
investigaciones, acuerdos de | - Investigacion y desarrollo: Licencias, estudios, efc.
confidencialidad, manuales de usuario, | - Estratégicos: Planes, indicadores, seguimientos, etc.
procedimientos operativos o de soporte, | - Otros: Documentacion de sistemas de informacion,
planes para la continuidad del negocio, | copias de seguridad etc.

acuerdos sobre retiro y pruebas de
auditoria, entre otros

Informacion

- Sistemas operativos

- Herramientas Ofimaticas

- Motor de bases de datos

- Antivirus

- Software Estadistico

- Software de Georreferenciacion

- Motores de bases de datos

- Software de disefio y programacion
- Compiladores

Software de aplicacion, interfaces,
software del sistema, herramientas de
desarrollo 'y  ofras  utilidades
relacionadas

Software

Corresponden al tipo de activo
utilizados para realizar la captura,
procesamiento, almacenamiento
Hardware difusion y divulgacién de la informacion.
Se refiere a todos los elementos fisicos
que permiten el funcionamiento de un
medio informatico.

- Discos duros o extraibles

- Servidores fisicos o virtuales
- Computadores

- Dispositivos moviles

Se relaciona con los servicios | - Internet

tecnolégicos proporcionados por la | - Correo electrénico

entidad para el apoyo de las actividades | - Comunicaciones

de los procesos, las cuales facilitan la | - Directorios compartidos
administracion o el flujo de - Aplicaciones

informacién. - Servicio de correspondencia

Servicios

Recursos requeridos por la entidad para
la operacion eficaz de los procesos.
Corresponden a lugares donde se
almacenan o resguardan los sistemas | - Edificaciones

de informacién y comunicaciones, | - Centros de computo
archivo documental. Espacio o area | - Archivo Central
asignada para alojar y salvaguardar los
datos o informacién considerados como
activos criticos para la entidad.

Infraestructura
fisica

Recurso Se refiere a aquellas personas | - Administradores de infraestructura
Humano (funcionarios y contratistas) que, por su | - Expertos técnicos
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Tipo de Activo Definicion Ejemplos

conocimiento, experiencia, informacion | - funcionarios con memoria institucional
historica y criticidad para el proceso, son | - Administradores de seguridad
consideradas activos de informacién. - Proveedores

- Consultores

- Base de datos de historias laborales
Conjunto de datos y registros que | - Base de datos de identificacion personal

juridicas - Base de datos de salud

el Ministerio

caracterizan a personas naturales o | - Base de datos de procedimientos administrativos

- Bases de datos de contactos con ofras entidades
- Bases de datos a inscripcion de cursos ofertados por

Es la infraestructura soportada por las
tecnologias de la Informacion y por las | - Pagina Web

tecnologias de operacion, cuyo -Aplicativos de tramites y servicios
funcionamiento es indispensable parala | - Otros

prestacion de servicios esenciales para
los ciudadanos y para el estado.

10.9.1 TIPO DE RIESGO DE SEGURIDAD DE LA INFORMACION

El tipo de riesgo de seguridad de la informacion se determina con base en la posible afectacion a los principios
fundamentales de confidencialidad, integridad y disponibilidad de los activos de informacion. En este sentido,
se clasifica el riesgo segun la pérdida de confidencialidad cuando la informacién es accedida o divulgada sin
autorizacion; pérdida de integridad cuando se presenta alteracion, modificacion o corrupcion de los datos; y
pérdida de disponibilidad cuando la informacién o los servicios asociados no se encuentran accesibles en el
momento requerido. Esta categorizacién permite orientar el anélisis del impacto y la definicion de controles
adecuados para la proteccion de los activos de informacion.

La clasificacién establecida en los tipos de riesgo digital se enfoca de acuerdo con los tres pilares de la
seguridad como lo son:

Tabla 20. Clasificacion tipos de riesgo digital

Descripcion
Riesgo de que informacién sensible o recursos
LSO ET R LT G T ERG RO ELIENGERE privilegiados sean accedidos por personas no autorizadas,
comprometiendo la privacidad y el secreto institucional.

Tipo de riesgo digital

Riesgo de que la informacién o los recursos no estén
accesibles o utilizables cuando se requieran, en el lugar,
formato o momento adecuado, afectando la continuidad
operativa.

Posibilidad de Pérdida de Disponibilidad

Riesgo de que la informacién sea modificada, alterada o
Posibilidad de Pérdida de Integridad eliminada total o parcialmente sin autorizacién, afectando
su exactitud, confiabilidad y trazabilidad.
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10.9.2 TIPO DE RIESGOS FRENTE A LOS DATOS PERSONALES

Los riesgos asociados al tratamiento de datos personales se clasifican considerando impactos especificos sobre
los derechos y libertades de los titulares, tales como la pérdida de confidencialidad, el acceso no autorizado, el
uso indebido, la alteracién de la informacién o la indisponibilidad de los datos. No obstante, estos riesgos
incorporan consideraciones adicionales frente a los de seguridad de la informacion, en atencidn a su naturaleza
juridica y regulatoria, incluyendo el cumplimiento de los principios establecidos en la normativa de proteccién
de datos, la finalidad del tratamiento, la calidad y veracidad de la informacion, asi como las obligaciones del
responsable y del encargado. En este sentido, su gestién debe contemplar un enfoque integral que articule
aspectos técnicos, legales y organizacionales para garantizar la adecuada proteccidn de los datos personales.

Tabla 21. Tipos de riesgo de bases de datos personales

Tipo de riesgo de bases de datos personales Descripcion

LT[0 E TN R | {ETR e Teo[ Mo SRR [T oTolgl| o] [V E MO [SMER Ausencia de medidas que permitan garantizar el
EIEY Ol ERCI o[0T ET I ERIEETOET [ V-8 acceso oportuno y uso de los datos personales por
gestionan datos personales parte de las personas interesadas.

Los datos personales son divulgados y expuestos a
Lo LT[ o]{[To=To Mo [N o T (o [T ENo (CXWlonl (0 T [0 EL MO NI OETW [Ty terceros. Son usados para ofras finalidades
((ORTV o] vczTo - MORVETON X0 (CIRIET (oM SRRl ol Il Me SW distintas a los cuales fueron autorizadas por el
datos personales propietario de estos. Se realiza un manejo
inadecuado de los datos personales.

Carencia de exactitud de los datos personales
debido a la manipulacién o modificacion de estos
ya sea de forma accidental o malintencionada.

Posibilidad de pérdida de integridad, alteracion, o
modificacion de la informacién de datos personales

Aplicacién de posibles medidas por incumplimiento
a la normatividad prevista en la ley 1581 de 2012y
demas que la actualizan y la reglamentan,
relacionada con la violacion de la confidencialidad,
disponibilidad o integridad de los datos personales.

Posibilidad de sanciones, quejas, reclamos,
solicitudes por incumplimiento de las directrices o
normativas frente al tratamiento de los datos
personales.

10.9.3 IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

Para una adecuada gestion del riesgo de seguridad de la informacién es necesario comprender y aplicar los
siguientes conceptos clave de acuerdo con la ISO/IEC 27001:2022

Amenaza: Causa potencial de un incidente no deseado, que puede explotar una vulnerabilidad y generar un
impacto negativo sobre un activo de informacion, Las amenazas pueden ser de origen interno o externo,

Ministerio de Ambiente y Desarrollo Sostenible Pagina 74 | 88
Direcciéon: Calle 37 #8 - 40, Bogota D.C., Colombia
www.minambiente.gov.co



http://www.minambiente.gov.co/

MINISTERIO DE AMBIENTE Y GUIA PARA LA GESTION INTEGRAL DEL RIESGO
DESARROLLO SOSTENIBLE Proceso: Administracion del Sistema Integrado de Gestion

Version: 10 Vigencia: 30/06/2026 Codigo: G-E-SIG-05

intencionales o accidentales, y pueden estar relacionadas con factores humanos, tecnoldgicos, fisicos o
ambientales.

Vulnerabilidad: Es una debilidad o condicidn susceptible de ser explotada en un activo de informacién, en los
controles existentes o en un proceso, que puede ser aprovechada por una amenaza para causar un incidente
de seguridad de la informacion.

Para cada riesgo identificado, se deben analizar las amenazas y vulnerabilidades que podrian causar su
materializacion, con el fin de comprender el origen del riesgo y definir los controles de seguridad adecuados.

Es importante precisar que la sola presencia de una vulnerabilidad no genera dafio por si misma; para que una
vulnerabilidad produzca impacto, es necesario que exista una amenaza asociada que pueda explotarla. En
consecuencia, una vulnerabilidad que no se encuentre vinculada a una amenaza identificada podria no requerir
la implementacién de un control.

Para la identificacién de las amenazas y vulnerabilidades a las que esta expuesto cada activo de informacion,
se puede utilizar como referencia la Tabla 22 el cual incluye la tabla de amenazas comunes y la Tabla 23 que
relaciona las vulnerabilidades comunes, disefiadas como herramientas de apoyo para las areas en el andlisis y
gestion de riesgos de seguridad de la informacion.

Tabla 22. Amenazas comunes

Tipo Descripcion de Amenaza

Contaminacion, Polvo, Corrosion.

Niveles de temperatura 0 humedad por fuera de los rangos aceptables.

Incendio.

Dafio en instalaciones fisicas.

Amenazas Fisicas Desastres naturales.

Asonada/Conmocion civil / Terrorismo/Vandalismo.

Desastre accidental.

Contaminacion, radiacion nociva

Agua

Explosién

Fendmeno Sismico

Fendmeno meteoroldgico

Amenazas Naturales Inundacion.

Fendmeno pandémico/epidémico

Fenémeno volcanico

Sobrecarga laboral.

Ingenieria social.

Acciones Humanas Hurto de medios o documentos
Espionaje remoto
Hurto de equipos
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Tipo Descripcion de Amenaza

Hurto de identidad o credenciales digitales
Recuperacion de soportes reciclados o desechados.
Divulgacién de la informacion

Sabotaje.

Exploits usando comunicacién basada en la web
Introduccidn de datos de fuentes no confiables
Manipulacién del hardware

Manipulacién con software

Acciones fraudulentas

Tratamiento no autorizado de datos personales
Entrada no autorizada a las instalaciones

Uso no autorizado de dispositivos
Incumplimiento en la disponibilidad del personal
Uso incorrecto de los dispositivos

Deterioro de dispositivos o soportes

Entrega indebida de la informacion.

Copia fraudulenta de software

Uso de software falsificado o copiado
Tratamiento ilegal de datos

Envio o distribucién de malware

Corrupcion de datos

Atentado terrorista

Interceptacion de la radiacion de un dispositivo
Escucha clandestina

Ataque de descarga oculta a través de internet
Ataque de repeticion, ataque de intermediario
Deteccidn de posicidn

Fallas de electricidad.

Fallo de red de telecomunicaciones
Fallo del equipo de telecomunicaciones
Fallas en el aire acondicionado.

Fallas en las UPS.

Fallas en la planta eléctrica.
Fallas en la Infraestructura | Sefales de interferencia.

Radiacion electromagnética
Dafio en componentes tecnoldgicos

Fallas en un sistema de suministro

Radiacion térmica

Impulsos electromagnéticos
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Tipo Descripcion de Amenaza

Falla del equipo

Mal funcionamiento del equipo

Fallas técnicas Saturacion del sistema de informacién

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacién

Error de uso

Abuso de derechos o permisos

Compromiso de las funciones | Interceptacion de sefiales de interferencia comprometedoras
Falsificacion de derechos o permisos

Denegacion de acciones

Falta de personal

Falta de recursos

Fallo de los proveedores de servicios
Violacién de leyes o reglamentos

Amenazas para la organizacion

Fuente: Adaptada Lineamientos del Modelo Nacional de Gestion de Riesgo de Sequridad de la Informacién en
Entidades Publicas 2025 y ajustado por la OTIC

Tabla 23. Vulnerabilidades comunes

Tipo Descripcion de Vulnerabilidad

Mantenimiento insuficiente o inoportuno de los componentes de hardware.
Falta de esquemas de reemplazo periodico
Susceptibilidad a la humedad, el polvo y la suciedad
Sensibilidad a la radiacién electromagnética

Falta de control de cambio con configuracion eficiente
Susceptibilidad a las variaciones de tension.
Dependencia de un sélo proveedor de Internet.
Susceptibilidad a las variaciones de temperatura.
Almacenamiento sin proteccion

Falta de cuidado en la disposicién final
Obsolescencia tecnologica.

Copia no controlada

Hardware

Ausencia o insuficiencia de pruebas de software

Defectos conocidos en el software

Ausencia de "cierre de sesion" al abandonar el puesto de trabajo
Eliminacion o reutilizacion de los medios de almacenamiento sin un borrado
adecuado

Configuracion insuficiente de los registros con fines de auditoria

Asignacion incorrecta de los derechos de acceso

Software ampliamente distribuido

Aplicacion de programas de aplicacion a los datos erréneos en términos de
tiempo

Software
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Tipo Descripcion de Vulnerabilidad

Interfaz de usuario complicada

Insuficiente o falta de documentacion

Configuracion incorrecta de los parametros

Mecanismos de identificacion y autenticacion insuficientes
Tablas de contrasefias desprotegidas

Mala Gestién de las contrasefias

Servicios innecesarios habilitados

Software inmaduro o nuevo

Especificaciones poco claras o incompletas para los desarrolladores
Control de cambios ineficaz

Descarga y uso incontrolado de software

Falta de copias de seguridad o copias incompletas

Falta de elaboracién de informes de gestidn

Fechas incorrectas

Mecanismos insuficientes para la prueba de envio o recepcién de un mensaje

Lineas de comunicacion desprotegidas
Trafico sensible desprotegido
Cableado conjunto deficiente

Punto unico de falla

Red Ineficacia o falta de mecanismos de identificacion y autenticacion del emisor y
el receptor

Arquitectura de red insegura.

Transferencia de contrasefias autorizadas

Gestion inadecuada a la red (resiliencia del enrutamiento)
Conexiones de red publica no protegidas

Ausencia de personal

Procedimientos de contratacién inadecuados

Formacién insuficiente en materia de seguridad

Uso incorrecto del software y hardware

Escasa concienciacion en materia de seguridad

Falta de mecanismos de monitoreo

Trabajo no supervisado por personal externo o de limpieza
Ineficacia o falta de politicas para el uso correcto de los medios de

Personal o v

telecomunicacion y mensajeria.
Desconocimiento del marco legal y regulatorio de seguridad de la informacién.
Desconocimiento de los controles de seguridad informatica aplicados a los
activos de informacién que son de su responsabilidad.
Desconocimiento del marco legal y regulatorio de la proteccion de los datos
personales.
Desconocimiento de politicas, normas, o procedimientos para el tratamiento
de los datos personales.
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Tipo Descripcion de Vulnerabilidad

Uso inadecuado o descuidado del control de acceso fisico a edificios y salas
Ubicacion en una zona susceptible de inundacion

Insuficiente proteccion fisica del edificio, puertas y ventanas

Red eléctrica inestable

Sitio

No se ha desarrollado un procedimiento formal para el registro y la
cancelacién de usuarios, o su aplicacion es ineficaz

No se ha desarrollado un procedimiento formal para la revision de los
derechos de acceso (supervision), o su aplicacién es ineficaz.

Disposiciones insuficientes (relativas a la seguridad) en los contratos con
clientes y/o terceros.

No se ha desarrollado un procedimiento de supervision de las instalaciones de
procesamiento de la informacion, o su aplicacién es ineficaz.

No se realizan auditorias (supervision) de forma regular

No se han desarrollado procedimientos de identificacion y evaluacién de
riesgos, o su aplicacion es ineficaz

Insuficiencia o falta de informes de fallos registrados en los registros de los
administradores y operadores

Respuesta inadecuada del servicio de mantenimiento

Acuerdo de nivel de servicio insuficiente o inexistente.

No se ha desarrollado un procedimiento de control de cambios, o su
aplicacion es ineficaz.

No se ha desarrollado un procedimiento formal para el control de la
documentacion del SGSI, o su aplicacion es ineficaz.

Organizacion

No se ha desarrollado un proceso formal para la autorizacion de la
informacién disponible al publico, o su implementacién es ineficaz.

Asignacion inadecuada de las responsabilidades de seguridad de la
informacién.

No existen planes de continuidad, o son incompletos, o estan obsoletos

No se ha desarrollado una politica de uso del correo electronico o su
aplicacion es ineficaz.

No se han elaborado procedimientos para la introduccién de programas
informaticos en los sistemas operativos, 0 su aplicacién es ineficaz.

No se han desarrollado procedimientos para la introduccion de programas
informaticos en los sistemas operativos, o su aplicacién es ineficaz.

No se han desarrollado procedimientos para el manejo de informacién
clasificada, o su aplicacion es ineficaz.

Las responsabilidades de seguridad de la informacion no estan presentes en
las descripciones de los puestos de trabajo.
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Tipo Descripcion de Vulnerabilidad

Insuficiencia o falta de disposiciones (relativas a la seguridad de la
informacién) en los contratos de los empleados.

El proceso disciplinario en caso de incidente de seguridad de la informacion
no esta definido, o no funciona correctamente

No se ha desarrollado una politica formal sobre el uso de ordenadores
mdviles, 0 su aplicacion es ineficaz

Insuficiente control de los activos fuera de las instalaciones

Insuficiente o falta de politica de "escritorio y pantalla limpios".

Autorizacion de las instalaciones de procesamiento de la informacién no
implementada o que no funciona correctamente

Mecanismos de supervisidn de las violaciones de la seguridad no aplicados
adecuadamente

Procedimientos de notificacién de deficiencias de seguridad no desarrollados,
0 su aplicacién es ineficaz

No se han desarrollado procedimientos de cumplimiento de las disposiciones
en materia de derechos intelectuales, o su aplicacion es ineficaz

Proceso disciplinario en incidentes no definido

SLA inexistente o insuficiente

Procedimientos sobre derechos de propiedad intelectual inexistentes

Fuente: Adaptada Lineamientos del Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacién en Entidades
Publicas 2025 y ajustado por la OTIC

10.9.4 IDENTIFICACION DE CONSECUENCIAS

Las consecuencias corresponden al impacto que la materializacién de un riesgo de seguridad de la informacion
puede generar en la entidad y en sus procesos. Dichas consecuencias, pueden ser: legales, economicas,
operativas, sociales y reputacionales y deben ser consideradas durante el analisis del riesgo.

A continuacién, se listan las consecuencias identificadas para la evaluacion de los riesgos de seguridad de la
informacién:

Tabla 24. Consecuencias riesgos seguridad de la informacién

Consecuencias
Acceso de la informacion por parte de personal no autorizado
Accesos no autorizados en instalaciones fisicas (Centro de computo, cableado, edificios, entre otros)
Dafios de imagen, reputacion y buen nombre del proceso o institucional
Demoras en la prestacion de los servicios de informacidn, misionales o tecnoldgicos
Demoras en los procesos administrativos institucionales para el desarrollo de su gestion
Falla (s) en el funcionamiento de los sistemas de informacién
Incumplimiento Ley de proteccion de datos personales y Habeas Data.
Incumplimientos legales o normativos
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Consecuencias
Indisponibilidad de la informacién institucional a los usuarios
Investigaciones, hallazgos y posibles sanciones de los Entes de control internos y externos
Pérdida o eliminacién de la informacion
Pérdida parcial o total de informacion fisica o digital
Pérdidas econdémicas
Publicacién de datos personales o confidenciales
Quejas y reclamos de los usuarios
Reprocesos administrativos o financieros para intentar restaurar la informacién
Reprocesos, demoras y paralizaciones en la ejecucién de actividades
Robo de datos y equipos
Suplantacion de la identidad

Toma de decisiones inadecuadas
Fuente: Adaptado de Guia de Gestion de Riesgos — MINTIC

10.10 PASO 2: ANALISIS DE RIESGO INHERENTE

Para el calculo de probabilidad e impacto, aplica la metodologia transversal. Asi mismo, aplica la matriz de
severidad definida en la Guia para la Gestion Integral del Riesgo version 7 del DAFP.

10.11  PASO 3: IDENTIFICACION DE CONTROLES

Una vez realizado el analisis del riesgo inherente, se deben identificar y determinar los controles que permitiran
tratar los riesgos identificados.

La identificacion de controles se realiza de manera conjunta entre el enlace de seguridad de la informacion y el
equipo de trabajo del proceso, quienes, con base en el conocimiento del activo de informacién, del proceso y
del contexto operativo, determinan los controles existentes y los controles adicionales que se requieran
implementar para la mitigacion del riesgo.

La entidad adopta como referencia minima los controles establecidos en el Anexo A de la norma ISO/IEC
27001:2022, aunque se pueden definir controles adicionales de acuerdo con las necesidades de la entidad.
Como apoyo para la identificacion y seleccién de dichos controles, estos se encuentran relacionados y
consolidados en la tabla 27.

La descripcion del control debe definir el responsable, la accion de control e incluir los atributos de formalizacion:
documentacion soporte, frecuencia, evidencia generada y forma de ejecucion.

A continuacion, se presenta un ejemplo de identificacion y descripcion de un control de seguridad de la
informacién, en el cual se realiza una descripcion de la forma en la cual el control seleccionado sera o esta
implementado en la entidad.
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Tabla 25. Ejemplo identificacion de controles seguridad de la informacion

Nombre del Control Descripcion del Control
6.3 Conciencia de El Lider de capacitaciones del proceso de talento humano ejecuta las actividades
Seguridad de la del Plan Institucional de Capacitacién (PIC) dejando registro de participacion de
Informacidn, educacion | los procesos y el El Oficial de seguridad de la Informacién verifica y realiza
y formacién seguimiento al cronograma de sensibilizaciones de Seguridad de la informacion.

10.11.1 DOMINIO

Para los riesgos de Seguridad de la Informacion los dominios en la ISO 27001 corresponden a categorias o
areas tematicas principales de la seguridad de la informacién. Cada dominio agrupa objetivos de control y
controles relacionados, proporcionando una estructura organizativa para los requisitos de seguridad. En este
apartado, la informacion se encuentra organizada con respecto a los 14 dominios definidos en la ISO 27001,
abarcando asi de manera integral los aspectos clave de la gestién de la seguridad de la informacién, asi:

Tabla 26. Lista de dominios anexo A
Dominio
A.5 Organizacional
A.6 Controles de Personas
A.7 Controles fisicos
A.8 Controles Tecnoldgicos
Fuente: ISO 27001:2022

10.11.2CONTROLES ISO 27001

Para los riesgos de Seguridad de la Informacién los controles relacionados en este apartado se encuentran
alineados con los 93 controles del anexo A de la ISO 27001 y deben considerarse para mitigar las causas que
hacen que el riesgo se pueda materializar conforme a las vulnerabilidades identificadas.

Los controles relacionados en este apartado se encuentran alineados con los 93 controles del anexo A de la
ISO 27001 y deben considerarse para mitigar las causas que hacen que el riesgo se pueda materializar
conforme a las vulnerabilidades identificadas, como se describe a continuacion:

Tabla 27. Controles Anexo A 1IS027001:2022

Clatsula o Dominio Nombre del Control

5.1. Politicas de seguridad de la informacion

5.2. Roles y responsabilidades en la seguridad de la informacién

5.3. Segregacion de deberes

Controles 5.4. Responsabilidades de la direccion

Organizacionales :
5.5. Contacto con las Autoridades

5.6. Contacto con grupos de interés especial

5.7. Inteligencia de amenazas
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Clatsula o Dominio

Nombre del Control

5.8. Seguridad de la informacién en la gestion de proyectos

5.9. Inventario de informacién y otros activos asociados

5.10. Uso aceptable de la informacién y otros activos asociados

5.11. Devolucion de los activos

5.12. Clasificacion de la informacion

5.13. Etiquetado de la informacion

5.14. Transferencia de informacion

5.15. Control de acceso

5.16. Gestién de identidades

5.17. Informacion de autenticacion

5.18. Derechos de acceso

5.19. Seguridad de la informacion en relaciones con proveedores

5.20. Abordar la seguridad de la informacion dentro de los acuerdos con los
proveedores

5.21. Gestién de la seguridad de la informacién en la cadena de suministro de la
tecnologia de la informacion y las telecomunicaciones (TIC)

5.22. Seguimiento, revisidn y gestion del cambio de los servicios de los proveedores

5.23. Seguridad de la informacion para el uso de servicios en la nube

5.24. Planificacion y preparacion de la gestion de incidentes de seguridad de la
informacién

5.25. Evaluacién y decision sobre eventos de seguridad de la informaciéon

5.26. Respuesta a incidentes de seguridad de la informacion

5.27. Aprender de los incidentes de seguridad de la informacién

5.28. Recopilacion de evidencias

5.29. Seguridad de la informacién durante una interrupcién

5.30. Preparacion de las TIC para la continuidad del negocio

5.31. Requisitos legales, reglamentarios y contractuales

5.32. Derechos de propiedad intelectual

5.33. Proteccion de registros

5.34. Privacidad y proteccién de la informacién de identificacion personal (PII, por sus
siglas en ingles)

5.35. Revision independiente de la seguridad de la informacion

5.36. Cumplimiento de politicas, reglas y estandares de seguridad de la informacion

5.37. Procedimientos operativos documentados

Controles de

6.1. Seleccion

6.2. Términos y condiciones de empleo

6.3. Conciencia de seguridad de la informacion, educacion y formacion

6.4. Proceso disciplinario

Personas — - — ,
6.5. Responsabilidades después de la terminacién o cambio de empleo
6.6. Acuerdos de confidencialidad o no divulgacion
6.7. Trabajo remoto
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Clatsula o Dominio

Nombre del Control

6.8. Informes de eventos de seguridad de la informacion

Controles Fisicos

7.1. Perimetros de seguridad fisica

7.2. Entrada fisica

7.3. Asegurar oficinas, habitaciones e instalaciones

7.4. Monitoreo de la seguridad fisica

7.5. Proteccion contra amenazas fisicas y ambientales

7.6. Trabajar en &reas seguras

7.7. Escritorio y pantalla limpios

7.8. Emplazamiento y proteccion de equipos

7.9. Seguridad de los activos fuera de las instalaciones

7.10. Medios de almacenamiento

7.11. Servicios publicos de apoyo

7.12. Seguridad del cableado

7.13. Mantenimiento de equipos

7.14. Disposicion o reutilizacidén segura de los equipos

Controles
Tecnolégicos

8.1. Dispositivos de punto final de usuario

8.2. Derechos de acceso privilegiado

8.3. Restriccién de acceso a la informacion

8.4. Acceso al codigo fuente

8.5. Autenticacién segura

8.6. Gestion de la capacidad

8.7. Proteccién contra malware

8.8. Gestion de vulnerabilidades técnicas

8.9. Gestion de la configuracion

8.10. Eliminacion de informacion

8.11. Enmascaramiento de datos

8.12. Prevencion de fugas de datos

8.13. Copia de seguridad de la informacién

8.14. Redundancia de las instalaciones de procesamiento de informacién

8.15. Registro

8.16. Actividades de seguimiento

8.17. Sincronizacion de reloj

8.18. Uso de programas de utilidad privilegiados

8.19. Instalacion de software en sistemas operativos

8.20. Seguridad de redes

8.21. Seguridad de los servicios de red

8.22. Segregacion de redes

8.23. Filtrado web

8.24. Uso de la criptografia

8.25. Ciclo de vida de desarrollo seguro

8.26. Requisitos de seguridad de las aplicaciones
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Cladsula o Dominio Nombre del Control

8.27. Arquitectura de sistemas seguros y principios de ingenieria

8.28. Codificacion segura

8.29. Pruebas de seguridad en el desarrollo y aceptacién

8.30. Desarrollo externalizado

8.31. Separacion de entornos de desarrollo, evidencia y produccién

8.32. Gestion del cambio

8.33. Informacién de las pruebas

8.34. Proteccion de los sistemas de informacién durante las pruebas de auditoria

10.12 PASO 4: VALORACION DE RIESGO RESIDUAL

No hay nada especifico frente a la metodologia para la gestion integral del riesgo

10.13 REVISION Y MONITOREO

La Oficina de Tecnologias de la Informacién y la Comunicacion realizara seguimiento y monitoreo a los planes
de tratamiento una vez al afio para determinar su efectividad, de acuerdo con lo definido a continuacion:

o Realizar monitoreo de los riesgos y controles tecnolégicos.

o Efectuar la evaluacion del plan de accion y realizar nuevamente |a valoracion de los riesgos de
seguridad de la informacién para verificar su efectividad.

o Verificar que los controles estan disefiados e implementados de manera efectiva y operen como se
pretende para controlar los riesgos.

e Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles.
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CAPITULO V RIESGOS AMBIENTALES

La presente Guia se aplicara de manera integral a la identificacion, anélisis, evaluacién, tratamiento, monitoreo
y comunicacidn de los riesgos y oportunidades asociados al Sistema de Gestion Ambiental — SGA del Ministerio
de Ambiente y Desarrollo Sostenible. Para tal efecto, los riesgos ambientales se entenderan como aquellos
eventos potenciales que puedan afectar el cumplimiento de los objetivos ambientales institucionales, el
desempefio ambiental del Ministerio y el acatamiento de las obligaciones de cumplimiento ambientales,
considerando los aspectos ambientales significativos y los asuntos relevantes del contexto interno y externo,
incluidos el cambio climatico, la economia circular y la proteccién de la biodiversidad.

El levantamiento y administracién de los riesgos del SGA se realizara utilizando las etapas, criterios, escalas y
matrices establecidos en el Capitulo | de esta Guia, registrandolos en las matrices institucionales de riesgos y
en el mapa de riesgos integral, asegurando que los riesgos ambientales identificados cuenten con controles y
planes de tratamiento articulados con los controles operacionales, los objetivos, las metas, los indicadores y los
programas ambientales del Ministerio, asi como con los mecanismos de seguimiento y mejora continua
definidos para el SIG.

10.14  PASO 1: IDENTIFICACION Y DESCRIPCION DEL RIESGO AMBIENTAL

Se realiza a partir de:

o Los objetivos ambientales, la identificacién de procesos con aspectos ambientales significativos,
programas e indicadores establecidos en el SGA.

e Las obligaciones de cumplimiento ambientales (requisitos legales y otros requisitos) aplicables al
Ministerio.

o La materializacion afecte directamente el logro de esos objetivos (energia, agua, residuos, huella de
carbono, compras sostenibles, emergencias ambientales).

e Los asuntos del contexto interno, externo y demas relacionados con cambio climatico, economia
circular - cadena de suministros, biodiversidad y degradacién ambiental.

Los puntos de riesgo, areas de impacto, factores de riesgo y descripcion de riesgos se definiran, asegurando
que los eventos potenciales identificados afecten o puedan afectar el desempefio ambiental institucional
teniendo presente que:

o Puntos de riesgo ambientales: Usar la caracterizacion de procesos, el contexto estratégico y los
controles operacionales ambientales para localizar actividades donde puedan ocurrir eventos de riesgo
ambiental (consumo de recursos, generacion y manejo de residuos, almacenamiento de sustancias,
mantenimiento, servicios tercerizados, viajes/actividades en territorio, etc.).

Incluir puntos de riesgo “aguas arriba y aguas abajo” relacionados con proveedores/contratistas y con
la implementacion de politicas e instrumentos normativos que puedan derivar en emergencias o
impactos relevantes.
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« Areas de impacto para riesgos ambientales: Considerar el impacto ambiental (afectacion al entorno,
recursos naturales, clima, biodiversidad) y su traduccion en impacto reputacional e incluso econémico
para la entidad, usando los criterios de impacto de la Guia.

Cuando aplique, vincular el impacto con compromisos externos (ODS, metas nacionales de clima y
biodiversidad, politica ambiental).

10.15 PASO 2. ANALISIS DE RIESGO INHERENTE RIESGO AMBIENTAL

Cuando se valoren riesgos ambientales del SGA:

o Laprobabilidad se determinara con base en la frecuencia de las actividades asociadas a los aspectos
ambientales significativos (operacion normal, anormal y emergencias) y en la exposicién a factores de
contexto ambiental, incluidos escenarios de cambio climatico. (por ejemplo, nimero de operaciones
de mantenimiento, numero de eventos, frecuencia de generacion de residuos, nimero de contratos
ambientales al afio). Una actividad permanente se considerara “muy alta”.

e Elimpacto considerara de manera integrada:
o La magnitud del impacto sobre el medio ambiente (recursos naturales, clima, biodiversidad,
contaminacion).
o Elefecto sobre el cumplimiento de obligaciones de cumplimiento ambientales.
o Las implicaciones reputacionales (afectacion interna, sectorial o nacional) y econoémicas
(Costos de atencién de emergencias, sanciones, perdida de recursos) que se deriven de la
materializacion del riesgo.

La combinacion de probabilidad e impacto permitira ubicar los riesgos ambientales en la matriz de
severidad, obteniendo el nivel de riesgo inherente conforme a esta Guia.

10.16 PASO 3: DISENO Y ANALISIS DE CONTROLES RIESGOS DEL SGA.

Para los riesgos ambientales los controles se identificaran y describiran considerando:

e Los controles operacionales definidos en el SGA (procedimientos, protocolos, programas, residuos,
compras sostenibles, emergencias ambientales, entre otros.), asegurando que los mismos atacan la
causa raiz relacionada.

e Las acciones planificadas para abordar riesgos y oportunidades ambientales, conforme a ISO 14001.

o Los mecanismos para asegurar el cumplimiento de las obligaciones de cumplimiento ambientales.

10.17 PASO 4: VALORACION DEL RIESGO RESIDUAL.

La valoracion de disefio, implementacién y eficacia de estos controles seguira los criterios establecidos en esta
Guia, y permitira determinar el riesgo residual ambiental.
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Los riesgos ambientales con nivel residual alto o extremo deberan contar con planes de tratamiento articulados
con los programas, objetivos e indicadores del SGA, y su seguimiento seré incorporado en:

o El seguimiento a indicadores ambientales.
o Laevaluacion del cumplimiento de obligaciones de cumplimiento ambientales.
e Larevision por la direccion del Sistema Integrado de Gestion

CAPITULO VI RIESGOS DE SEGURIDAD Y SALUD EN EL TRABAJO

Los riesgos de Seguridad y Salud en el Trabajo corresponden a eventos potenciales derivados de la exposicion
a peligros fisicos, quimicos, bioldgicos, biomecanicos, psicosociales, de condiciones de seguridad y fenémenos
naturales, en concordancia con la clasificacién utilizada en la GTC 45, presentes en las actividades, procesos,
instalaciones y condiciones laborales, que puedan generar afectaciones a la salud accidentes de trabajo,
enfermedades laborales, incidentes, emergencias o afectaciones al bienestar de los trabajadores, contratistas,
visitantes y demas partes interesadas.

Los riesgos de seguridad y salud en el trabajo especificos deben ser incorporados en el DS-A-ATH 04 Matriz
de Identificacion de Peligros, Evaluacién de Riesgos y Determinacion de Controles, conforme a lo establecido
en la G-A-ATH-04 “ldentificacion de Peligros, Evaluacion de Riesgos y Establecimiento de Controles —
IPEREC”. Esta matriz constituira el instrumento oficial para la gestién de los riesgos de Seguridad y Salud en
el Trabajo de la entidad.

Asi mismo, aquellos riesgos que, por su naturaleza o nivel de exposicién, puedan afectar el cumplimiento de
los objetivos institucionales, la continuidad de la operacion, el desempefio organizacional o el cumplimiento de
requisitos legales, deberan incorporarse adicionalmente al mapa de riesgos institucional para su seguimiento y
tratamiento conforme a lo establecido en el Capitulo | Riesgos Generales de la Gestion.

Las acciones de control y los planes de tratamiento definidos para estos riesgos deberan articularse con el Plan
Anual de Trabajo del SG-SST y los demas mecanismos de seguimiento y mejora continua establecidos en el
proceso de Administracion del Talento Humano.

Ministerio de Ambiente y Desarrollo Sostenible Pagina 88 | 88
Direcciéon: Calle 37 #8 - 40, Bogota D.C., Colombia
www.minambiente.gov.co



http://www.minambiente.gov.co/

