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1. INTRODUCCION

En un entorno digital en constante evolucién, la gestion eficaz de la seguridad y el acceso a la
informacién se ha convertido en una prioridad ineludible para las organizaciones. La creacion de
usuarios en sistemas de informacién es un aspecto crucial de esta gestion, ya que establece la base
para un control adecuado sobre los recursos digitales y garantiza la proteccion de datos sensibles.

La estandarizacion de las politicas de creacion de usuarios emerge como una respuesta a la necesidad
de establecer procesos uniformes y coherentes en todo el espectro de la organizacion. Esta iniciativa
busca no solo optimizar la eficiencia de los procedimientos, sino también fortalecer la seguridad,
minimizar riesgos y asegurar el cumplimiento de las regulaciones y politicas internas.

2. OBJETIVO

Esta guia tiene como objetivo proporcionar claridad sobre quién debe realizar las solicitudes de
creacién y cierre de usuarios en nuestros sistemas de informacién, asi como la documentacion
necesaria que debe acompanar dichas solicitudes. Ademas, se describen los perfiles de creacion de
usuario que abarcan las diferentes funciones y niveles de acceso. Estos lineamientos son
fundamentales para establecer un control riguroso en la gestion de accesos, garantizar la coherencia
en el cumplimiento de politicas y unificar los pasos necesarios en una sola guia de creacion de
usuarios. Todo ello contribuye de manera significativa a la seguridad y proteccion de nuestros valiosos
recursos digitales.

3. OBJETIVOS ESPECIFICOS

o Definir responsabilidades claras: Establecer con precisidén quiénes son los responsables
de solicitar la creacion, modificacién y/o inactivacién de usuarios en nuestros sistemas de
informacidn, brindando transparencia en el proceso y evitando confusiones.

o Estandarizar documentacion: Detallar la documentacion necesaria que debe acompafar las
solicitudes de creacion, modificacion y/o inactivacion de usuarios, asegurando que se incluya
la informacién esencial para respaldar y agilizar el proceso.

o Identificar perfiles de creacion de usuario: Describir y categorizar los perfiles de creacion
de usuario que reflejan las diversas funciones y niveles de acceso dentro de la organizacion,
asegurando que cada usuario tenga los permisos adecuados para realizar sus tareas.
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Establecer un control riguroso: Establecer lineamientos rigurosos y coherentes para la
gestion de accesos, garantizando que solo las solicitudes legitimas y justificadas sean
aprobadas, lo que contribuye a prevenir accesos no autorizados.

Cumplir con politicas de seguridad: Asegurar que todas las solicitudes de administracion
de usuarios estén en conformidad con las politicas de seguridad y acceso establecidas por la
organizacion, minimizando riesgos y vulnerabilidades.

Unificar pasos y procedimientos: Consolidar los pasos necesarios para la creacion y cierre
de usuarios en una sola guia, simplificando el proceso y asegurando una ejecucion uniforme
en toda la organizacion.

Mejorar eficiencia: Optimizar la eficiencia al establecer flujos de trabajo claros y procesos
estandarizados, lo que reduce la duplicacién de esfuerzos y el tiempo dedicado a la gestion
de usuarios.

Fomentar la coherencia: Promover la coherencia en la gestion de usuarios al definir perfiles
que se ajusten a las necesidades de las distintas areas y funciones, evitando la asignacién
excesiva o insuficiente de accesos.

Facilitar auditorias y cumplimiento: Proporcionar una estructura sélida para el seguimiento
y la revision de las solicitudes de administracion de usuarios, lo que facilita la realizacion de
auditorias internas y externas y el cumplimiento normativo.

Asegurar la proteccion de recursos digitales: Contribuir de manera significativa a la
seguridad y proteccidn de los activos digitales de la organizacién al implementar procesos
controlados y bien definidos en la gestion de usuarios.

Al lograr estos objetivos especificos, esta guia se convierte en una herramienta esencial para fortalecer
la seguridad de nuestros sistemas de informacion y garantizar la coherencia en la gestion de accesos,
promoviendo un entorno digital confiable y protegido.

4, ALCANCE

El alcance de esta guia es vital para toda la organizacion, ya que proporciona un marco sélido y
coherente para la gestion de accesos y usuarios en nuestros sistemas de informacion. Al seguir estas
pautas, se garantiza la integridad de nuestros activos digitales y se promueve un entorno digital seguro

y confiable.

Aplica para la administracion (creacion, modificacion y/o inactivacion) de accesos y usuarios en los
sistemas de informacién del Ministerio de Ambiente y Desarrollo Sostenible.
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5. NORMAS Y POLITICAS

Es de suma importancia considerar los siguientes criterios, asi como cualquier otro que sea pertinente
y esté definido en el "M-E-GET-04 Manual de Politicas Especificas de Seguridad y Privacidad de la
Informacion". Estas politicas son esenciales para asegurar la seguridad, privacidad y el adecuado
manejo de la informacién en nuestra entidad.

El "M-E-GET-04 Manual de Politicas Especificas de Segquridad y Privacidad de la Informacion"
proporciona lineamientos detallados para la proteccion de la informacion sensible y la salvaguarda de
la privacidad. Contempla medidas de seguridad, control de accesos, manejo de incidentes, cifrado y
demas practicas destinadas a proteger la confidencialidad e integridad de los datos.

Por otro lado, el "M-E-GET-03 Manual de Politicas de Tecnologias de la Informacion” establece
directrices para el uso adecuado de las tecnologias, la gestion de activos tecnologicos y la garantia
de continuidad de servicios. Estas politicas aseguran que las tecnologias sean utilizadas de manera
eficiente y en consonancia con los objetivos organizativos.

6. ROLES Y RESPONSABILIDADES

En el contexto de la creacion, suspension, gestion de vacaciones, cierre y colaboracién de backup de
usuarios en el dominio, con el apoyo de la herramienta GEMA como aplicativo corporativo, se definen
los siguientes roles y responsabilidades:

Lider de Mesa: El Lider de Mesa verifica la informacion y escala la solicitud de creacion de nuevos,
en suspension, vacaciones, cierre de usuarios en el dominio a través de la herramienta GEMA.
Asegurara que los datos requeridos se proporcionen con precision.

Usuario: El Usuario proporcionara los datos necesarios para la creacion, suspension, vacaciones y
cierre de su cuenta en el dominio a través de la herramienta GEMA, siguiendo los procedimientos
establecidos.

Grupo de Talento Humano: Area responsable de Notificar las novedades de los usuarios del dominio
a través de la herramienta GEMA, asegurando su precision.

Colaboracion de Backup de Equipos y Correo:

* El proceso de solicitud de backup de equipos y correo se llevara a cabo a través de la

herramienta GEMA.
.y .y G-A-GTI-07:V1
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* Todos los roles mencionados pueden utilizar la herramienta GEMA para solicitar los
backups correspondientes cuando sea necesario.

La colaboracion efectiva de estos roles, junto con el uso de la herramienta GEMA, asegurara la
ejecucién exitosa de las diferentes etapas en la gestion de usuarios en el dominio, asi como la
realizacion de backups de equipos y correo cuando sea requerido.

7. CREACION Y CIERRE DE USUARIO

7.1. Solicitud de Usuarios

En el Ministerio de Ambiente, se ha establecido una estructura organizativa que define claramente a
los responsables de la creacion de usuarios, tanto para el personal de planta como para los
contratistas. Esta asignacion de roles se distribuye en dos areas clave, garantizando una gestion
ordenada y eficiente de los accesos a nuestros sistemas de informacion que son.

e Grupo de Talento Humano para el Personal de Planta:

En el caso del personal de planta, el Grupo de Talento Humano tiene la responsabilidad de
justificar la creacion de usuarios mediante la presentacién de documentacion adecuada. Esta
documentacion respalda la necesidad de acceso a los sistemas de informacién por parte de los
funcionarios. Ademas de la creacion, el area de Talento Humano también administra otros
aspectos importantes como la suspension, las vacaciones, el reintegro y el retiro de
funcionarios, lo que incluye la gestién de accesos en diferentes momentos del ciclo laboral.

e Grupo de Contratos:

En cuanto a los contratistas, en el Grupo de Contratos se determina y se inicia el proceso de
solicitud de creacién de usuarios para aquellos contratistas que requieren acceso a nuestros
sistemas. Esta area recibe apoyo del jefe o supervisor de contrato, quien tiene la facultad de
delegar responsabilidades mediante comunicacion oficial por correo electrénico. Esta
delegacion permite que la creacion de usuarios, asi como la suspension y el retiro de usuarios
contratistas.

Todo este proceso, en todas sus facetas, se lleva a cabo a través de la herramienta de gestion
GEMA, especificamente en el mddulo de creacién o activacion de usuarios. Esta herramienta

G-A-GTI-07:V1
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actlia como un soporte integral que facilita y documenta cada paso de la gestion de usuarios,
contribuyendo asi a un proceso transparente, rastreable y seguro. Este enfoque estructurado y
organizado avala una gestién de usuarios eficiente, coherente y segura en el Ministerio de
Ambiente, alineandose con los mas altos estandares de seguridad y cumplimiento. Con el
propdsito de estandarizar y simplificar nuestros procedimientos, es fundamental establecer con
claridad las responsabilidades de quienes deben solicitar requerimientos en nuestros sistemas
de informacién. Esta distribucidn de responsabilidades involucra a areas especificas, directivos
y supervisores de contrato.

La definicion precisa de quiénes son los responsables de solicitar acciones tales como
creaciones, retiros, terminacién de contratos, gestion de vacaciones, suspensiones, bloqueos,
ampliaciones sin contrato y cierres de usuarios en nuestros sistemas de informacién es un paso
critico. Esta definicion proporciona transparencia al proceso, evitando cualquier confusion y
garantizando una secuencia fluida de responsabilidades, En cuanto a las responsabilidades
especificas, el Grupo de Talento Humano se encargaréd de la creacion de usuarios, retiros,
gestion de vacaciones, licencias, bloqueos y cierre de usuarios. Por su parte, los supervisores
seran responsables de la creacion de usuarios, retiros o terminacion de contratos, suspension
de contratos, bloqueos y cierre de usuarios.

Para asegurar una asignacion precisa de perfiles en el proceso de creacion de usuarios, es
imperativo que se incluya esta informacion de manera clara en la solicitud. Esto se logra a través
de lainclusion de requerimientos detallados en relacion con los perfiles de usuario, garantizando
que cada individuo cuente con los permisos adecuados para ejecutar sus tareas. Este enfoque
no solo establece procesos rigurosos y coherentes en la gestion de accesos, sino que también
promueve una ejecucion uniforme en toda la entidad. Ademas, contribuye de manera directa a
la seguridad de los activos digitales de la organizacion y al cumplimiento de politicas internas y
regulaciones externas.

Un beneficio adicional radica en la facilidad que aporta esta guia a las auditorias y a los cumplimientos
normativos. La estructura organizada y transparente facilita las revisiones tanto internas como
externas, asegurando una documentacion solida de los procesos relacionados con la gestion de

accesos.

7.2. Requerimientos o Documentacion para la Solicitud de Creacion

Para la Creacion de usuarios institucionales el solicitante debe ser del Grupo de Talento Humano o
supervisor de contrato; a través del software GEMA! asi:

1 Es el tnico canal habilitado para solicitar todos los servicios de mesa de ayuda.
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e (Categoria 1_Cuentas de Correo o Equipo de Cémputo —
e Modulo 1. Solicitud de creacién o activacion de cuentas de usuario.

Es esencial que, al crear el caso se debe enviar la informacién completa en la solicitud de creacion de
usuarios, se incluyan todos los datos relevantes del usuario de manera completa y precisa. Esto
asegura que el proceso de creacion se realice de manera correcta y eficiente, evitando problemas
como la duplicidad de cuentas o creaciones erréneas que podrian afectar el acceso a nuestros
sistemas de informacion.

Para garantizar una creacion de usuarios sin contratiempos, se solicita que la informacion enviada
incluya los siguientes datos:

e Nombre

e Apellidos

e Numero de cédula.

e Dependencia.

¢ No. Contrato o Resolucion

e Fecha de finalizacidn de contrato

e Extension.

e Correo Personal

e No. de Celular

e Elsoporte debe contar con PDF general de contrato en SECOP o Resolucién si es funcionario.

Al proporcionar esta informacion completa y detallada, se garantiza que el proceso de creacion de
usuarios se realice de manera adecuada y sin problemas. Esta préactica contribuye a mantener la
integridad de nuestro sistema y asegurar que los usuarios tengan el acceso necesario para realizar
sus funciones de manera eficiente.

( Para ingresar al software GEMA 1_Cuentas de Correo o Equipo de Cémputo — 1. Solicitud de creacién o\
activacién de cuentas de usuario

Servicio que brinda soporte a

cuentas de usuari

aplicaciones en donde se

G-A-GTI-07:V1
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7.3. Politicas de Creacion de Usuarios

En aras de promover la eficiencia, la coherencia y la seguridad en nuestra organizacion, se ha
establecido la siguiente politica de creacion y estandarizacion de opciones para diversas herramientas
y plataformas clave:

7.3.1.Directorio Activo

Los usuarios en la Intranet, SOMOSIG, ULISES, Médulos de Aranda “GEMA”, Wifi y Correo
Electrénico deben ser creadas automaticamente de manera sincronizada con la creacion del usuario
en el Directorio Activo. Esta sincronizacion asegura una experiencia fluida y consistente para los
usuarios, reduciendo el riesgo de errores, permitiendo un acceso seguro y eficiente a los recursos.

El estandar para la creacidn de la cuenta se realizara de acuerdo con las siguientes reglas:

Se tomaré la letra del primer nombre en mayuscula, seguido del primer apellido letra inicial en
mayuscula (letra inicial, primer apellido).

Ejemplo:

¢ siel nombre es Pablo Emilio Pérez Ruiz la cuenta de usuario se creara de la siguiente forma:
LETRA INICIAL PRIMER NOMBRE + PRIMER APELLIDO = PPerez

e Si el usuario ya existe se agrega la inicial del segundo nombre antes del apellido en
mayuscula, se creara de la siguiente forma:
LETRA INICIAL PRIMER NOMBRE + LETRA INICIAL SEGUNDO NOMBRE + PRIMER
APELLIDO = PEPerez

e En caso de que también exista este usuario creado en el Directorio Activo, se agregara a la
anterior estructura al final, la inicial del ultimo apellido en minuscula; asi:
LETRA INICIAL PRIMER NOMBRE + LETRA INICIAL SEGUNDO NOMBRE + PRIMER
APELLIDO + LETRA INICIAL SEGUNDO APELLIDO = PEPerezr

Si para la creacion de la cuenta usando cualquiera de las anteriores estructuras se verifica la letra
N en el nombre(s) o apellido(s), esta letra deberé ser reemplazada por la letra N, dado que este
caracter no se interpreta o codifica de la misma forma en algunos sistemas y podria verse como
un caracter confuso. De igual forma no se deben usar tildes en los nombres de usuario.

Ejemplo:

e Siel nombre del nuevo usuario es Ivan Leonardo Montarfiez la estructura de la cuenta debera
quedar asi: Imontanez

G-A-GTI-07:V1
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Creacion de contrasefias: El administrador de infraestructura responsable de crear la cuenta de
usuario, establecera una contrasefia genérica inicial la cual corresponde a Minambiente2023* dejando
marcada la opcion de: El usuario debe cambiar la contrasefia en el siguiente inicio de sesion.

La longitud minima de las contrasefias debe ser igual o superior a ocho (8) caracteres y estaran
constituidas por combinacion de caracteres numéricos, especiales y alfabéticos (letras mayusculas y
minusculas). El usuario no podra iniciar sesion hasta que no haya realizado el cambio de contrasefa
siguiendo los anteriores parametros. En cuanto a los cambios de contrasefia el sistema solicita realizar
el cambio cada 45 dias calendario.

Para el acceso a las aplicaciones o servicios tecnologicos, el lider o responsable de la solicitud debe
definir e informar los accesos que deben tener el usuario, con el fin de desempefiar adecuadamente
sus funciones los cuales son validados y autorizados por la Oficina TIC de acuerdo con las politicas
de seguridad de la informacion internas. Para los casos en que los usuarios tengan el perfil de
administrador o sUper administrador de servicios deben a su vez estar previamente aprobados por la
Oficina de Tecnologias de la Informacion y la Comunicacion.

7.3.2.ARCA

La creacion de usuarios en el sistema Administracion y Recepcion de Correspondencia Ambiental la
realiza el area de Gestion Documental. El proceso a hoy es solicitar la creacion del usuario a través
de un GEMA. Una persona de apoyo de Gestion Documental se contacta con el usuario, se
consensuan los permisos y/o roles a ser habilitados. Para la creacion de un usuario en ARCA no es
necesario que tenga asignado un correo electrénico institucional, basta con brindar el nombre de
usuario asignado en el Directorio Activo, Nombre Completo, Cédula y Dependencia

7.3.3.WIKI

La creacion de usuarios en la wiki es un proceso fundamental para fomentar una comunidad
participativa y enriquecedora. La politica de creacion de usuario busca garantizar un entorno seguro y
colaborativo para todos los miembros. Al registrarte como usuario, obtienes la capacidad de contribuir,
editar y compartir informacion valiosa en un espacio colaborativo. Sin embargo, para mantener la
integridad y calidad de los contenidos, se ha establecido pautas claras que deben seguirse durante el
proceso de creacion de usuarios. Estas directrices promueven la autenticidad, la responsabilidad y el
respeto mutuo entre los colaboradores, asegurando que la wiki siga siendo un recurso confiable y
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accesible para todos los interesados en participar, al momento de crear un usuario se debe tener en

cuenta lo siguiente:

e Datos del usuario

como (correo electrénico, nombre completo)

e Adjuntar contrato de SECOP y/o Resolucion que indiquen la fecha de terminacion como

usuario wiki.

e Indicar rol que va a desempefiar dentro de la wiki (analista funcional, analista de
requerimientos TI, arquitecto de software, arquitecto de solucidn, desarrollador, usuario
funcional, lider funcional, auto matizador de procesos, profesional DevOps, administrador
funcional, analista de aseguramiento de calidad del software, disefiador web, lider de equipo
de arquitectura de software, enlace TIC).

¢ Indicar al proyecto al cual sera asignado.

7.3.4.Keycloak

En el mundo digital actual, la gestion segura de identidades y accesos es esencial para salvaguardar
la informacion y los recursos. Keycloak, es una solucion de codigo abierto que se ha destacado como
una poderosa herramienta en esta area. Una de las funcionalidades clave que ofrece Keycloak es la
capacidad de crear y administrar usuarios de manera eficiente y segura. La creacion de usuarios en
Keycloak brinda a los administradores un control preciso sobre quiénes pueden acceder a una
aplicacion o sistema, asi como la capacidad de gestionar sus privilegios y permisos de manera

granular.

A continuacidn, se enlista la

informacion que se requiere al momento de crear un usuario:

exploraremos cémo llevar a cabo el proceso de creacidn de usuarios en Keycloak, demostrando su
importancia en el establecimiento de un entorno digital robusto y protegido.

e Datos de la persona como (correo electrénico, nombre completo)
e Adjuntar contrato de Secop y/o Resolucion donde indique la fecha de terminacién como usuario

en Keycloak.
e Indicar rol que va a
e Indicar el reinado a

desempefiar dentro de Keycloak
| cual va a pertenecer.

© f ©
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8. ELIMINACION DE CUENTAS Y BACKUP DE USUARIO.

8.1. Eliminacion de Cuentas

En el caso de que sea necesaria la eliminacién de un usuario de la entidad, se establecen los
siguientes procedimientos a seguir:

8.1.1.Notificacion y Cancelacion

e FEl area de Talento Humano o Contratos debe comunicar la novedad de la eliminacion de
un usuario mediante la herramienta de gestion de servicios de Tl (GEMA).

e Esta notificacion permitira la adecuada cancelacién de la cuenta por parte del
administrador del Directorio Activo (AD).

8.1.2.Transferencia de Propiedad de Documentos en OneDrive:

e Antes de proceder con la eliminacion de la cuenta, se debera delegar la propiedad de los
documentos compartidos en OneDrive.

e La persona designada por el supervisor del contrato, lider del area, direccion o
dependencia asumira la propiedad de estos documentos.

8.1.3.Respaldo de Informacion Institucional:

e Antes de que un usuario firme el paz y salvo, el supervisor de contrato del area o el
departamento de Talento Humano debe solicitar la informacion de respaldo
correspondiente.

e En el caso de OneDrive heredado, se realizara el proceso de "Cambio de Propietario”
para transferir la propiedad de los documentos y archivos compartidos a la persona
designada por el supervisor de contrato o el departamento de Talento Humano.

e Lainformacién de trabajo que el usuario tenga en su equipo debe ser aimacenada en el
File Server de su area correspondiente, como respaldo antes de firmar el paz y salvo.

8.1.4.Pazy Salvo

Se obtiene a través de la herramienta GEMA, una vez sea designado por el Supervisor de
area.

G-A-GTI-07:V1
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8.1.5.Desvinculacion de Servicios Relacionados

e Se llevara a cabo la desvinculacion de los servicios relacionados de acuerdo con el area
y el rol desempefiado por el usuario.

« Sise pretende revocar los derechos de acceso a informacion especifica, se realizara en
coordinacion con la Oficina de Tecnologias de la Informacion y la Comunicacion (OTIC) a
través del tramite del paz y salvo, validando la terminacion del vinculo laboral y realizando
una revocacion progresiva de permisos en los aplicativos correspondientes.

8.1.6.Desvinculacion y Traslado en el AD:

e Una vez verificado el usuario, se procedera con la desvinculacién adecuada de permisos
y la eliminacion de la cuenta dentro del Directorio Activo (AD).

e Lacuenta del usuario sera trasladada al grupo de "Usuarios DESACTIVADOS" segun la
estructura de la entidad.

8.2. Backup de Informacion de Equipos en FILE SERVER

La presente politica, tiene como objetivo establecer directrices y procedimientos para garantizar la
retenciéon adecuada de la informacién generada y almacenada por los usuarios en el servidor de
archivos. Asi mismo, busca implementar respaldos periddicos con el propdsito de asegurar la
disponibilidad y la integridad de los datos criticos.

8.2.1.Retencion de Informacioén

e Lainformacion generada y almacenada por los usuarios debe estar alojada exclusivamente en las
carpetas compartidas del servidor de archivos. No se proporcionara respaldo a la informacion
almacenada en los equipos locales de los usuarios.

e Es responsabilidad de los usuarios alojar tanto la informacién institucional como la relacionada
con su trabajo en las unidades compartidas del ministerio. Estas unidades cuentan con un
respaldo de backup seguro y confiable.

e Los usuarios tienen la obligacion de clasificar la informacion almacenada en sus equipos,
considerando su nivel de confidencialidad y relevancia. Al ser los conocedores de los detalles
especificos de sus areas, esta clasificacion permitira una retencion y disposicion adecuada de los
datos.
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8.2.2.Respaldo de Usuario:

Para efectuar apoyo de backup hacia el usuario, se establece el procedimiento de solicitar un
requerimiento a través de la Herramienta GEMA.

La Herramienta GEMA generara un apoyo o guia del técnico que instruira al usuario sobre como
llevar a cabo el respaldo periddico de sus datos y su alojamiento. Este procedimiento busca
prevenir la pérdida de informacidn critica en situaciones de fallos, accidentes o desastres.

Aunque los respaldos son una medida preventiva implementada por la organizacion, se
recomienda que los usuarios mantengan sus propias copias de seguridad de archivos importantes
para su tranquilidad.

8.2.3.Responsabilidades

La clasificacién adecuada de la informacion y el cumplimiento de los requisitos de retencién son
responsabilidad de los usuarios.

El equipo de Tecnologias de la Informacion (T1) sera el encargado de ejecutar los procedimientos
de respaldo y retencion en conformidad con lo estipulado en el documento I-A-GTI-02 Instructivo
para la generacion de copias de respaldo BACK-UP.

Todos los usuarios y equipos deben acatar las directrices y procedimientos establecidos en esta
politica a partir de dicha fecha de su aprobacion.

8.3. Backup de Informacion de OFFICE 365
8.3.1. Generacion de copias de respaldo

Por medio de la herramienta de administracion de Correo electrénico Microsoft 365, se realiza una
copia completa de la informacién contenida en las cuentas corporativas pertenecientes al
Ministerio de Ambiente y Desarrollo Sostenible.

Esta copia se realiza cuando se requiere una copia por medio de una solicitud especifica o cuando
se finalizan las responsabilidades del usuario con la entidad.

La informacién debe ser almacenada en el Servidor de Archivos (File Server) en una carpeta con
el nombre del usuario al cual pertenece la cuenta de correo.
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« Elarchivo debe contener el nombre del usuario y la fecha de ejecucion de la copia de seguridad,
con el siguiente formato: "USUARIO 01-01-2020.PST", donde USUARIO corresponde al nombre
de la cuenta y 01-01-2020 corresponde a la fecha de ejecucion del backup.

Nota Importante: Se requiere mantener un registro actualizado de todas las cuentas que sean
creadas, modificadas o eliminadas en el repositorio de la Oficina TIC. Esta documentacién es esencial
para llevar un seguimiento detallado de los cambios y asegurar el cumplimiento de los procedimientos
establecidos.
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9. TERMINOS Y DEFINICIONES
Backup (“respaldo”, “refuerzo”): copia de seguridad o copia de reserva a una copia de los datos
originales de un sistema de informacion o de un conjunto de software (archivos, documentos, etc.)
que se almacena en un lugar seguro o una regién segura de la memoria del sistema, con el fin de
poder volver a disponer de su informacién en caso de que alguna eventualidad, accidente o desastre
ocurra y ocasione su pérdida del sistema.

Contrasena: elemento identificador para el acceso a un sistema informatico que debe estar
conformado por caracteres secretos para su debida autenticacion.

Cuenta de usuario: componente que permite iniciar sesidn en una estacion de trabajo, red o servicio
de informacién.

Directorio Activo (AD): es un servicio establecido en uno o varios servidores en donde se crean
objetos tales como usuarios, equipos o grupos, con el objetivo de administrar los inicios de sesion en
los equipos conectados a la red, asi como también la administracion de politicas en toda la red.

FILE SERVER: traducido con servidor de archivos, es una instancia de servidor central de una red de
ordenadores que permite a los clientes conectados acceder a sus propios recursos de
almacenamiento.
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