SOSTENIBLE

Proceso Gestién de servicios de informacién y soporte tecnolégico grado de Gestion

Version 4 Vigencia: 20/10/2022 Cédigo: G-A-GTI-01

RL: Requerimientos Legal, OC: Obligaciones Contractuales, RN/MP: Requerimientos del negocio/Mejores Practicas, RER: Resultados Evaluacion de Riesgos

CLAUSULA Sec |Objetivo de Control
A.5.1 [Politica de Seguridad de la Informacion. | | | |
Brindar orientacion y soporte, por parte de la direccion, para la seguridad de la informacion, de acuerdo con los requisitos del negocio y los reglamentos y las leyes pertinentes.
Se implementan politicas de seguridad de la
A5.1.1 |Politicas de Seguridad de la Informacién. informacion para dar cumplimiento a los requisitos X X
de ISO 27001:2013, al modelo de Seguridad y
Politicas de Privacidad de la informacion de Gobierno en Linea
Sequri Se cuenta con Politica documentada del SGSI y sus decretos relacionados, al cumplimiento de lo
guridad de N ’
la Informacion en e‘l documento M—E-Q,IC-Ol Manual de dlfspuesto en Ie_l ley 1581y sus FIecretos
Seguridad de la Informacién”. Se cuenta con relacionados. De igual manera se implementa
politica especificas en el documento "Manual como mejor practica para mantener directrices de
A5.12 Revisién.de las Politica de Seguridad de la de Seguridad de la Informacién” Numeral 7. T, de Seguridad de la informacién y tener M «
Informacion. herramientas que justifiquen y comuniquen a |
interior del Ministerio buenas préacticas para la
disminucién de riesgos. Se revisan
periédicamente.
AB1 Ornanizacidn Intern . ) L ) ) . . . . . .
Establecer un marco ge referencia de gestion para iniciar y controlar la implementacién y la operacién de la seguridad de la informacién dentro de la organizacién.
Manual de Funciones del Ministerio de Ambiente y
Roles y responsabilidades para la Desarm"”SOS'e"ible(MA.DS)' ini ili &
A6.1.1 Y resp S P Manual de Seguridad de la Informacion en el Numeral Se han definido roles y responsabilidades a través | x X X
seguridad de la Informacién. 6. Grupo Operativo de Seguridad de la Informacién. de las diferentes herramientas y cumplimiento
Justificacion de necesidades de contratistas. normativo del Ministerio. Ante el crecimiento de las
necesidades de Seguridad de la Informacion del
Ministerio y de las directrices de Min Tic.
En cada proceso se han definido mediante el
Manual de Funciones del MADS y en el La separacion de deberes y gestion de roles y
Numeral 6. Grupo Operativo de Seguridad de permisos se realiza de acuerdo a las funciones
A6.1.2 [Separacion de deberes. la Informacién del documento M-E-GIC-01 especificas documentadas. Se tiene criterios de X X X
Manual de Seguridad de la Informacion. auditoria de seguridad, requerimientos legales,
También, se han asignado propietarios a los buenas practicas y arquitectura empresarial.
activos de informacion en la matriz de riesgos.
Por la naturaleza publica de la organizacién se
P-E-GIC-05 Procedimiento Gesti6n de mantiene comunicacién constante con
Incidentes de Seguridad de la Informacién. G-A- autoridades. Se tienen contactos especificos y de
A.6.1.3 |Contacto con las Autoridades. ATH-03 Guia de emergencias y contingencia, igual manera se tienen documentados para X X
identificacion, calificacion y andlisis de posibles contactos ante posibles incidentes. Se
amenazas, vulnerabilidad y riesgo. mantiene el contacto tanto para acciones
preventivas como correctivas
El Ministerio cuenta con informacién actualizada
de temas de Seguridad de la Informacién
mediante la suscripcion a paginas Con el fin de mantener una actualizacion
especializadas en seguridad, adicionalmente constante se ha dispuesto de un correo electrénico
A.6.1.4 |Contacto con Grupos de Interés Especiales. cuenta con el apoyo del Ministerio de institucional para la recepcion constante de X
Tecnologias de la Informacién y informacion, buenas practicas y posibles nuevas
Comunicaciones, el Comando Conjunto amenazas.
Cibernético adscrito al Comando General de las
Fuerzas Militares, ISC2 Capitulo Colombia.
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CLAUSULA

Sec

Objetivo de Control

Seguridad de
los Recursos
Humanos

A6.1.5

Seguridad de la Informacién en la gestion
de proyectos.

El Ministerio incluye en los contratos clausulas
de confidencialidad y cumplimiento en lo exigido
por la norma 1ISO27001. Se cuenta con un
proceso de gestion de proyectos ante nuevos
requerimientos como ante un cambio de alta
magnitud. Se cuenta con un modelo de
arquitectura empresarial y un Plan Estratégico
de TI.

Se tienen criterios de seguridad en la gestion de
proyectos con el fin de garantizar la continuidad y
mejora continua de la Seguridad de la Informacién
de acuerdo con los controles implementados.

A.6.2

Dispositivos méviles y teletrabajo.

Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles.

A6.2.1

Politica para dispositivos méviles.

El Ministerio cuenta con una politica especifica
documentada en el Numeral 8 del documento
"M-E-GIC-01 Manual de Seguridad de la
Informacion”. La entidad tiene implementado
control para comunicaciones de dispositivos
méviles mediante la plataforma Aruba. Se
cuenta con control de red Unicamente para
dispositivos méviles y aplicativo Aranda para
dispositivos relevantes del Ministerio.

El Ministerio implementa controles y herramienta
con el fin de mantener gobierno sobre la
informacién y disminuir la probabilidad de
materializacion de Riesgos.

A6.2.2

A7,1

Teletrabajo.

Responsabilidad por los Activos.

Unicamente soporte de servidores tiene acceso
remoto). Se encuentra en el Numeral "8.4
Control de Acceso" del documento "M-E-GIC-01
Manual de Seguridad de la Informacién”. De
igual manera para tele trabajadores se han
definido controles tecnol6gicos y se han
realizado pruebas piloto.

Se implementa control como requerimiento legal de
acuerdo al libro blanco de teletrabajo de mintic, al
acuerdo Minambiente - Mintic por el teletrabajo y
como mejor practica para realizar una gestion
eficaz de la informacion.

Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idéneos en los roles para los

que se consideran.

A7.11

Seleccion.

Se encuentra en: "C-A-ATH-01 caracterizacion
de proceso de administracién de Talento
Humano" y "Procedimiento Vinculacion y
Desvinculacion de Personal P-A-ATH-08".
Procesos definidos en el Manual de
Contratacién del Ministerio de Ambiente y
desarrollo Sostenible

La aplicacién de estos controles es un

A7.12

Términos y condiciones de empleo.

Resolucién 0677 de 2012 y Resolucién 0766 de
2012 Manual de Funciones. Documento M-E-
GIC-01 Manual de Seguridad de la Informacion.
Los contemplados en la Ley 734 de 2002 y
demas normatividad vigente relacionada para
servidores pUblico. Estudios previos de
contratistas, minutas de contratos, justificacién
de necesidades.

requerimiento legal y se justifica y aplica en los
términos y condiciones de ley.

A7.2

Durante la ejecucion del empleo.

Asegurarse de que los empleados y contratistas tomen conciencia de sus responsabilidades de seguridad de |a infi

ormacion y las cumplan.

A7.21

Responsabilidades de la direccion.

Acta de aprobacion politica de SIG e
incorporacion del SGSI al SIG del 03 de dic de
2013 . Numeral 6. Grupo Operativo de
Seguridad de la Informacién descrito en el
documento M-E-GIC-01 Manual de Seguridad
de la Informacién. Resolucién Sistema
Integrado de Gestion.

Mediante comité de desarrollo administrativo
institucional, los comités de gerencia, el jefe
asesor de tics, la oficina asesora de planeacion a
través del Sistema integrado de gestion,
procedimientos de revision por la direccion y
cumplimiento de directrices de gobierno en linea
son algunos de los requisitos por los cuales se

incluye y gestion el presente control.
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de
ONTRO 0 2700 ONTRO A A aclon de acion de 6 De de
e o)
CLAUSULA Sec |Objetivo de Control
La entidad realiza capacitaciones a funcionarios
en tematicas relacionadas a seguridad de la . L . .
N L . Se realizan sensibilizaciones a los funcionarios
informacién. De igual manera se programa . L
N ” L P, S " teniendo en cuenta rotacién de personal y
Toma de conciencia, educacién y formacién |como minimo una sensibilizacion al afio. Se - N L
AT722 - ; . ! . FRUA recordacion constante con el fin de disminuir la
en la seguridad de la informacion. tienen mecanismos de sensibilizacion ™ . . X "
. probabilidad de riesgos e incluir y cumplir con
permanente tales como el uso de videos en las N P
L mejores préacticas
pantallas institucionales, wallpapers, popups
entre otros.
Ver procedimientos: P-A-GR-DI-01 Indagacién
Preliminar, P-A-GR-DI-02 Investigacion
AT Disciplinaria, P-A-GR-DI-03 Juzgamiento Se aplica de acuerdo a requisitos de ley en
7.2 Proceso disciplinario. " _ X y
AT23 P (Pliego de Cargos), P-A-GR-DI-04 Segunda cumplimiento con la normativa nacional.
Instancia, P-A-GR-DI-05 Disciplinario Verbal.
Ley 734 de 2002.
A.7.3 [Terminacion y cambio de empleo.
Proteger los intereses de la organizaciéon como parte del proceso de cambio o terminaciéon de empleo.
"F-A-ATH-06 Control de Retiro del Servicio".
A731 Terminacién o Cambio de Procedimientos de Talento Humano y requisitos Se aplica de acuerdo a requisitos de ley en
e responsabilidades de empleo. de diferentes areas en cuanto a cumplimiento con la normativa nacional.
responsabilidades.
8.1 |Responsabilidad por los activos.
Identificar los activos organizacionales y definir las responsabilidades de proteccién apropiada.
A.8.1.1 |Inventario de activos. . -
G-A-GTI-03 guia metodolégica para la Se implementa como cumplimiento de los
identificacién y clasificacién de activos y F-A- estandares de I1SO 27001:2013 y se realiza un
GTI-04 formato de identificacion y clasificacion trabajo conjunto para dar cumplimiento a
de activos del SGSI. requerimientos y alineacion con gestién
A.8.1.2 |Propiedad de los activos. documental y criterios de retencién, activos de
arquitectura empresarial y flujos de informacion,
Ley de transparencia y publicacion de informacion.
A8.1.3 |Uso aceptable de los activos. Numeral 7 del d&_)cumento M-E-GIC_—f)l Manual
de Seguridad de la Informacion” . .
Se implementan de acuerdo a normativa legal
"F-A-ATH-06 Control de Retiro del Servicio". vigente y buenas practicas de seguridad de la
A8.14 |Devolucion de Activos. Procedlmlengos de Tal:ento Humano y requisitos informacién.
de diferentes areas en cuanto a
responsabilidades.
8.2 [Clasificacion de lainformacion.
Asegurar que la informacion recibe un nivel apropiado de proteccién, de acuerdo con su importancia para la organizacion.
A.8.2.1 |[Clasificacion de la informacion. G-A-GTI-03 guia metodoldgica para la
(l}cﬁnéﬁl(f:acmntyglaiflcatl_tf:_lon de actl}/os_f_y FA Se implementa como cumplimiento de los
AB22 . . " d 3 i orzwa: gGZII gnE' glaélgg );ca&dl‘ca‘cmtn estandares de I1SO 27001:2013 y se realiza un
Gestién de -8.2.2 | Etiquetado de la informacion. e ZT 'V.?.S e e ) t o d | froce imiento trabajo conjunto para dar cumplimiento a
activos asificacion y Etiquetado de Informacion requerimientos y alineacién con gestién
B . documental y criterios de retencion, activos de
A.8.2.3 [Manejo de activos. ’}AEGICOI Manual de Seguridad de la arquitectura empresarial y flujos de informacién,
Informacion Ley de transparencia y publicacién de informacion.
8.3 |Manejo de medios.
Evitar la divulgacion, la modificacién, el retiro o la destruccién no autorizados de informacién almacenada en los medios.
dPOI'tlca ?e 9;520&?0.111%1.05 rﬁlgmgbles._ge::’ Se implementa  como buena  préctica,
A.8.3.1 |Gestion de medios removibles. doclun:efn 0 "M-E-GICA a:m:a f e’guél ? salvaguardando la necesidad institucional, la
elaln ormaluodn y s: con }r(o aa fraves de la naturaleza publica, el principio de buena fey la
consola de antivirus Kaspersky. autorizacion de uso de dicho tipo de medios
El grupo de sistemas conceptta técnicamente
mediante memorando sobre la obsolescencia o
dafio total de equipos y remite los elementos Se implementa como buena practica para
A.8.3.2 |Disposicién de los medios. para el trdmite de baja con el almacén del p P b

Ministerio. Se cuenta con acuerdo para borrado
seguro y destruccion a través del Sistema de
Gestion Ambiental.

garantizar una adecuada disposicién de medios.
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O RO (@) 0]0) O RO A A acion de o] De 0[]
B
CLAUSULA Sec |Objetivo de Control
Se implementa como buena préctica
garantizar una adecuada disposicién de|
. . . El Ministerio cuenta con contrato de transporte y medios y
A.8.3.3 |Transferencia de medios fisicos. L . isi i
servicios de mensajeria con la empresa 4 72. ct?mp requisito nofmatlvo por la ne_\turaleza
publica de la entidad y la necesidad d¢
comunicar y tener un flujo constante d¢
Control de acceso.
Limitar el acceso a informacién y a instalaciones de procesamiento de informacion.
Documento "M-E-GIC-01 Manual de Seguridad
A.9.1.1 |Politica de control de acceso. de la Informacion" se realiza la gestion de Se gestiona el uso y autorizacion de acceso
control de acceso mediante el Directorio Activo. alos sistemas de informacion del ministerio,
carpetas compartidas y redes mediante
procesos de autorizacién explicitos y
Administrado por Infraestructura, memoria del desactivacion automaética con el fin de
A.9.1.2 |Acceso a redes y servicios de red. MAC en switches. Internet inalambrico, cambio salvaguardar la informacion del Ministerio.
de contrasefia con frecuencia programada.
A.9.2 Gestién de acceso de usuarios.
Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios.
Mediante la informacién que suministra el
proceso de talento humano sobre el perfil del
funmql:larlo o contratl;ta realiza el (eglstro y Como mejor practica y politica institucional se
a1 [T ycamoin elugsrode (2100 6105 s o s st
e usuarios. L N informacién. Se deja registro en el aplicativo
de Ayuda ARANDA . La cancelac!on se realiza Aranda de la necesidad y de igual forma
medlkahte fqrmato "Control de Retiro fjel mediante directorio activo se programa la
Servicio” C_‘?d'gc“ F'A,'_ATH'OG y mediante desactivacion para contratistas y mediante
programacion automatica formatos se controla la de servidores pablicos
provisionales y de carrera con
Mediante la Herramienta de Mesa de Ayuda el fin de gobierno y control sobre la informacion
9.2.2 Suministro de acceso de usuarios. ARANDA o correo electrénico la coordinacion f_je_l
del grupo de sistemas en casos especificos. "g‘FC"St
io.
La asignacion de privilegios esta ligada al perfil
de cargo del servidor publico. Para el acceso a
los activos de TI (infraestructura) del Ministerio
se tiene acuerdo de confidencialidad con el
contratista para los roles DBA, Redes y Se aplica control como mejor practica para
9223 Gestion de derechos de acceso Servidores. E_I acceso a las aplicagion_es se gestionar re_q_uisi?os contractuales, niveles de
privilegiado. controla mediante solicitud y autorizacion acceso y privilegios para mantener y
escrita de los jefes de cada dependencia y el controlar los sistemas de informacién del
nivel de acceso. En el caso de los contratistas Ministerio.
Control de las cuentas del Directorio Activo se configuran
acceso desde su creaci6n para su bloqueo con la fecha
de finalizacion del contrato.
9.2.4 Gestion de informacion de autenticacion Se cuenta con politicas definidas en "M-E-GIC-
secreta de usuarios. 01 Manual de Seguridad de la Informacion” y
Revisién de los derechos de acceso de con Directorio Activo y controles a nivel de base
9.25 ) de datos Se aplica control como mejor practica para
usuarios. -
tener control y una trazabilidad total del uso,
En caso de retiro la cancelacién se realza revision y eliminacién de los derechos de
mediante formato "Control de Retiro del acceso asignados.
9.2.6 Retiro o ajuste de los derechos de acceso. Servicio" Cédigo: F-A-ATH-06. En caso de
ajuste de derechos de acceso se solicita
mediante correo 0 memorando.
A.9.3 Responsabilidad de los usuarios.
Hacer que los usuarios rindan cuentas por la salvaguarda de su informacién de autenticacion.
. L s Politicas de uso en "M-E-GIC-01 Manual de Se aplican y divulgan politicas con el
7931 Uso de informacién de autenticacion Sequridad de la Inf ion™. Politi fin d t | di |
guridad de la Informacion". Politicas in de mantener el no repudio en los

secreta.

aplicadas en Directorio Activo.

sistemas de informacion del Ministerio.
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Criptografia

programas.

Seguridad de la Informacion”

1
A.10.1 |Controles Criptogréficos.

ole ae
. O e ario
ONTRO 0 2700 ONTRO A A aclo 6n de 6 Descripcién General de
0 0 O
CLAUSULA Sec [Objetivo de Control
A9.4 Control de acceso a sistemas y
aplicaciones.
Evitar el acceso no autorizado a sistemas y aplicaciones.
Politicas y Directrices en el capitulo 7 de "M-E-
GIC-01 Manual de Seguridad de la Informacién”

se realiza la gestién de control de acceso

A.9.4.1 [Restriccion de acceso a la informacion. mediante el Directorio Activo. El acceso a las X
aplicaciones se controla mediante solicitud y
autorizacion escrita de los jefes de cada
dependencia y el nivel de acceso. L . .
Los privilegios de acceso a la informacién se
A.9.42 |Procedimiento de ingreso seguro. encuentran limitados a usuarios que requieren se X
uso, el acceso es limitado y gestionado como

Se encuentran politicas y directrices en el mejor préctica para evitar la materializacién de

A.9.4.3 |Sistemas de gestién de contrasefias. documento "M-E-GIC-01 Manual de Seguridad riesgos asociados. X
de la Informacion”

A.9.4.4 |Uso de programas utilitarios privilegiados. X
A9.45 |Control de acceso a codigos fuente de EX'anneplolugﬁzly C’\?Inér‘g?étgf r:\lnc:r?uz?lcliceados X

Asegurar el uso apropiado y eficaz de la c

riptografia para proteger la confidencialidad, la autenticidad y/o la integri

dad de la informacién.

A10.11

Politicas sobre el uso de controles
criptograficos.

Se incluyen politicas en el numeral 7 del "M-E-
GIC-01 Manual de Seguridad de la
Informacion”. Se aplica cifrado en sistema de
correo electrénico mediante appliance de
seguridad para correo electrénico, de igual
manera a través de Exchange, se cuenta con
toquen bancarios, certificados de paginas web y
cifrado de discos y/o capsulas.

Se implementan como mejor practica y
requerimiento legal con el fin de garantizar
confidencialidad y/o autenticidad de la informacién.

A.10.1.2

Gestion de llaves.

El Ministerio pone en practica las Politicas de
Operacién del sistema financiero SIIF exigidas
por el Ministerio de Hacienda y protege en cajas
fuertes dispositivos como Toquen. Se cuenta
con firmas digitales para el sistema de gestion

documental Sigma.

A.11.1 |Areas seguras.

Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacién y a las instalaciones de procesamiento de informacién de la organizacion.

Al1111

Perimetros de seguridad fisica.

Las éareas fisicas que contienen informacion y
medios de procesamiento de informacién
poseen perimetros de seguridad fisica
compuestos principalmente por puertas de
ingreso controlado y recepcionistas que
administran el ingreso de las personas a los
diferentes pisos del edificio. Protocolo de
Ingreso y acceso fisico.

A11.1.2

Controles de accesos fisicos.

Para el acceso a areas gue comprometen la
seguridad de la informacién se cuenta con
personal de seguridad que realiza el control del
acceso. Ademas se cuenta con puertas de
seguridad que solo pueden ser abiertas por
personal autorizado, monitoreo de cAmaras y
alarmas. Ver Numeral 8.4 del documento "M-E-
GIC-01 Manual de Seguridad de la Informacién”
"Protocolo de ingreso y control de acceso fisico"

Con el fin de mantener y controlar la seguridad
fisica en las instalaciones se definen areas
seguras , se controla mediante CCTV, se tienen
politicas y protocolos definidos, y personal de
seguridad. Se aplica control como mejor practica y
como requerimiento legal.
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CLAUSULA Sec [Objetivo de Control
Para la seguridad de oficinas, recintos e
A11.13 Seguridad de oficinas, recintos e instalaciones se cuenta con personal de X
T |instalaciones. seguridad que monitorea la seguridad a través
de camaras.
E:Isélrznag?g;;ﬁLc?;;rsa :ImE?:tZZCaeSn(tj:rmZ?inn(::'isor Se implementan con el fin de minimizar los riesgos
A.11.1.4 |Proteccion contra amenazas extemas y del Ministerio exgislen Ydiferenles contlroles tales de pérdida de informacitn por amenazas X X
T [ambientales. it ' dar | ' ambientales. Se implementan buenas practicas
_como ex_lp ores para salvaguardar la para el cuidado de los activos.
informacion.
Ademas de las medlda§ _presentes en h.)s Con el fin de tener especial cuidado en ciertas
Controles de Acceso Fisico no se permite la . X
. . 8 N L zonas y advertir al personal de seguridad sobre la
A.11.1.5 (Trabajo en areas seguras. presencia de equipos de fotografia, video, . . - N X
" N importancia de estas, se documentan y difunden
audio u otras formas de registro salvo
A . con los encargados.
autorizacion especial al Data Center.
Para el acceso a areas que comprometen la
seguridad de la informacién se cuenta con
personal de seguridad que realiza el control del
acceso. Ademas se cuenta con puertas de
seguridad que solo pueden ser abiertas por Como buena practica y para que las actividades de
A11.1.6 |Areas de despacho y carga. personal autorizado, monitoreo de camaras y cargue y descargue no |mp!|quen riesgo de falla en X
alarmas. Ver Numeral 8.4 del documento "M-E- los controles de acceso fisico o riesgo para los
GIC-01 Manual de Seguridad de la activos.
: Informacié rocedimiento Control Acceso
Seguridad o A
fi _g del Fisico P-A-GAF-16". Se define la puerta central
Isica’y de norte y rampa hacia piso -2 como area de
entorno despacho y carga.
A.11.2 |Equipos.
Prevenir la pérdida, dafio, robo o compromiso de activos y la interrupcién de las operaciones de la organizacion.
Politicas en "M-E-GIC-01 Manual de Seguridad Como buena practica para salvaguardar la
de la Informacién” El ministerio cuenta con informacién contenida en los equipos, asi como los
A.11.2.1 |Ubicacion y proteccion de los equipos. buena ubicacién de los equipos de computo. mismos equipos en si, se cuenta con escritorios X
Mesa de Ayuda asume responsabilidad en la disefiados para tal fin y se designa a mesa de
buena ubicacién de equipos. ayuda para ejercer dicho control.
Se cuenta con Upigj?dzl edificio - corriente Para mantener la continuidad de los servicios de
- - N . suministro y/o evitar el menor impacto ante dafios Resultado de andlisis de riesgos se
Al11.22 & . ; . - X X
Servicio de suministro. 1 _Plazta eleft”;j ge 38% KVA{ con o interrupciones, se cuenta con dispositivos y compré nueva UPS.
aproximadamente oras de autonomia. controles disefiados para tal fin.
Canal de Internet con alta disponibilidad.
El cableado estructurado es certificado, de igual
; Politica en "M-E-GIC-01 Manual de Seguridad manera se tienen politicas para el mismo, esto con
A11.23 . - X . ! X
Seguridad de cableado de la Informaci6n el fin de tener una red en optimas condiciones
para prestar servicios tecnol6gicos.
o . Se programa mantenimientos con fine
. . Procedimientos de Mantenimiento: P-A-GAF-01 prog i S ines
A.11.2.4 |Mantenimiento de equipos. P-A-GAE-02 preventivos y correctivos para mantener el buen X X
y estado de los equipos.
- - Para velar por la informacién del Ministerio y el
A.11.2.5 |Retiro de activos. Procedimiento Control ilxecceso Fisico P-A-GAF- respectivo cuidado de los equipos, se implementan X
procedimientos y formatos para el retiro de activos.
Sequridad de | ) ivos fi d MNum(Tr;\I 75'6 del_gogl:jmt?ntlof M'E'GI,C,',MEI Se establecen politicas para velar por el buen uso
A11.2.6 | eg_untal de los equipos y activos fuera de spu_at e eg”;’ a e’? ngrmacmn y de los activos y el respectivo cuidado fuera de las X X
as instalaciones. inisterio cuenta con poliza de empresa instalaciones si se considera necesario.
aseguradora que protege bienes de la entidad.
Disposicion segura o reutilizacién de M'i'e1r:r§zl)lZr]aw\e?alitsiiigf’?n?:égmiin d'EIO Se tienen acuerdos y protocolos para la
A11.2.7 o 9 inister ! ! 1on ”quu? s disposicion final con el &nimo de salvaguardar la X X
equipos. para baja de acuerdo al procedimiento "Guia de informacion
borrado seguro” vigente en MADS. ’
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CLAUSULA Sec |Objetivo de Control
A.11.2.8 |Equipos de usuario desatendido. " i Acti ani i X
quip! Numeral 8.4 del documento "M-E-GIC-01 Co6mo mejor practica y con el animo de cambiar y
3 e mantener la cultura en seguridad de la
Manual de Seguridad de la Informacién”. . " N R .
P g fi Politicas implementadas en Directorio Activo. informacion, asf como la disminucion de riesgos,
A11.2.9 |Politica de escritorio limpio y pantalla ) se implementan los controles relacionados. X
despejada.
Procedimiento operacionales y
Al21 o
responsabilidades.
Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacién.
M-E-DE-MC-01 Manual Administracién de Existen manuales de operacion de
Documentos SIG. Procedimientos de TI En conjunto con Sistema de Gestién de Calidad, equipos de seguridad, de red,
A.12.1.1 |Procedimiento de operacién documentados. | documentados. Al igual que procedimientos de se tienen documentados todos los procedimientos X manuales de los cursos sobre
todas las areas de MADS. Cargados y para buscar la continuidad de las operaciones. elementos de la infraestructura y
actualizados a través de MADSIGestion. actividades a realizar.
Con el fin de mantener la disponibilidad y mitigar y
A.12.1.2 |Gestién de cambios. Procedimiento de Gestién de Cambios. gestionar los riesgos se implementa proceso de X X
gestion de cambios.
Como mejor practica y como mecanismo para
A.12.1.3 |Gestién de capacidad. Procedimiento de Gestién de Capacidad gestl‘onar e ‘|<l:|ent|f|car de manera telfnprana fiesgos X X
de disponibilidad procesos de gestién de
capacidad.
El Ministerio de Ambiente y Desarrollo Como mejor préctica y de acuerdo a politicas de
A12.14 Separacion de los ambientes de desarrollo, Sostenible cuenta con separacién de las seguridad, desarrollo y gestion de tic, el ministerio X
T |pruebas y operacion. instalaciones de desarrollo, pruebas y tiene ambientes especificos a las actividades
produccién. necesarias para cada escenario y/o necesidad.
A122 Prot_e_cmon contra cédigos
maliciosos.
Asegurarse de que la informacién y las instalaciones de procesamiento de informacién estén protegidas contra cédigos maliciosos.
Se cuenta con consola centralizada del antivirus Cémo una de | rincinales medid. reventiv
A.12.2.1 |Controles contra codigos maliciosos Kaspersky, la cual es monitoreada por el grupo Omo una de las principales medidas preventivas X
. se tiene consola de antivirus.
de Sistemas.
A.12.3 |Copias de respaldo.
Proteger contra la pérdida de datos.
Procedimiento de Respaldo. Herramientas de El Ministerio cuenta con herramienta de BackUps,
Respaldo de la informacién. P i procedimientos y politicas de retencion y X X
backup Symantec L
restauracion.
A.12.4 |Registro y seguimiento.
Registro de eventos y generar evidencia.
. . . Se tienen configurados logs y herramientas de
. Logs de Servidores, SIEM, FortiDB, Fortiweb, . . .
A.12.4.1 |Registro de eventos. 9 N registro y monitoreo de infraestructura y eventos X
Fortisanbox.
en general.
” . » . Directorio Activo. Permiso: ario:
A.12.4.2 |Proteccion de la informacién de registro. ! ser\llidcrez baseslsdes g;s; '0s X
y . El acceso a los logs se encuentra restringido
mediante roles y permisos. De igual manera se
En el MADS las actividades de administradores realiza backup diario de los mismos.
A.12.4.3 |Registros del administrador y operador. y usuarios S.,e registran en algunos_5|ste_mas de X
informacién de modo que se evidencia su
trazabilidad.
. o . Se cuenta con servidor NTP para sincronizacion L.Os relq]es del ministerio se enc_uentran
A.12.4.4 |Sincronizacién de relojes. de relojes sincronizados con el centro nacional de X X
) meteorologia para facilitar procesos forenses.
A.12.5 |Control de software operacional. de aplicaciéon como de infraestructura.
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CLAUSULA Sec [Objetivo de Control
taoa Upo bUscanao una smergia ente 1as mejores
- . S - . précticas, el cumplimiento legal y los requisitos
Relaciones |A15.13 Qadena de sumlnlstrg de_ :tecnologla de El Ministerio cuenta_ con ;u_r_mnlstro de internet contractuales. X X X
informacién y comunicacion. con una disponibilidad alta.
con los
proveedores A15.2 Gestion de la prestacién de servicios
7" |de proveedores.
Mantener el nivel acordado de seguridad de la informacién y de prestacion del servicio en linea con los acuerdos con los proveedores.
A15.2.1 Seguimiento y revisién de los servicios de | Politicas documentadas en "M-E-GIC-01 Manual X X - X X X
7 |los proveedores. de Seguridad de la Informacién” Se lmplementar? acuerdos dg cpnfldenf:lal!dad,
politicas de seguridad y requerimientos técnicos de
P-A-TIC-04 Procedimiento de Gestion de acuerdo a cada tipo de contratacion estatal y en la
cambios. medida que la normatividad vigente lo permite, se
” . - P-A-TIC-03 Procedimiento Gestién de implementan diferentes tipos de acuerdos para
A.15.2.2 Gestlor:j de cambios en los servicios de los proyectos de Sistemas de cada tipo buscando una sinergia entre las mejores X X X
proveedores. informacion précticas, el cumplimiento legal y los requisitos
Manual de contratacién y Manual de politicas de contractuales.
Seguridad de la Informaci6n .

A.16.1 X ) R
seguridad de la informacién.
Asegurar un enfoque coherente y eficaz para la gestién de incidentes de seguridad de la informacion, incluida la comunicacién sobre eventos de seguridad y debilidades.
En el Manual de Seguridad de la informacién y el
procedimiento de gestién de incidentes se
A.16.1.1 [Responsabilidades y procedimientos. establecen responsabilidades para cumplir con las X X
mejores practicas y disminuir la probabilidad y/o
impacto de riesgos
Se incluye control como mejor practica para el
. registro de eventos e incidentes, la priorizacion,
A16.1.2 Reporte ,d,e eventos de seguridad de la - ” seguimiento y cierre, asi como mantener la X X
informacion. P-E-GIC-05 Procedimiento de Gestién de N L " ;
Incidentes de Seguridad , Manual de Seguridad informacién actualizada e incrementar la base de
de la Informacion, Procedimiento de atencion conocimiento de lecciones aprendidas.
. . de solicitudes de Soporte, Herramienta
A16.1.3 Repone q’e debilidades de seguridad de la ARANDA X X
informacion.
A16.1.4 Evaluacion de eventos de seguridad de la Se han definido criterios con el fin de optimizar la X X
informacién y decisiones sobre ellos. atencioén, realizar un procedimiento adecuado,
R incid d idad de | llevar un seguimiento y responder de manera
A16.15 | Qfespuesvtta\a incidentes de seguridad de la oportuna y eficaz, se han establecido X X
informacion. procedimientos y herramientas a manera de
Aprendizaje obtenido de los incidentes de buenas practicas para evitar materializacion de
A.16.1.6 sequridad de la informacion. riesgos y correcta aplicacién de buenas practicas. X X
A.16.1.7 |Recoleccién de evidencia. X X

Continuidad de seguridad de la

Al17.1 |. iy
informacion.
La continuidad de seguridad de la informacién se debe incluir en los sistemas de gestién de la continuidad de negocio de la organizacion.
A17.11 Planlf!cacmn de _Ia conlln}{ldad de la X %
seguridad de la informacion. . - N
. - G-E-GIC-02 Plan de Continuidad de Negocio se |mplctameme|1n planes ﬁ_polmﬁasccor:_el fén ;le
A17.12 Implel_'nentauon_de la cor_ﬁmwdad de la Manual de Politicas de Seguridad de la que ante cual qUIe_r cambio en la _on inuidad, X X
seguridad de la informacién. Informacion mantenga los niveles de Seguridad de la
Verificacion, revision y evaluacion de la informagion.
A,17.1.3 (continuidad de la seguridad de la X X
informacién.
A.17.2 |Redundancias.

Asegurar la disponibilidad de instalaciones de procesamiento de informacién.
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Cumplimiento

Al17.21

A.18.1

Disponibilidad de instalaciones de
procesamiento de informacién.

Cumplimiento de requisitos legales y
contractuales.

El Ministerio contiene planeando a largo plazo
adelantar procesos de contratacion para
DataCenter alterno y/o acuerdos

Como una buena préactica y como principal riesgo
se incluye para realizar el proceso adecuado y
llevar a niveles 6ptimos de madurez.

Se maneja y gestiona como un
riesgo, se tienen acuerdos con
entidades del sector como
control

Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacién o contractuales relacionadas con seguridad de la informacién y de cualquier requisito de seguridad.

A18.1.1 Identificacion de la legislacion aplicable y Numeral 3 del documento "M-E-GIC-01 Manual X %
7 |de los requisitos contractuales. de Seguridad de la Informacion"
A.18.1.2 |Derechos de propiedad intelectual. Contratos funcionarios y contratistas. X X X
. ” Para la aplicacién de normativa legal y vigente, asi
Se cuenta con: F-A-GR-DC-02 Marcacion de como la identificacién en materia de seguridad de
cajas, F-A-GR-DC-06 Consulta de documentos, la informacion y politicas de privacidad y
A.18.1.3 [Proteccién de registros. F'A'GR'DC'W Inver]tarlo Documental y F-A-GR1 proteccién de datos personales, cumplimiento de X
p D,C'ZS Ficha prelstamohde chulmen‘tqs. p ley 1581 y decretos relacionados, se han
Ademas de estar en los ficheros de la oficina de establecido procesos y procedimientos, se justifica
Talento Humano la inclusién bajo mejores précticas y cumplimiento
normativo.
A18.1.4 Privacidad y proteccién de informacién de Ficheros de oficina de Talento Humano. X %
7 |datos personales. Nomograma de la Entidad ley 1581
A.18.1.5 [Reglamentacion de controles criptograficos. Numeral 8.5 del documento "M-E-GIC-01 X
Manual de Seguridad de la Informacién”
A18.2 lRewsmmla‘s de seguridad de la
informacion.
Asegurar que la seguridad de la informacién se implemente y opere de acuerdo con las politicas y procedimientos organizacionales.
U " . P-C-EIN-01 Evaluacion independiente, . .
A182.1 ngsmn |nQ}apendlente de la seguridad de P-C-EIN-02 Procedimiento de Auditorias Se real‘lza por entes de control, control interno y X X
la informacién. . auditorias externas
internas
A.18.2.2 Cumpltljmljemo con las politicas y normas de Contratos funcionarios y contratistas. Por naturaleza puiblica se cumple con todos los X X
seguridad. requisitos normativos y se gestionan con las
A 1892 |Ravicidn dal ~mnlimiantn P-C-EIN-02 Procedimiento de Auditorias mejores practicas. ¥ ¥




