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[bookmark: _Toc184924565][bookmark: _Toc202264664]INTRODUCCIÓN Y CONTEXTO

[bookmark: _Toc184924566][bookmark: _Toc202264665]Objetivo del documento

En esta sección se debe consignar de forma clara y precisa el propósito del documento. El objetivo debe explicar para qué se elabora el modelo de gestión y gobierno de datos maestros y de referencia, y qué aspectos o dominios de datos aborda. Es importante que el texto comunique cuál es la necesidad que motiva la estructuración del modelo, a qué entidades y fuentes de datos se aplica, y cuál es el alcance general que tendrá su implementación.
La redacción del objetivo debe comenzar con una frase directa, como: “Este documento tiene como objetivo…”, seguida de una descripción del modelo o instrumento que se está desarrollando. A continuación, se debe especificar si el documento se enfoca en fuentes de datos de tipo maestro, de referencia o registros administrativos, así como el sector o temática a la que se relacionan (por ejemplo, restauración ecológica, calidad del agua, biodiversidad, etc.).
En caso de que el modelo aplique a plataformas, aplicaciones o módulos específicos, se deben nombrar explícitamente, así como también identificar a las entidades responsables de su gestión. Esto ayuda a delimitar claramente el contexto institucional del modelo y a establecer los límites de su aplicación.
Por último, el contenido del objetivo debe ser coherente con el título del documento y con la sección de Alcance (sección 2). No es necesario entrar en detalles operativos ni metodológicos, ya que esos aspectos serán desarrollados en las secciones posteriores. El enfoque debe mantenerse en comunicar de forma general qué se pretende lograr con el documento y por qué es importante su formulación.

[bookmark: _Toc202264666]Alcance del modelo de gestión y gobierno de datos
En esta sección se debe describir con precisión el alcance del documento, es decir, los límites, dimensiones y condiciones bajo las cuales aplica el modelo de gestión y gobierno de datos maestros y de referencia. El alcance debe responder a las preguntas: ¿a qué fuentes de datos se aplica el modelo?, ¿qué entidades están involucradas?, ¿qué procesos o funciones cubre?, y ¿cuáles no?
El texto debe dejar claro si el modelo tiene un enfoque sectorial, interinstitucional o institucional, e identificar si aplica únicamente a ciertos sistemas de información, módulos, aplicaciones o dominios de datos. También debe señalar si el modelo se limita a una fase del ciclo de vida de los datos (por ejemplo, recopilación, validación, publicación) o si lo abarca en su totalidad.
Si el modelo está vinculado a fuentes de datos específicas (por ejemplo, registros administrativos, plataformas tecnológicas, sistemas de monitoreo, etc.), estas deben mencionarse expresamente. De igual forma, deben indicarse las entidades responsables de su producción, gestión o aprovechamiento.
Cuando existan limitaciones en la aplicación del modelo —como exclusiones de procesos, niveles geográficos, tipos de datos o actores— estas deben justificarse claramente para evitar ambigüedades. Si el modelo se encuentra en una fase inicial de implementación o si su aplicación es progresiva, también debe indicarse en esta sección.
Finalmente, es importante que el alcance esté alineado con lo descrito en el objetivo del documento (sección 1.1) y que permita establecer con claridad el marco en el cual se desarrollan las demás secciones del modelo, como los roles, las herramientas tecnológicas, los datos priorizados y los mecanismos de seguimiento.

[bookmark: _Toc184924568][bookmark: _Toc202264667]Importancia de la gestión y gobierno de datos en el sector específico

En esta sección se debe exponer, de manera argumentativa, la relevancia que tiene la implementación del modelo de gestión y gobierno de datos para el sector al que pertenece la entidad que elabora el documento. El propósito es justificar por qué es necesario contar con un modelo de este tipo, destacando sus beneficios y su contribución a los objetivos institucionales, sectoriales y del país.
La redacción debe partir de los retos o problemáticas existentes en el manejo de datos dentro del sector, como la dispersión de información, duplicidad de registros, baja calidad de datos, falta de estándares, o débil articulación entre actores. A partir de ello, se debe explicar cómo el modelo propuesto permitirá mejorar la calidad de la información, asegurar su trazabilidad, fortalecer la interoperabilidad entre sistemas y promover un uso más estratégico de los datos para la toma de decisiones.
Asimismo, es importante relacionar esta importancia con el cumplimiento de normativas y políticas públicas, tales como la Ley de Transparencia, la Ley de Protección de Datos Personales, la Política de Gobierno Digital, y los lineamientos de gestión de datos promovidos por el DANE o MinTIC, según corresponda. Si existen compromisos internacionales o agendas sectoriales, también pueden mencionarse para reforzar la pertinencia del modelo.
Finalmente, esta sección debe ayudar a sensibilizar a los lectores sobre el papel estratégico que tiene la gestión de datos maestros y de referencia en el fortalecimiento institucional y en la generación de valor público. Por tanto, se recomienda emplear un lenguaje claro, argumentativo y alineado con la realidad del sector.

[bookmark: _Toc184924569][bookmark: _Toc202264668]Marco normativo y regulatorio

Esta sección debe contener una recopilación estructurada de las normas, políticas, guías, lineamientos y documentos técnicos que respaldan la formulación del modelo de gestión y gobierno de datos. Su finalidad es proporcionar el marco jurídico, institucional y metodológico sobre el cual se construye y justifica el modelo, asegurando su alineación con disposiciones vigentes y buenas prácticas.
Al diligenciar esta sección, se deben incluir normas nacionales relevantes, como leyes, decretos, resoluciones o circulares, que regulen aspectos relacionados con la gestión de datos, la interoperabilidad, la protección de datos personales, la transparencia de la información pública o el gobierno digital. También deben referenciarse documentos técnicos o estratégicos expedidos por entidades rectoras como el DANE, MinTIC, Función Pública, entre otros, que orienten la implementación de marcos de datos maestros y de referencia o el fortalecimiento institucional en gobernanza de datos.
Cuando el modelo se base en estándares internacionales (por ejemplo, ISO/IEC 11179 para metadatos, DAMA-DMBOK para gobernanza de datos, el modelo LADM para datos territoriales, etc.), estos también deben citarse expresamente, especificando el título, el año y, si aplica, el organismo responsable.
Se recomienda presentar la información en una lista o tabla que contenga como mínimo: nombre del documento, tipo de norma o guía, entidad emisora y año de publicación. En caso de que alguno de los documentos referenciados se encuentre anexo o citado a lo largo del documento, se puede indicar la relación correspondiente.
Esta sección debe estar actualizada con la normativa vigente y debe facilitar que cualquier lector pueda consultar las fuentes utilizadas como soporte técnico y legal para el modelo. No deben incluirse referencias genéricas, desactualizadas o que no guarden relación directa con los temas abordados en el documento.
GOBERNANZA DE DATOS DEL SECTOR

Descripción del sector

En esta sección, se debe identificar y describir brevemente las entidades que conforman el sector ambiente. Se debe incluir la misionalidad principal de cada entidad, enfocándose especialmente en sus funciones relacionadas con la producción, gestión, uso o aprovechamiento de datos en el contexto ambiental.
El diligenciamiento debe contemplar:
· Listado de entidades que hacen parte del sector ambiente a nivel nacional (por ejemplo: Ministerio de Ambiente y Desarrollo Sostenible, IDEAM, Parques Nacionales Naturales, ANLA, entre otras).
· Relación de cada entidad con la gestión de datos, indicando si actúa como generadora, usuaria, custodio o integradora de información ambiental.
· Descripción de su rol en el modelo de gobernanza de datos, especialmente si tiene responsabilidades en el aseguramiento de la calidad, la interoperabilidad, o la difusión de datos.
Instrucción adicional: Para facilitar la comprensión del ecosistema institucional, se puede incluir un diagrama del sector ambiente que represente gráficamente la estructura del sector, el relacionamiento entre entidades y los flujos de datos. 

Política de Datos

Este apartado debe describir las directrices y políticas que rigen la gestión de datos en la entidad. Incluya o refiera la política de datos institucional vigente. Si no existe, se debe señalar la necesidad de su construcción, así como los instrumentos existentes que contribuyen a la gobernanza de datos. Puede incluir un diagrama que represente la estructura de gobernanza de datos en el sector ambiente, si aplica.
Actualmente, el Ministerio de Ambiente y Desarrollo Sostenible no cuenta con una política de datos institucional formalmente adoptada. Sin embargo, dispone del procedimiento P-E-GET-17 “Gestionar la arquitectura de información”, el cual establece los lineamientos necesarios para la gestión, administración, procesamiento y transformación de los datos empleados en los diferentes procesos institucionales.
De manera complementaria, se ha implementado el formato F-E-GET-24 “Roles y responsabilidades del gobierno del dato”, que permite documentar de forma estructurada las funciones específicas de cada actor involucrado en la gestión de datos dentro de la entidad.
Este formato constituye una herramienta clave para operacionalizar la gobernanza de datos, al definir la estructura organizativa, los mecanismos de articulación institucional y las responsabilidades asignadas. Permite alinear la gestión del ciclo de vida de los datos (desde su adquisición hasta su auditoría) con los requerimientos técnicos de los procesos del sector ambiente, tales como la restauración ecológica, el monitoreo ambiental, la producción estadística, entre otros.
Componentes incluidos en el formato F-E-GET-24:
· Información personal: Dependencia, Nombre completo, Cargo, Correo electrónico, Número de contacto.
· Responsabilidades: Enlace del proyecto, nombre de la operación estadística asociada, rol asignado dentro del modelo de gobierno del dato (por ejemplo, Data Owner, Data Steward o enlace técnico).
· Actividades de gestión de datos: tipo de modelo utilizado, gestión de tipo de datos, etiquetado, descripción, origen, aseguramiento de la calidad, mantenimiento documental, validaciones periódicas.
· Herramientas y tecnologías: incluye soluciones para adquisición, limpieza, almacenamiento, análisis, archivado, cumplimiento, control de versiones y computación en la nube.
· Documentación y difusión: estrategias de publicación, trazabilidad y enlaces a repositorios documentales.
Aunque estos instrumentos no sustituyen una política de datos formal, constituyen un marco técnico y operativo para avanzar hacia una gestión estructurada, interoperable y responsable de la información en el Ministerio, en concordancia con las buenas prácticas de gobernanza y con enfoque sectorial.

Roles y Responsabilidades

En el marco del modelo de gobierno del dato, el Ministerio de Ambiente y Desarrollo Sostenible ha definido una estructura organizativa que establece los roles y funciones de los actores involucrados en la gestión de los datos institucionales. Esta información se encuentra documentada y operacionalizada mediante el formato F-E-GET-24 Roles y responsabilidades del gobierno del dato, el cual debe ser diligenciado y anexado a este documento.
Dicho formato permite identificar con claridad:
· Las dependencias responsables y los funcionarios asignados.
· El rol que desempeñan en el modelo de gobierno del dato (por ejemplo, custodio de datos, enlace de proyecto, entre otros).
· Las funciones específicas asociadas a la gestión del ciclo de vida de los datos: adquisición, almacenamiento, análisis, documentación, validación, difusión, entre otros aspectos clave.
· Las herramientas tecnológicas que emplean para asegurar la trazabilidad, calidad, seguridad y disponibilidad de la información.
Esta definición de roles permite establecer mecanismos de articulación interdependencia y líneas claras de responsabilidad, garantizando que la gestión de datos esté alineada con los objetivos institucionales, los principios de interoperabilidad y los estándares técnicos exigidos a nivel nacional.
La diligencia y actualización periódica del formato F-E-GET-24 es fundamental para mantener vigente y operativo el modelo de gobernanza de datos del Ministerio, asegurando la trazabilidad de decisiones y el cumplimiento de los lineamientos definidos en el procedimiento P-E-GET-17 – Gestionar la arquitectura de información.

Ecosistema de datos

Para caracterizar el ecosistema de datos del sector ambiente, se debe diligenciar el formato de caracterización del Ecosistema de datos, siguiendo la plantilla y el documento de lineamientos adoptado por el Departamento Nacional de Planeación (DNP).

Esta caracterización debe incluir una descripción detallada de las fuentes de datos utilizadas o generadas por las entidades del sector, así como los flujos de información entre actores institucionales, los mecanismos de intercambio, y los niveles de interoperabilidad implementados o previstos. Es importante que se identifiquen tanto los flujos internos (entre dependencias del Ministerio) como los externos (con otras entidades del sector o del Sistema Estadístico Nacional).
Además, se recomienda representar gráficamente este ecosistema incluyendo los componentes principales, actores, relaciones e intercambios de datos relevantes, como apoyo visual al análisis. Esta representación puede ser en forma de diagrama o mapa del ecosistema de datos que refleje el ecosistema y que muestre productores, consumidores y datos que se intercambian.

El objetivo de esta sección es visibilizar cómo se estructura, gestiona y articula el ecosistema de datos del sector ambiente, en línea con los principios de gobernanza, interoperabilidad, eficiencia institucional y valor público de la información.

MODELO DE INFORMACIÓN (DATOS MAESTROS Y DE REFERENCIA)

Definición y Categorización

Para esta sección, se debe realizar la identificación, definición y categorización de los datos maestros y de referencia utilizados en el sector ambiente. Esto implica clasificar cada conjunto de datos según su naturaleza (maestro o de referencia), uso (operativo, analítico, normativo, etc.) y fuente (interna o externa). 
Como insumo principal, se debe diligenciar la Matriz de datos maestros y de referencia adoptada por el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC), la cual permite organizar esta información de forma estructurada y estandarizada.
Esta actividad facilita una gestión más eficiente de los datos esenciales para el funcionamiento del sector, garantiza su calidad y coherencia, y promueve su reutilización a nivel institucional. El formato diligenciado debe ser anexado como parte del documento.
Además, se recomienda incluir una breve explicación que justifique la clasificación de cada conjunto de datos, especialmente cuando estos se utilizan de manera transversal en varias entidades o procesos del sector ambiente.

Modelado de Datos Maestros

Incluya los modelos de datos maestros correspondientes a los niveles conceptual, lógico y físico, de acuerdo con la guía de modelamiento de datos definida por el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC) o la autoridad nacional competente en datos.
Se recomienda el uso de herramientas de modelado como Oracle SQL Developer Data Modeler, entre otras, que permiten representar gráficamente la estructura de los datos en sus distintos niveles. Cada modelo debe reflejar adecuadamente las relaciones entre entidades, sus atributos y reglas asociadas.
Modelo conceptual
Debe ilustrarse el modelo conceptual que representa las entidades clave y sus relaciones, sin entrar en detalles técnicos como tipos de datos. Se sugiere acompañar el diagrama con una descripción narrativa de cada entidad, explicando su propósito y relevancia dentro del dominio de datos maestros.
Modelo de lógico
Este modelo debe detallar las entidades con sus atributos. Se recomienda acompañar el modelo lógico con una explicación de las entidades, destacando su funcionalidad y las reglas de integridad que aplican.
Modelo físico
Incluya el modelo físico, que representa la implementación técnica del modelo lógico en un sistema específico (por ejemplo, bases de datos relacionales), con los nombres reales de las tablas, tipos de datos, restricciones y relaciones. Cada entidad debe ser explicada, señalando su estructura y función en el almacenamiento de los datos.
Para cada tabla del modelo de datos, diligencie la información conforme a la siguiente estructura:
1. Nombre de la tabla
Indique el nombre de la entidad o tabla, que representa un concepto central del modelo (por ejemplo, PROYECTO, ESPECIE, UBICACION, etc.).
2. Descripción general de la tabla
Describa brevemente qué representa la tabla dentro del modelo de datos y su rol en el contexto del proyecto o sistema.
3. Listado de atributos (campos/columnas)
Para cada campo de la tabla, diligencie:
· nombre_campo – Nombre técnico del atributo.
· Descripción – Qué representa el campo y cómo debe interpretarse.
· Tipo de dato – Tipo de dato esperado (por ejemplo, entero, texto, fecha, booleano, numérico con decimales, etc.).
· Restricciones – Si el campo es obligatorio (not null), único, clave primaria (PK), clave foránea (FK), etc.
· Valores permitidos – En caso de campos codificados, indique si se refiere a una lista cerrada de valores, una tabla de referencia o un catálogo estandarizado (por ejemplo, listas del MinAmbiente, SNIA, etc.).
· Cardinalidad – Relación entre esta tabla y otras (por ejemplo, uno a muchos, muchos a uno), en caso de claves foráneas.
· Observaciones – Notas adicionales relevantes, como si el campo es opcional, si proviene de una fuente externa, si puede tener valores nulos, o si se espera validación con una autoridad.
Normalización y decisiones de diseño justificadas

En esta sección, debe documentarse y justificar el diseño del modelo de datos construido, especificando cómo se ha garantizado la calidad estructural de la base de datos mediante procesos de normalización, criterios técnicos y buenas prácticas de modelado. Para ello, tenga en cuenta lo siguiente:
1. Alcance de la normalización aplicada
Indique hasta qué forma normal (por ejemplo, Segunda Forma Normal – 2FN, Tercera Forma Normal – 3FN) ha sido normalizado el modelo, y explique brevemente por qué ese nivel es adecuado según el contexto del dominio y el uso previsto de los datos.
2. Decisiones clave de diseño
Describa las principales decisiones estructurales tomadas durante la construcción del modelo, tales como:
· Eliminación de redundancia: Unificación de tablas duplicadas o paralelas que compartían información.
· Separación de entidades de referencia (maestras): Extracción de valores repetitivos en catálogos o listas de referencia codificadas, como tipos, estrategias, ubicaciones, especies, etc.
· Diseño de relaciones muchos a muchos: Creación de tablas intermedias para representar correctamente las relaciones m:n entre entidades principales (por ejemplo, proyecto-especie, proyecto-organización).
· Uso de claves primarias (PK) y foráneas (FK): Definición clara de relaciones entre tablas que garantizan la integridad referencial.
· Modelado de subtipos o especializaciones: Manejo de variantes dentro de una entidad general mediante tablas específicas (p. ej., tipo de proyecto productivo vs. protector).
· Evitar campos multivaluados o concatenados: Reemplazo de columnas que contenían múltiples valores por estructuras normalizadas con registros separados.
· Decisiones sobre campos calculables: Justificación de si se incluyen o no campos derivados (como totales o conteos) y por qué.
· Modelado de datos espaciales: Si aplica, describa cómo se modelaron ubicaciones geográficas (p. ej., mediante geometrías) de forma estructurada y no redundante.
3. Consideraciones sobre interoperabilidad: Indique cómo el diseño favorece la interoperabilidad con otros sistemas del sector ambiente o intersectoriales, especialmente si se basó en diccionarios, catálogos u ontologías de referencia institucionales (por ejemplo, MinAmbiente, DNP, MinTIC, etc.).
4. Flexibilidad y extensibilidad del modelo: Describa cómo se ha estructurado el modelo para permitir su ampliación futura, incorporando nuevas entidades, relaciones o atributos sin necesidad de rediseños drásticos.
5. Coherencia entre lógica del negocio y estructura técnica: Justifique cómo el modelo refleja adecuadamente las reglas de negocio del dominio (por ejemplo, restricciones de exclusividad entre tipos, relaciones condicionales, etc.).
6. Resumen final: Concluya resumiendo por qué el modelo propuesto es robusto, consistente, interoperable y adecuado para el manejo, consulta y análisis de los datos del dominio.
Calidad de Datos

Defina métricas (completitud, unicidad, validez, exactitud, actualidad) y reglas de calidad aplicables a los datos priorizados en la Tabla 2 para Documentar Reglas de Calidad de Datos.
Tabla 1 Reglas de calidad de datos.
	Campo
	Descripción

	Código de la Regla
	Identificador único asignado a cada regla, siguiendo el estándar RC-XXX, donde RC significa “Regla de Calidad” y XXX corresponde a un número secuencial. Este código facilita su trazabilidad, consulta y actualización.

	Título de la Regla
	Nombre representativo que indique el objetivo o condición que evalúa la regla.

	Dimensión de Calidad
	Dimensión a la que pertenece la regla (ej. precisión, completitud, unicidad, validez, actualidad, consistencia, etc.).

	Métrica Asociada
	Indicador o fórmula utilizada para medir la calidad del dato (por ejemplo, porcentaje de registros válidos, tasa de error, cantidad de valores duplicados).

	Umbral Esperado
	Valor mínimo o máximo aceptable de la métrica (ej. ≥ 95% de completitud).

	Método de Validación
	Técnica, herramienta o proceso utilizado para verificar si la regla se cumple (por ejemplo, validación con listas de referencia, reglas condicionales, análisis estadístico, expresiones regulares).

	Responsable
	Rol, dependencia o área encargada de controlar, mantener y mejorar la calidad del dato en cuestión.

	Frecuencia de Evaluación
	Periodicidad con la cual se revisa la calidad del dato (ej. mensual, trimestral, anual).

	Fecha de Creación
	Fecha en la que se definió formalmente la regla.

	Fecha de Revisión
	Fecha en la que se realizó la última actualización o ajuste a la regla. Dejar en blanco si se documenta por primera vez.

	Observaciones
	Consideraciones adicionales, supuestos o aclaraciones relevantes para la aplicación de la regla.


Fuente: Comité Nacional de Datos (2025). Hoja de Ruta Estrategia de datos Sectorial. C5_Temática.Datos Maestros.

Reglas de negocio

Describa las condiciones que regulan el registro, consulta, actualización y eliminación de los datos maestros y de referencia en la Tabla 1 formato para documentar reglas de negocio:
[bookmark: _Ref204527121]Tabla 2 Reglas del negocio
	Campo
	Descripción

	Código de la Regla
	Corresponde al identificador único de cada regla de negocio (ya predefinido como RN-U-001, RN-C-002, etc.).
RN	Abreviatura de Regla de Negocio
U = Usuario (consultas, uso de datos)
C = Custodio (registro, edición, mantenimiento de datos)
001, 002 = Número correlativo y único por tipo de regla

	Título de la Regla
	Nombre breve que represente la regla. Ingresar un nombre breve y representativo que sintetice la acción que regula la regla (Ej.: “Acceso de solo lectura”, “Registro de nuevos datos”).

	Descripción
	Redactar de forma clara y concisa en qué consiste la regla, detallando la condición o restricción que impone.(Ej.: “Los usuarios pueden consultar la base de datos sin modificarla.”, “Toda información consultada debe presentar su fuente y fecha de actualización en formato DD/MM/AAAA.”)

	Propósito
	Indicar la razón de ser de la regla: ¿qué se busca garantizar, proteger o facilitar con ella? (Ej.: “Garantizar la integridad de los datos durante su consulta.”, “Garantizar la trazabilidad de la información utilizada.”)

	Aplicabilidad
	Especificar los procesos, dominios, sistemas o módulos del sistema de información en los que aplica esta regla. (Ej.: “Sistemas de consulta de datos maestros y de referencia.”, “Interfaces de usuario, reportes, paneles de visualización.”)

	Responsable
	Mencionar el rol o dependencia responsable de implementar, revisar y mantener la regla (Ej.: Custodio de datos, Usuario de datos, Administrador del sistema).

	Ejemplo de Aplicación
	Describir un caso concreto y breve donde se evidencie la aplicación práctica de la regla. (Ej.: “Un analista técnico del IDEAM accede a la tabla de especies para su análisis, pero no puede editar datos.”, “La tabla de fuente de financiación muestra en pantalla: "Actualizado el 01/03/2025 - Fuente: IDEAM".”)

	Fecha de Creación
	Indicar la fecha en que se documenta la regla (formato sugerido: DD/MM/AAAA).

	Fecha de Revisión
	Registrar la fecha más reciente en la que se revisó o actualizó esta regla, si aplica. Dejar en blanco si es la primera vez que se documenta.

	Observaciones
	Incluir cualquier comentario adicional que complemente o aclare la regla (Ej.: cómo se implementa técnicamente, excepciones, referencias a otros lineamientos).


Fuente: Comité Nacional de Datos (2025). Hoja de Ruta Estrategia de datos Sectorial. C5_Temática.Datos Maestros.
Diccionario de datos

El diccionario de datos es un catálogo estructurado que documenta de manera detallada las características de los datos utilizados. Este repositorio incluye las definiciones, atributos, relaciones, formatos, orígenes, y las reglas de negocio asociadas a cada elemento de datos. Su propósito es facilitar la comprensión, uso y gestión adecuada de los datos por parte de todos los actores involucrados.
Para su elaboración, utilice el formato F-E-GET-20 Diccionario de Datos. Este documento debe mantenerse actualizado y ser coherente con los modelos de datos, reglas de negocio y estructuras de metadatos definidos.
TECNOLOGÍA Y HERRAMIENTAS

Plataformas y Herramientas

Identifique las herramientas actuales para la gestión de datos (por ejemplo, catálogos de datos, bases de datos, plataformas de calidad, etc.)

Integración de Sistemas

Estrategias para la integración de diversas plataformas y sistemas. Describa las estrategias, estándares o APIs utilizadas para integrar sistemas de datos.
Automatización de Procesos

Identifique procesos automatizados para depuración, carga, transformación o validación de datos.

Mecanismos de Control y Auditoría

Liste herramientas y procedimientos implementados para el control y monitoreo de cumplimiento.
Integración y Sincronización

Estrategias para la integración y sincronización de datos maestros y de referencia.
Mantenimiento y Actualización
 Procedimientos para el mantenimiento y actualización de los datos.

SEGURIDAD DE DATOS


Clasificación de datos

Es el proceso de categorizar los datos según su nivel de sensibilidad, uso o confidencialidad (por ejemplo, datos públicos, internos, reservados o confidenciales), con el fin de aplicar controles adecuados de acceso, seguridad y tratamiento. Detalle el esquema de clasificación adoptado (confidencial, reservado, público, etc.).


Roles y permisos

Define quién puede acceder, modificar, administrar o visualizar los datos según su función en la organización. Los roles (como administrador, custodio, consumidor) se asignan con permisos específicos que determinan el tipo de interacción permitida con los datos. Documente la matriz de acceso a los datos según los roles definidos en la gobernanza.


Políticas de acceso y trazabilidad

Conjunto de normas que regulan cómo, cuándo y por quién pueden ser accedidos los datos, asegurando que todo acceso esté autorizado y registrado. La trazabilidad permite auditar el uso de los datos y detectar accesos indebidos o incidentes de seguridad. Describa los mecanismos de trazabilidad y auditoría que garantizan el acceso autorizado y seguro en la Tabla 3.

[bookmark: _Ref204527354]Tabla 3 Condiciones de Acceso a Datos.
	Campo
	Descripción

	Código de la Condición
	Identificador único para la condición de acceso

	Título de la Condición
	Nombre representativo

	Clasificación de Datos
	Nivel de sensibilidad (Ej. Público, Interno, Confidencial, Reservado)

	Política de Acceso
	Descripción de la política aplicable (quién puede acceder y bajo qué condiciones)

	Roles Autorizados
	Roles con permisos de acceso (Ej. Administrador, Analista, Auditor)

	Permisos Asociados
	Tipos de permisos (Lectura, Escritura, Modificación, Eliminación)

	Procedimiento de Solicitud
	Pasos para solicitar acceso (formato, canal, requisitos)

	Procedimiento de Aprobación
	Criterios y responsables de aprobación del acceso

	Métodos de Auditoría
	Cómo se audita el acceso (logs, revisiones periódicas, alertas)

	Responsable del Acceso
	Rol o área que administra y supervisa los accesos

	Frecuencia de Revisión
	Periodicidad para revisar las condiciones y permisos

	Fecha de Creación
	Fecha en que se definió la condición

	Fecha de Última Revisión
	Fecha de la última actualización

	Observaciones
	Notas adicionales relevantes


Fuente: Comité Nacional de Datos (2025). Hoja de Ruta Estrategia de datos Sectorial. C5_Temática.Datos Maestros.

IMPLEMENTACIÓN Y ADOPCIÓN

Plan de Implementación

Etapas y cronograma para la implementación del modelo. Presente el cronograma de actividades, responsables, entregables y fases del despliegue del modelo.

Capacitación y Desarrollo

Liste los programas de formación, públicos objetivos y metodologías (cursos, talleres, materiales).

Gestión del Cambio

Detalle las estrategias comunicativas, de sensibilización y seguimiento para lograr apropiación del modelo.

MONITOREO, EVALUACIÓN Y MEJORA CONTINUA

Indicadores de Desempeño

Identifique los indicadores que permitirán hacer seguimiento al avance e impacto del modelo (ej. % de datos validados, % de integración, % de usuarios capacitados).

Tablero de control

Describa el tablero o herramienta utilizada para visualización y análisis de los indicadores para facilitar el monitoreo, la toma de decisiones y la comunicación de avances.


Revisión y Mejora Continua

Procedimientos para la revisión y mejora continua del modelo. Periodicidad y metodología establecida para evaluar el desempeño del modelo, incorporar mejoras y asegurar su vigencia frente a cambios normativos, tecnológicos o institucionales. 


[bookmark: _Toc201939818]TÉRMINOS Y/O CONCEPTOS

Incluya las definiciones relevantes para la comprensión del documento, especialmente aquellos términos técnicos, normativos, institucionales o metodológicos que sean clave para interpretar adecuadamente el contenido.
Use un formato tipo glosario: cada término debe ir acompañado de su respectiva definición, preferiblemente adoptada de fuentes oficiales, normas técnicas, estándares internacionales o documentos institucionales reconocidos.
Se recomienda describir los términos en función de las definiciones que formalmente se han realizado por normatividad o a través de documentos técnicos expedidos por las entidades pertinentes. Para todos los términos y valores definidos en las listas controladas que se usan en los formatos que acompañan el modelo de gestión, se debe citar la fuente de la definición.
En los casos que aplique, por ejemplo, para variables estructurales o atributos de calidad, utilice los tipos de datos, listas de valores o estructuras establecidos en los formatos estándares definidos por el Ministerio TIC o en lineamientos sectoriales vigentes.

Los términos pueden agruparse en dos categorías principales:
1. Relacionados con la gestión de datos
2. Relacionados con la temática específica del modelo
Cada término debe definirse conforme a fuentes normativas o documentos técnicos oficiales, citando la fuente correspondiente.

Ejemplo de estructura:
· Datos Maestros: Conjunto de datos centralizados, esenciales y transversales en una organización y que son definidos y establecidos como única fuente de verdad. Pueden compartirse por diferentes sistemas de información de la organización y en ocasiones por fuera de la misma. ​(TIC, 2024b)
· Restauración Ecológica: Estrategias que buscan restablecer la estructura, composición y función del ecosistema natural que ha sido degradado, obteniendo como resultado un ecosistema autosostenible. (Ambiente, 2025)


[bookmark: _Toc201939820]REFERENCIAS

Incluya en esta sección la lista completa de los documentos normativos, técnicos o conceptuales utilizados para la construcción del modelo. Estas referencias deben apoyar las definiciones, reglas de negocio, clasificaciones y estructuras propuestas.
Use normas de citación consistentes. Puede adoptar el formato APA u otro reconocido institucionalmente.
Ejemplo de referencias en formato APA:
· Ministerio de Tecnologías de la Información y las Comunicaciones – MinTIC. (2024b). Guía para la gestión de datos maestros. https://www.mintic.gov.co
· Ministerio de Ambiente y Desarrollo Sostenible. (2025). Lineamientos para la restauración ecológica en Colombia. https://www.minambiente.gov.co

[bookmark: _Toc201939819]ANEXOS

En esta sección se debe incluir información adicional que complemente, sustente o amplíe los contenidos presentados en el documento. Los anexos pueden contener tablas, gráficos, formatos, cuestionarios, cuadros, esquemas funcionales y otros elementos que permitan una mejor comprensión y respaldo del modelo de datos.

Aspecto Relevante: Para el desarrollo de actividades específicas del modelo, se recomienda consultar las guías y lineamientos establecidos por el Comité Nacional de Datos en: 

	Lineamiento
	Entidad

	F-E-GET-24 Roles y responsabilidades del gobierno del dato

	Ministerio de Ambiente y Desarrollo Sostenible

	Ecosistema de datos 

	Departamento Nacional de Planeación

	Modelo de gestión de datos maestros y de referencia

	Ministerio de Tecnologías de la Información y las Comunicaciones

	Matriz de datos maestros y de referencia

	Ministerio de Tecnologías de la Información y las Comunicaciones

	F-E-GET-20 Diccionario de Datos

	Ministerio de Ambiente y Desarrollo Sostenible




DATOS DE PRODUCCIÓN

Esta sección debe ser diligenciada para registrar la información de las personas responsables de la elaboración, revisión y aprobación del modelo de gestión y gobierno de datos, tanto a nivel funcional como técnico. Debe completarse una vez el documento esté consolidado y antes de su aprobación final.

A nivel funcional
Aquí se registra la participación del equipo funcional, es decir, quienes tienen responsabilidad desde la gestión estratégica o administrativa del modelo.

	ELABORÓ
	Funcionario de planta o contratista del área responsable

Nombre
Cargo
Oficina o dependencia


	REVISÓ
	Coordinador del área responsable

Nombre
Cargo
Oficina o dependencia


	APROBÓ
	Director de la dependencia

Nombre
Cargo
Oficina o dependencia


Si el modelo se construyó en conjunto con otra entidad, también debe firmar el director de dicha entidad.



A nivel técnico

Aquí se registran los responsables desde el punto de vista técnico y operativo, especialmente en lo relacionado con tecnología y arquitectura de datos.

	ELABORÓ
	Funcionario de planta o contratista de la Oficina de Tecnologías de la Información y las Comunicaciones (OTIC)

Nombre
Cargo
Oficina o dependencia


	REVISÓ
	Funcionario de planta o contratista de la Oficina de Tecnologías de la Información y las Comunicaciones (OTIC)

Nombre
Cargo
Oficina o dependencia


	APROBÓ
	Administrador de datos sector ambiente

Nombre
Cargo
Oficina o dependencia

Si el documento fue desarrollado con otra entidad, también debe firmar el administrador de datos de esa entidad.
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