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INTRODUCCION

La gestion documental en el Ministerio de Ambiente y Desarrollo Sostenible — 0 como es conocida institucionalmente
Minambiente, se realiza a través de diferentes procesos, en los cuales se enmarcan las etapas del ciclo vital de los
documentos. Como soporte a estos procesos, se desarrollan las actividades a través de los Instrumentos Archivisticos
definidos en el articulo 2.8.2.5.8 del Decreto 1080 de 2015. Uno de estos instrumentos es la Tabla de Control de
Acceso, definida por el Archivo General de la Nacion Jorge Palacios Preciado define como “Instrumento para la
identificacion de las condiciones de acceso y restricciones que aplican a los documentos.”

También existen otras definiciones para este instrumento, tal como se establece en la ISO/TR

15489-2:2001, la cual, en los numerales 4.2.5 y 4.2.5.1, presenta una definicién para la Tabla de Acceso y Seguridad
como “un instrumento formal de identificacion de los derechos de acceso y del régimen de restricciones aplicables a
los documentos es una herramienta necesaria para organizaciones de cualquier tamafio y bajo cualquier ordenamiento
juridico. Cuanto mas compleja sea la organizacion y su marco reglamentario, mayor seré la necesidad de normalizacion
de los procedimientos de aplicacién de las categorias de acceso y seguridad”. A partir de estos conceptos, el MADS
elabora su Tabla de Control de Acceso, dando cumplimiento a lo dispuesto en el decreto mencionado anteriormente y
reconociendo la importancia del acceso a la informacion para las partes interesadas.

Con la entrada en vigencia de la ley 1712 de 2014, conocida como Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional, se hace necesario establecer las categorias de la informacion de acuerdo con las
definiciones propuestas y a las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de esta ley, asi como los requisitos expuestos en el articulo 19.
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2. ALCANCE

La definicién abarca desde el reconocimiento de la informacidn y sus caracteristicas, asi como los agentes que la
usaran, clasificados estos elementos de acuerdo al estadio, en el que se contemplen los documentos. Cobija a la
documentacion producida por el Ministerio de Ambiente y Desarrollo Sostenible y que se encuentren dentro las Tablas
de Retencion Documental. Su cobertura involucra hasta el nivel de serie o subserie documental segun sea el caso.

3. PUBLICO AL QUE ESTA DIRIGIDO

El documento estad dirigido al total de la organizacion, pero centrando su atencidn en los responsables
(personas/sistemas) de proveer acceso a documentos e informacién, en concordancia con el marco legal que rija la
documentacion en general y la que aplique a la Entidad.

4, OBJETIVOS

4.1 General

Identificar las condiciones de acceso a la informacién definida en las series y subseries documentales de la Entidad,
amparada en un marco legal y de operacion.

4.2 Especificos

v" Describir las condiciones de acceso a los documentos
v' Identificar y clasificar los usuarios de la documentacion
v' Establecer restricciones a la documentacion cuando aplique
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5. MARCO REGLAMENTARIO

5.1 Marco Legal

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59
de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion Documental para todas las Entidades
del Estado. Articulo 8, Literal i.

El desarrollo de las TCA esta soportado en:
Decreto 2609/2012

Articulo 5°. Principios de los procesos de gestion documental en el literal | “Coordinacién y acceso. Las areas
funcionales actuaran coordinadamente en torno al acceso y manejo de la informacién que custodian para garantizar la
no duplicidad de acciones frente a los documentos de archivo y el cumplimiento de la mision de estos.”

Articulo 7°. Etapas de la gestion de los documentos. Literal ¢) Difusion. Abarca el establecimiento de los requisitos
para el acceso, consulta, recuperacion, clasificacion de acceso y visualizacion de los documentos.

Articulo 8°. Instrumentos archivisticos para la gestion documental. Literal i) Tablas de Control de Acceso para el
establecimiento de categorias adecuadas de derechos y restricciones de acceso y seguridad aplicables a los
documentos.

Articulo 9°. Procesos de la gestion documental. Literal ¢) Gestidn y tramite. Conjunto de actuaciones necesarias para
el registro, la vinculacién a un tramite, la distribucién incluidas las actuaciones o delegaciones, la descripcién
(metadatos), la disponibilidad, recuperacion y acceso para consulta de los documentos, el control y seguimiento a los
tramites que surte el documento hasta la resolucién de los asuntos.

Articulo 16. Generalidades del sistema de gestion documental. Literal f) Permitir y facilitar el acceso y disponibilidad
de los documentos de archivo por parte de la ciudadania y de la propia entidad, cuando sean requeridos.

Articulo 24. Requisitos para la presuncion de autenticidad de los documentos electrénicos de archivo. Literal a) Se
debe expresar desde el momento de su creacién los atributos del documento de archivo, tales como el tramite o asunto
al que corresponde, las nombres de quienes intervinieron en las diferentes acciones que se llevaron a cabo con el
documento, la fecha de creacién, la fecha de transmision, nivel de acceso, los privilegios de acceso, mantenimiento,
modificacion, transferencia y disposicion.

Articulo 30. Metadatos minimos de los documentos electrénicos de archivo. Numeral Il. De Estructura, Literal e)
Clasificacién de acceso (nivel de acceso).

Ley 1712 de 2014. Por medio del cual se crea la ley de transparencia y del derecho de acceso a la informacién publica
nacional.
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5.2 Marco Normativo

Norma NTC ISO 15489-1:2017 - Informacién y documentacion. Gestion de Registros. Parte 1: Conceptos y principios.
Capitulo 8 Numeral 8.4 Reglas de permiso y de acceso.

6. TERMINOS Y DEFINICIONES

* “Informacion publica: Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle en
su calidad de tal.

* Informacién publica clasificada: Es aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al &mbito propio, particular y privado

o semi-privado de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de esta ley.

* Informacién piblica reservada. Es aquella informacién que estando en poder o custodia de un sujeto

obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta ley”

* UsuarioZ es quien usa ordinariamente algo. El término, que procede del latin usuarius, hace mencion a la
persona que utiliza algin tipo de objeto o que es destinataria de un servicio, ya sea privado o publico.
* Rol: El concepto esta vinculado a la funcién o papel que cumple alguien o algo.

*  Permiso*: Licencia 0 consentimiento para  hacer o decir  algo.
(http://dle.rae.es/?id=SfixaxZ)

7. ESTADO DEL ARTE

El Ministerio de Ambiente y Desarrollo Sostenible se encuentra en la actualidad inmerso en el proceso de
implementacién de la NTC ISO 27001, en donde se deben establecer roles y permisos para categorias de informacion.
Por otro lado, las categorizaciones de la informacién se encuentran en proceso a través del ejercicio de Arquitectura
Empresarial.

1ley 1712 de 2014. Articulo 6. Definiciones. Congreso de la Republica.

2 Tomado de: https://definicion.de/usuario/

3 Tomado de: https://definicion.de/rol/)(http://dle.rae.es/?id=WcgmTVE|WchhwHP
4 Tomado de: http://dle.rae.es/?id=SfixaxZ
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Es por tal razén que en el presente documento se crearan esas categorias y roles atendiendo al marco regulatorio y
normativo que le atafie a la Gestion Documental. Las Tablas de Retencion Documental que se ajustan a la actual
estructura organico-funcional se encuentran a la espera de la convalidacion por parte del Archivo General de la Nacion,
instancia encargada de dar este aval.

De otra parte, es importante recalcar, que los inventarios documentales deben estar actualizados en todas las unidades
administrativas, teniendo en cuenta, que estos nos permiten controlar y dimensionar el nivel de seguridad de la
documentacion, asi mismo, es un registro que sirve para indicar la cantidad de los expedientes que existen en un
archivo, y tiene como principal utilidad, el poder expedientar correctamente los documentos existentes o nuevos, de
cada dependencia.

Los procesos y procedimientos se deben actualizar para que haya una articulacion con los cuadros de clasificacion
documental, de igual manera, la trazabilidad con las tablas de retencién documental, ya que en los procedimientos se
pueden identificar los tipos documentales y los registros.

8. ELEMENTOS DEL CONTROL DE ACCESO

A partir de la definicion dada en la norma NTC ISO 15489-1:2017 Capitulo 3 Numeral 3.1 acceso es el derecho,
oportunidad, medios para encontrar, utilizar o recuperar informacion.

Derecho: Facultad de hacer o exigir todo aquello que la ley o la autoridad establece en nuestro favor, o que el duefio
de una cosa nos permite en ella. (Diccionario de la lengua espafiola, s.f.) Oportunidad: Momento o circunstancia
oportunos o convenientes para algo. (Diccionario de la lengua espafiola, s.f.)

Tablas de Control de Acceso: Instrumento para la identificacion de las condiciones de acceso y restricciones que
aplican a los documentos. (Archivo General de la Nacién, 2018)

Agente: Organizacién o grupo de trabajo individual responsable o involucrado en la creacién, captura y/o procesos de
gestion de registros. (ICONTEC, 2014)

Registro / Documento: Informacién creada, recibida y mantenida como evidencia y como activo por una organizacién
0 persona, en cumplimiento de obligaciones legales o en la transaccién de negocio (ICONTEC, 2017)

Legislacion: Una orden o autorizacién externa que rige la conducta de la actividad del negocio y la politica directiva.
(ICONTEC, 2016)

Todos los elementos mencionados interacttan y en el establecimiento de relaciones entre ellos generan un conjunto
de acciones que dan como resultado la concesion o revocacion de derechos sobre documentos e informacién.
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9. USUARIOS
Tipos de Usuarios Grupos de Interés
Internos. v' Empleados y funcionarios,
S . Contratistas directos
on las personas, grupos u organizaciones que pertenecen a la
organizacion y que interactdan entre si para cumplir los objetivos de v' (personas naturales),
la Entidad. v" Junta Directiva.
v" Accionistas.
v/ Sindicatos
Externos. v Proveedores,
v" Competidores,
v Clientes / Usuarios,
Se refiere a los grupos de interés que son externos a la Entidad pero| ¥~ Comunidad ~ Académica e
que ejercen algun grado de influencia en su operacion y gestion. investigadores.
v" Gobierno,
v Organizaciones no
v" Gubernamentales.
v Asociaciones civiles, entre
otros.
v" Medios de comunicacion
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10 ROLES Y PERMISOS
10.1 Roles

Los roles genéricos de esta propuesta son los siguientes:

» Participante: cualquiera que interviene en un procedimiento pero que no incide en el flujo, su inicio o

terminacion.

* Iniciador de proceso: es quién puede iniciar un procedimiento.

*  Finalizador de proceso: quien puede finalizar un procedimiento.

» Tramitador: quien distribuye trabajo entre las actividades.

*  Decisor: quien toma una decision o interviene en el flujo de trabajo.

10.2 Permisos

a. Sobre los documentos

Las acciones que se pueden ejecutar sobre los documentos, por parte de los usuarios finales son:

Calle 37 No. 8 - 40

Consultar Descargar
Adjuntar Modificar
Crear Imprimir
Subir (Upload) Publicar
Firmar Revisar
Conformar expediente Importar
Exportar Clasificar

Asignar privilegios

Definir periodos de retencion
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Almacenar Monitorear
Eliminar Iniciar Workflow
Versionar Aprobar
Rechazar Calificar
Recibir Entregar
Distribuir Aceptar
Devolver Transferir
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b. Sobre los flujos de trabajo.

Los usuarios deben poder ejecutar de acuerdo a su nivel jerarquia organizacional- al menos una de las siguientes
acciones como parte de un flujo de trabajo:

Iniciar Finalizar
Decidir Participar
Hacer Recibir
Entregar Despachar

11 ANEXO.

v" F-A-DOC-51 TABLA DE CONTROL DE ACCESO
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