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1. INTRODUCCION

En el Ministerio de Ambiente y Desarrollo Sostenible implementamos los controles operacionales buscando la
anticipacién, prevencion y mitigacion a posibles amenazas por las diferentes estructuras criminales como son (Grupo
Armado Organizado “GAQO”, Grupos Armados Organizados residuales "GAO -R", Grupos Delictivos Organizados “GDO”,
Grupo Delincuencial Comun Organizado “GDCO”) los cuales utilizan diferentes actos delictivos (retenes ilegales,
extorsiones, secuestros, amenazas y otros) que son variables criminales utilizadas como herramientas para causar
graves dafios a las personas que realizan comisiones de trabajo o autorizaciones de viaje a las diferentes regiones del
pais.

Este protocolo establece directrices claras para identificar, responder y gestionar situaciones de hostigamiento,
protegiendo tanto a los individuos como a las instalaciones. A través de procedimientos bien definidos y una respuesta
coordinada, buscamos minimizar el impacto de estos eventos y asegurar un entorno seguro y protegido para todos.

2. CARACTERIZACION DE RIESGO PUBLICO POR HOSTIGAMIENTO

Centro de Trabajo Riesgo Analisis Riesgo estimado
publico
Ministerio de Ambiente y | Hostigamiento |Incremento de los indices criminales y de RIESGO
Desarrollo Sostenible estructuras criminales en el pais. MEJORABLE

Fuente: Formato DS-A-ATH-04 Matriz IPEREC -Identificacion de peligros, evaluacion de riesgos y establecimiento de controles.

Hostigamiento

Personales
E%%Tgr?;zs En las instalaciones del Ministerio de
. 009 Situacion del evento - | Ambiente y Desarrollo Sostenible
Motivo: Politicos , . T
Medio terrestre: Vias y espacios publicos,
Laborales . o
o . . , Medios de transporte publico y
Originarios de violencia comun .
privados.

e inseguridad
Adicciones

Receptores de la s . Oportunidad para la
e s Acto de Materializacion consecuencias e s .
Materializacion Materializacion del Riesgo

Los colaboradores no aplican los

Violencia con diferentes tipos | Pérdida econémica orotocolos de anticipacion y de

de arma (armas de fuego Secuelas o .
: ! revencion por las siguiente
armas de letalidad reducida) | ygjcologicas prevencion porias sig s
Colaborad Paro Armado Los | consideraciones:
olaboradores . esiones personales -
Masacres - asesinatos Violenci P | *Desconocimiento
colectivos l0lencia sexua “Indiscrecion
Destruccion Tortura _ *Rutina generalizada
Incineracion Perdida de la vida Notoriedad
*Temeridad
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El personal desconoce el contexto de
la situacion

*Transito por espacios o areas
definidas como de alta peligrosidad:
*Tiempo en funcién de la hora y del
dia de la semana:

Condiciones de seguridad

Fuente: Elaboracién propia

3. CONCEPTO DE HOSTIGAMIENTO

Todo acto ejercido por un grupo armado contra un adversario a efectos de producir un ataque sorpresivo sin el objetivo
de producir enfrentamientos posteriores. (cifras.unidaddevictimas.gov.co).

Podriamos decir que un hostigamiento armado, consiste en un ataque bélico por parte del enemigo el cual pretende
causar terror y zozobra, normalmente son de poca duracién y se consideran moderados ya que no pretender obtener
respuesta o confrontacion por parte de las victimas.

Tipos de Hostigamiento:

e Moderado impacto: Estos son los que pueden ocasionar personas lesionadas o dafios importantes en la
infraestructura.

e Bajo impacto: Son los que simplemente se presentan para ocasionar terror 0 zozobra al enemigo, sin dejar
victimas ni dafios materiales de importancia

Clasificacion de los Hostigamientos
e Por suempleo.
v" Armamento de largo alcance

v" Armamento de corto alcance
v' Lanzamiento de explosivos

e Porsuintensidad:

Cantidad de municion empleada

v Municion cal .50

v" Municién de guerra 7.62

v Municipio de defensa personal 9 mm, 7.65, cal 38
v" Artefacto explosivo
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Armamento pesado

Ametralladoras

Lanzas granadas

Morteros

Fusiles AK 47 calibre 7.62

Artefactos explosivos (granadas, petardos, cilindros bomba)

AN N N NN

Medidas preventivas en caso de hostigamiento

ANTES

e Sea neutral y respete las normas de cada zona

o Varie las rutas

e Reconozca las zonas que sean mas afectadas por la violencia.

e No le tema a la presencia de estos grupos, respételos y no se involucre con ellos.
o Evite enfrentamientos verbales con personas que se encuentren en el sector

o No de informacion personal ni de la empresa

o Respete a todas las personas

DURANTE

e No pierda la calma.

e Haga caso a las 6rdenes que esos grupos le den para permanecer en la zona y seguir trabajando en ella.
o Evite hacer negociaciones por su cuenta.

e Retirese de la zona de acuerdo con la intimidacion

DESPUES

o Evalué con su jefe inmediato la magnitud de la intimidacion.

o Aprenda de lo sucedido y siga trabajando normalmente, siempre y cuando su integridad no se haya visto
afectada, acatando las recomendaciones de la entidad

e Busque ayuda psicolégica en caso de que se sienta afectado por lo sucedido
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4. PROCEDIMIENTO OPERATIVO NORMALIZADO PON EN CASO DE HOSTIGAMIENTO

PROCEDIMIENTO OPERATIVO NORMALIZADO POR HOSTIGAMIENTO+AL:K33

Si estando dentro de las instalaciones inicia un hostigamiento armado (rfagas de
Inicio de la ametralladora, disparos o explosiones) , conserve la calma, reducir silueta,
emergencia resguardase en unlugar seguro, detrés de muros de concreto, escaleras y si lo mas
cercano es su escritorio, sitliese debajo de él.

Evite hacerse cerca de las ventanas o puertas de vidro, madera, aluminio, 0 materiales
delgados o poco resistentes, aléjese de lugares abiertos como plazoletas, patios o

1Reaccion inicial los colaboradores del Ministerio de Ambiente y pasilos.
Desarrollo Sostenible 1 Cualquier colaborador del Ministerio de

Ambiente y Desarrollo Sostenible

En caso de iniciar un hostigamiento en un lugar abierto, tenga en cuenta:

+No corra por sitios abiertos 0 de méxima exposicion.

+Busque un lugar seguro cercano a su ubicaciones y permanezca alli

*No utiice elementos frégiles para resguardarse, vidrios, laminas delgadas de
aluminio, madera efc.

+Si tiene prendas llamativas o reflectivas retireselas.

*Reduzca el maximo de silueta, en lo posible en posicion acostado.

2.Jefe inmediato o Compatiia de seguridad privada identfican de
donde proviene la amenaza y activa el plan de prevencion y
fespuesta ante emergencias.

l Identifique de donde proviene: referencie el sitio de donde estén perpetuado el
ataque, por el medio de comunicacion mas inmediato que posean, ordene al personal
de seguridad iniciar con el plan defensa instalaciones o seguridad fisica.
Comunicacion interna: generarla alerta para la activacion del plan de emergencias

3. Compatiia de sequridad privada- activacion del plan defensa y de carécter antropico, los brigadistas enlos diferentes puntos de los centros de trabajo
seguridad instalaciones y solicitar apoyo de la Fuerza publica deben tomar el liderazgo y generar la calma y esperar instrucciones, para evitar se Brigada de emergencias
2 expongan y minimizar riesgos (lesionados). Compaiifa de seguridad privada
Brigada de emergencias: generar calma, el personal de brigadistas instruira a sus Seguridad y salud en el trabajo

para evitar adopten posiciones de riesgo y no entre en pnico.
Jerarquia de mando: Informar inmediatamente al coordinador de seguridad fisica,
sobre [a situacion de amenaza y de riesgo.

Activacion del Plan defensa : dard instrucciony activard el plan de defensa enlas
instalaciones del Ministerio de Ambiente y Desarrollo Sostenible, asf:
«Concentracion: no pierda tiempo y actde con premura y cautela, no haga nada
diferente a lo concertado en el plan defensa instalaciones o seguridad fisica.

Bl ho:tlgamlenlo Ejecte el *Peligro inminente: reduzca el maximo de silueta, protegerse la cabeza y el cuello
Il n ; . . 4 .
Cgeci:‘]s"ao,g PON: con las manos, en lo posible acuéstese en el piso detrés de una pared o debajo de
! secuestro. unas escaleras

*Resguardo: inmediatamente informe al personal de los centros de trabajo para que
se resguarden en sus lugares de trabajo o sitios mas cercanos donde se encuentren.
En completo orden, ni propagar panico.
+Apoyo puntos criticos: se refuerza los lugares mas vulnerables como la entrada y
demés puntos identificados inicialmente.
«Cierre de puertas: Se debe activar el cierre de puertas automaticas y/o manuales.
3 sLegitima defensay uso de la fuerza: el personal de seguridad fisica analizara las
diferentes situaciones de la amenaza y del riesgo, como diimo recurso utiizara la
— legitima defensa y el uso de la fuerza.
4. Intervencion de la Fuerza Publica Comunicacién al Jefe inmediato: Una vez iniciado el hostigamiento e implementado
el plan defensa informe la novedad inmediatamente al Jefe inmediato de a situacion
presentada.
Solicitar apoyo ala Fuerza pablica: La Compafia de seguridad privada coordinara

l la llamada a grupos de ayuda externa, con el fin de que ellos puedan atender la
lemergencia que se presenta, solo el personal de Fuerza piblica tiene el personal

5. Veifique la seguidad de las instalaciones y que es seguro especializado neutralizar una amenaza de hostigamiento o posible secuestro.
retomar el proceso. Coordine el reingreso controlado del personal

evacuado y proceda a realizar las labores correspondientes de

recuperacion. Elabore informe

Brigada de emergencias
Compafifa de seguridad privada
Seguridad y salud en el trabajo

Intervencin de la fuerza publica: las FFMM o de Policfa, seran las encargadas de
reprimir el ataque de las estructuras criminales lo més pronto posible.

A 4 FuerzaPiblica
FIN

Una vez sea superado el impase y recibido la autorizacion por parte de las Fuerzas
Armadas de que la amenaza se encuentra neutralizada y ya se puede ingresar a las

instalaciones se deberé realizar la investigacion de los hechos ocurridos y se Fuerza Publica

5 formulara la denuncia; se analizan los pormenores para dar informe ala alta direcciion Brigada de emergencias
del Ministerio, junto conlas recomendaciones de mitigacion del riesgo. Compaiifa de seguridad privada
la alta direccion, después de haber verificado las diferentes novedades y que se Seguridad y salud en el trabajo

mitigo el riesgo autorizara la continuidad de la operacion

Fuente: Programa de Riesgo Publico G-A-ATH-20
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5. DIAPOSITIVAS DE APOYO

Descripcién (@ P{}Ei"ﬁ“x () Ambiente

Si estando dentro de las instalaciones inicia un hostigamiento armado
(rafagas de ametralladora, disparos o explosiones) conserve la calma,
reducir silueta, resguardase en un lugar seguro, detrds de muros de
concreto, escaleras y si lo mas cercano es su escritorio, sittiese debajo
de él.

Responsable

| Smdat s i M e 4 e 3
e — i

D ek + i il bl
B e B | X KR e |
‘miman s

1 g o v a1t g b
L e AN RS T T

Evite hacerse cerca de las ventanas o puertas de vidro, madera,
aluminio, o materiales delgados o poco resistentes, aléjese de lugares
abiertos como plazoletas, patios o pasillos.

En caso de iniciar un hostigamiento en un lugar abierto, tenga en
cuenta:

*No corra por sitios abiertos o de maxima exposicion.

*Busque un lugar seguro cercano a su ubicacion y permanezca alli.

*No utilice elementos fragiles para resguardarse, vidrios, laminas

et et oo delgadas de aluminio, madera etc. m’zﬁi:;?nmgf
T *5i tiene prendas llamativas o reflectivas retireselas. Desarrollo Sestenible

*Reduzca el méximo de silueta, en lo posible en posicién acostado.

Fuente: Elaboracién propia

Descripcion CETipR © Ambieme

—_——
T
=]

I ldentifique de donde proviene: referencie el sitio de donde estén: Responsable
o | perpetuado el ataque, por el medio de comunicacién mas inmediato !
I que posean, ordene al personal de seguridad iniciar con el plan defensa §

| instalaciones o seguridad fisica.
1

1 Corpaiafn segercid skt i delpa o) I

PR st iy BB O IO I Comunicacién interna: generar la alerta para la activacion del plan de |
=emergencias de caracter antropico, los brigadistas en los diferentes |

I puntos de los centros de trabajo deben tomar el liderazgo y generar la |
jcalma y esperar instrucciones, para evitar se expongan y minimizar !

1
: riesgos (lesionados). :
1
1
: Brigada de emergencias: generar calma: el personal de brigadistas dara | Brigada de emergencias
linstruya a sus' c_ompaﬁeros para evitar adopten posiciones de riesgo y Icompadiia de seguridad privada
: no entre en panico. :Seguridadysa.‘ud en el trabajo
1
1
1 Jerarquia de mando: Informar inmediatamente al coordinador de :
: seguridad fisica, sobre la situacién de amenaza y de riesgo. 1
) L L et |
Fuente: Elaboracién propia
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DescripCién (é. vtirlﬁjx KT} Ambiente

= Activacion del Plan seguridad: dard instruccion y activara el plan de seguridad en las | R
I l esponsabie
m | instalaciones del Ministerio de Ambiente y Desarrollo Sostenible, asi: p
I «Concentracién: no pierda tiempo y actlie con premura y cautela, no haga nada diferente :
v ) &@lo concertado en el plan de seguridad fisica. I

Tk i Cn i e g s ol
e T L.

| #Peligro inminente: reduzca el maximo de silueta, protegerse la cabeza y el cuello con las |
I manos, en lo posible acuéstese en el piso detrds de una pared o debajo de unas escaleras !
1 *Resguardo: inmediatamente informe al personal de las oficinas para que se resguarden :
I en sus lugares de trabajo o sitios mds cercanos donde se encuentren. En completo orden, |
I ni propagar panico.
| *Apoye puntos criticos: se refuerza los lugares mas vulnerables como la entrada y demas
I puntos identificados inicialmente.
I aCierre de puertas: Se debe activar el cierre de puertas automaticas y/o manuales.
) *Legitima defensa y uso de la fuerza: el persenal de seguridad fisica analizara las
I diferentes situaciones de la amenaza y del riesgo, como Ultimo recurse utilizara |a legitima | as a8 88
I defensa y el uso de la fuerza. ' Brigada de emergencias
| Comunicacion al Jefe inmediato: Una vez iniciado el hostigamiento e implementado el vapnma de seguridod privoda
1 plan de seguridad informe la novedad inmediatamente al Jefe inmediato de la situacion |5"9"""°“'””““' en el trabajo
I presentada. |
| Solicitar apoyo a la Fuerza piblica: La Compafiia de seguridad privada coordinara Ial
I llamada a grupos de ayuda externa, con el fin de que ellos puedan atender la emergencia |
I que se presenta solo el personal de Fuerza publll:a tiene el personal especlallzado 1

El
hostigamiento
conllevo aun

COLOMBIA i
/‘ POTENCIADELA k) Ambiente
secuestré? i

Descripcion Responsable

|IntervenC|on de la fuerza publica: las FFMM o de Policia, seran las
:encargadas de reprimir el ataque de las estructuras criminales lo mas

ipronto posible.

1 Reastn sl claboradues oo Uintess de et 1
Desaroly Soseriths

[ 24wt coroah i et st stz
SORROR S aTHAZA At 8 U 60 HVORCHE
espuesta e emesyencas

l

3. Compafia te segusdad rvacs.actvacsin del plan defensa
‘segured mmtaasnes 1 ssbtar 0230 O Ferza puskes

5. Verﬁque la seguridad de las
instalaciones y que es seguro retomar el
proceso. Coordine el reingreso controlado
del personal evacuado y proceda a realizar
las labores correspondientes de
recuperacion. Elabore informe

Fuerza Publica

& nesganrs
‘cenfiewo 2 i 1 Sus st
) D [s]—f “n

1 Una vez sea superado el impase y recibido la autorizacién por parte de
‘ 1 las Fuerzas Armadas de que la amenaza se encuentra neutralizada y ya

| : se puede ingresar a las instalaciones se debera realizar la investigacion
SREREmEN !"de los hechos ocurridos y se formulara la denuncia; se analizan los
I . . .z P . .
| : pormenores para dar informe a la alta direccion del Ministerio, junto con
B —. | las recomendaciones de mitigacion del riesgo.
e | la alta direccidn, después de haber verificado las diferentes novedades y
Brigada de emergencias

; , que se mitigo el riesgo autorizara la continuidad de la operacién |Compaiiia de seguridad privada
1 | Seguridad y salud en el trabajo
L

Fuente: Elaboracién propia
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