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1. INTRODUCCION

En el Ministerio de Ambiente y Desarrollo Sostenible implementamos los controles operacionales buscando la
anticipacién, prevencion y mitigacion a posibles amenazas por las diferentes estructuras criminales los cuales utilizan
diferentes actos delictivos (atentados terroristas, retenes ilegales, extorsiones, secuestros, amenazas y otros) que son
variables criminales utilizadas como herramientas para causar graves dafos a las personas que realizan comisiones de
trabajo o autorizaciones de viaje a las diferentes regiones del pais asi como en la sede del ministerio.

Este protocolo establece las acciones a seguir en caso de que se detecte un artefacto explosivo. Su objetivo principal
es minimizar los riesgos para las personas y el entorno, garantizando una respuesta rapida y efectiva que prevenga
accidentes y dafios. La formacion adecuada y la adherencia estricta a estas directrices son esenciales para mantener la
seguridad y la integridad de los colaboradores del ministerio.

2. CARACTERIZACION DEL RIESGO PUBLICO POR ARTEFACTOS EXPLOSIVOS

La percepcion, la intencionalidad y la realizacion de las amenazas varian dependiendo de la ubicacion de la comision de
trabajo debido a que los contextos y las dinamicas sociales son diferentes. Estar preparados es una prioridad a la hora
de conocer, entender y asumir los riesgos publicos que se pueden materializar y su impacto.

En este contexto, la posibilidad de que se manifieste el peligro siempre esté presente, lo cual conlleva a pérdidas, tanto
economicas como humanas. En efecto, los antecedentes, los estudios y los andlisis realizados sobre los sistemas de
gestion organizacionales permiten el abordaje aterrizado de una realidad latente, como lo es “la materializacidn del
Peligro Publico”. A continuacion, se relacionan los diferentes Procedimientos Operativos Normalizados en los cuales se
caracterizan las diferentes formas de materializacion del peligro publico y sus controles operacionales para su
mitigacion.

Matriz de Analisis Amenazas y Vulnerabilidades

Centro de Riesgo Analisis Riesgo
Trabajo publico estimado
Ministerio de Atentados Incremento de los indices criminales y de| PROBABLE
Ambiente y terroristas con | estructuras criminales en el pais.
Desarrollo explosivos
sostenible

Fuente: Formato F-A-ATH-77. Anélisis de amenazas y vulnerabilidad
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CARACTERIZACION DEL RIESGO PUBLICO - ARTEFACTOS EXPLOSIVOS

Motivos:

e Personales

e Econdmicos

o Religiosos

o |deoldgicos

e Politicos

e Laborales

o  Originarios de violencia comun e
inseguridad

o Adicciones a sustancias psicoactivas

Situacion del evento
- Medio terrestre:

* En las instalaciones
del Ministerio de
Ambiente y Desarrollo
Sostenible

* Vias y espacios
publicos

+ Medios de transporte
publico y privados.

Receptores de la
Materializacion

Acto de Materializacion

consecuencias

Oportunidad para la
Materializacion del
Riesgo

Colaboradores

¢ Violencia con diferentes tipos de arma o
artefactos
v' Explosivos (dinamita, C4, pentonita,
etc.)
Granadas
Artefactos explosivos improvisados
bombas molotov
armas de fuego,
armas de letalidad reducida,
corto punzantes y contundentes
Hostigamientos armados
Paro Armado
Masacres - asesinatos colectivos

UL

Pérdida econdmica
Secuelas psicologicas
Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Centro de Trabajo

Violencia con diferentes tipos de arma o
artefactos (Artefactos explosivos, bombas
molotov, armas de fuego, armas de letalidad

Pérdida econdmica
Secuelas psicolégicas

- Ministerio de reducida, corto punzantes y contundentes) .
. R Lesiones personales
Ambiente y Hostigamientos armados ) .
Violencia sexual
Desarrollo Paro Armado
. . . Tortura
sostenible Masacres - asesinatos colectivos . .
g Perdida de la vida
Destruccion
Incineracion
, . Violencia con diferentes tipos de arma o
Vehiculos: ;
: artefactos (Artefactos explosivos, bombas - -
Motos (bajo o alto . Pérdida  econdmica
- . molotov, armas de fuego, armas de letalidad S
cilindraje) Secuelas psicoldgicas

Carros (gama
baja, media o alta)
Camioneta (gama
baja, media o alta)
Camion

reducida, corto punzantes y contundentes)
Hostigamientos armados

Paro Armado

Masacres - asesinatos colectivos
Destruccion

Incineracion

Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Los colaboradores
no aplican Las
medidas preventivas
y de anticipacion por
las siguientes
consideraciones:

*Desconocimiento
*Indiscrecion

*Rutina generalizada
*Notoriedad
*Temeridad

El personal
desconoce el
contexto de la
situacion

*Transito por espacios
o areas definidas como
de alta peligrosidad:
*Tiempo en funcién de
la hora y del dia de la
semana:

Condiciones de
seguridad

*Sistemas precarios de
seguridad fisica

Fuente: Elaboracion propia
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3. CONCEPTO DE AMENAZA POR ARTEFACTOS EXPLOSIVOS

Referenciando el Manual de Artefactos Explosivos del Comando General de las Fuerzas Militares, asi:

“Un artefacto explosivo es toda municidén que contiene material explosivo, de fisién nuclear o materiales de fusién,
ademas puede contener agentes bioldgicos y/o quimicos, nucleares o radiolégicos. Incluye bombas, cabeza de
combate, misiles guiados y balisticos, artilleria, cohete, todo tipo de minas, torpedos, cargas de profundidad, pirotecnia,
brechas explosivas, bombas de racimo y dispensadores, cargadores y artefactos propulsantes, dispositivos electro-
explosivos y otros items similares que son naturalmente explosivos concebidos para explosionar, con la capacidad de
matar, herir, lesionar, incapacitar, y/o causar dafios” (FUERZAS MILITARES DE COLOMBIA, 2015).

Tipos de Artefactos Explosivos (convencionales y no convencionales).
e Convencionales
Estos son los fabricados industrialmente, mediante procedimientos estandarizados de calidad y seguridad.
¢ No convencionales

Son artefactos elaborados por terroristas con el Unico fin de matar, mutilar, destruir, producir panico y terror, un
ejemplo es el artefacto explosivo improvisado (AEI)’

Clasificacion de los Artefactos Explosivos
e Por suempleo.

v Propulsores (Pélvora negra, sin humo)
v Iniciadores (Fulminante de mercurio)
v" Rompedores (TNT, PENTRITA)

e Por su velocidad de detonacion:
Bajos explosivos

Pélvora Negra

pblvora piroxilada

polvora gris

polvora blanca mezcla magica
mezclas con fésforo rojo

ANANENENEN

Altos explosivos

v" Dinamitas (militar, comercial y gelatinosa)

1 Es un artefacto explosivo elaborado para activarse o detonar cuando se cierra un circuito; debemos saber que existen
diversos mecanismos de disparo, tanto eléctricos como no eléctricos.
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v
v
v

Explosivos No Convencionales (R-1y Benclo)
Explosivos Plasticos (C-2, C-3, C-4, P-4, A-3, DATASHEET y FLEX-X)
Otros Altos Explosivos (PENT, Pentolita, TNT, ANFO, Nitrato De Amonio, RDX)

Sistemas de Activacion de un Artefacto Explosivo:

AN N N N N NN

De tiempo con reloj.

De movimiento.

De vibracion.

De presién o liberacion de presion.
De contacto.

Trampas cazabobos con nylon.

A control remoto.

Cables de mando o accion directa.
Agotamiento de la bateria.

Gota de mercurio.

Por celular.

Medidas preventivas en caso de amenaza de bomba o artefactos explosivos

Normas generales de seguridad fisica

Si detecta la amenaza cerca y es anunciado, conserve la calma

Si esta se encuentra dentro de las instalaciones de la entidad, siga las instrucciones del encargado de
evacuacion de la entidad.

Evite sobresaltarse y gritar, pues generara panico en los demas.

Controle sus emociones, permita que sea la persona encargada quien avise a las autoridades y confie en que
ellos estan haciendo su labor.

Por ninglin motivo regrese o se acerque al lugar donde se esta generando la emergencia; evite la formacién de
tumultos y controle su curiosidad.

En caso de encontrar artefactos sospechosos, informe de inmediato a su jefe, y agentes policiales.

Medidas preventivas en caso de minas antipersonas, recomendaciones generales

No entre en zonas que se sabe 0 se presume que son peligrosas y use Unicamente las rutas conocidas
Cuando viaje por zonas conocidas procure hacerlo con un acompafiante que conozca la zona y la ruta que se
va a transitar. En los caminos de tierra, se debe circular sobre huellas existentes y preferiblemente en fila.

No ingrese a campos de cultivos ilicitos, campamentos militares abandonados, torres de energia derribadas

No viaje de noche. En la noche no se ven las sefiales de advertencia ni los indicios de la existencia de minas.
Viaje por rutas muy transitadas y circule por la parte mas usada del camino, aunque ello signifique prolongar el
recorrido.

Extreme las precauciones cuando transite a pie bajo una intensa lluvia o después que haya llovido
copiosamente. La lluvia puede mover las minas o dejarlas al descubierto.

No se deben tocar objetos abandonados y desconocidos, ni lanzar nada sobre ellos, patearlos, golpearlos o
intentar quemarlos
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4. PROCEDIMIENTO OPERATIVO NORMALIZADO - PON EN CASO DE ARTEFACTOS EXPLOSIVOS

Flujo grama de artefacto explosivo

En el marco del Ministerio de Ambiente y Desarrollo Sostenible cada entidad debera elaborar su propia Procedimiento
Operativo Normalizado por artefacto explosivo se deja como referencia el del Ministerio de Ambiente y Desarrollo

Sostenible asi:

PROCEDIMIENTO OPERATIVO NORMALIZADO POR ARTEFACTO EXPLOSIVO

Inicio de la
emergencia ’
of Si en las instalaciones del Ministerio de Ambiente y Desarrolio Sostenible o en los alrededores,
descubre elementos o identifica ientos extrafios en las personas, se debe
informar ala brigada de o0 ala Compaiiia de Seguridad Privada donde

se detecta el explosivo.
Para dar aviso tome las precauciones No utilizar equipos electrénicos cerca del elemento

Lidentificacion de elementos o personas

L 4 boca y no apoyar el abdomen en el piso.

“Evitar transmitir informacién: especificamente sobre actos terroristas sin la previa
confirmacion, ya que el objeto de estas acciones es generar panico.
“Perimetro de seguridad: se controla el acceso y la salida del sitio (se acordona el lugar)
“Cierre de sistemas: Se debe prever el cierre de sistema de Gas y de electricidad

Sospechosas dejado, las ondas de comunicacién pueden provocar la detonacion de cargas explosivas .
Sila persona sospechosa abandona un elemento sospecho o encuentra un posible Artefacto
explosivo, proceda con la siguiente instruccién, ast
Identificacién: Las posibiidades de encontrar artefactos explosivos estan sefialadas por las Cualquier colaborador del Ministerio de
1 siguientes caracteristicas: Cajas, cilindros, tubos, que en él se denote presencia de cables, papel Ambiente y Desarrollo Sostenible
2.Informar la brigada de emergencias o a la aluminio, manchas de aceite, olor a almendra, enterrados total o parcialmente, anclados en cercas,
Compatiia de Seguridad Privada donde se postes, Arboles, etc.
detectal artefacto explosivo. En caso de encontrar elementos extrafios en su actividad, tenga en cuenta:
+No los manipule, levante, lance o traslade.
+No los golpee ni con su cuerpo, ni con otros elementos como piedras, palos, etc.
“No los moje ni con agua ni con cualquier otro liquido.
“No los desentierre.
“No lo ponga o acerque al fuego.
3. Hecutar acciones de aislamiento y
- Brigada de e
informar a Compafiia de seguridad privada
Informe inmediatamente a sus compafieros para evitar se acerquen al lugar, y al jefe inmediato
1 donde se detecta el explosivo para que se tome accin al respecto. Es importante saber que s010. | ¢ 10 et colanorador del Ministerio de
2 la fuerza publica tiene el personal especialista para enfrentar estas situaciones. "
; ] : ) ) Ambiente y Desarrollo Sostenible
* Siamenaza es dentro de las es tratar de dar aviso al personal
4. Aislamiento y evacuacion del personal de la E‘”“;EE FON de seguridad y vigilancia privada.
zonade la emergencia. .
evacuacion En este punto ya gran parte del personal tiene conocimiento sobre la situacién que se esta o
! I Brigada de emergencias o Compafia de
3 presentando, es importante que se activen las brigadas de emergencia, con el fin de acordonar y seguridad privada
aislar el posible artefacto Explosivo,
Una vez identificada la amenaza de_posible de artefacto explosivo, es importante realizar junto con
la brigada la evacuacion del personal que se encuentre expuesto teniendo en cuenta las siguientes
recomendaciones
5. 5"1‘\?}"2’6‘: (a\é?ﬂa:;ﬁ:: g'sf‘;og'e'las *Concentracion: no detenerse a recoger pertenencias u objetos, ni para grabar o tomar imégenes
P P del ataque o de las victimas. Brigada de emergencias
*Explosién inminente: Protegerse la cabeza y el cuello con las manos, cubrirse los oidos, abrir la Compaiia de seguridad privada

Seguridad y salud en el trabajo
privada

La compatiia deseguridad privada y brigada de emergencias coordinara la lamada a grupos de

ayuda externa, con el fin de que ellos puedan atender la emergencia que se presenta. solo el o
NO 6. E artefacto 5 A Compaiiia de seguridad privada
explosivofue sl personal de Fuerza piblica tiene el personal especializado (Grupo Antiexplosivos) para descartar o Sequridad y s alud on ol trabaio

“accionado? el material explosivo 9 y J

Brigada de emergencias

Siel artefacto explosivo hace explosion ya sea por detonacion remota o por activacion erronea de
algin colaborador del Ministerio de Ambiente y Desarrollo Sostenible, es importante mantener la
calma y tratar de atender a las victimas del evento esperar a los organismos de socorro para que
controlen la emergencia

Atencion de heridos: En caso de tener heridos en compatiia de la brigada de emergencias prestar
Becute el PON: de la primera atencion y trasladar al centro medico mas cercano.

atencion a Heridos.

Brigada de emergencias
Com pafifa de seguridad privada
Seguridad y salud en el trabajo

Al momento del ingreso del personal de las fuerzas armadas con el grupo antiexplosivos, se iniciara

l

con las labores de identificacion del artefacto Explosivo para poder conocer a detalle su Comandante de ayuda externa,
7 y asi poder realizar el cor yaseala 6nola Brigada de emergencias
AN detonacion controlada, es importante tener en cuenta que estos procedimientos requieren de mucha Compania de seguridad privada
concentracion y tiempo ademas de mantener al personal en un perimetro seguro alejado del posible Seguridad y salud en el trabajo
v artefacto explosivo.
7. Desactivacion o detonacion controlada del
Art arte del | anti
explosivos de las Fuerzas Armadas.
Una vez sea superado el impase y recibido la autorizacion por parte de las Fuerzas Armadas y el
8. Verfique la segurkdad de las instalaciones y que grupo antiexplosivos de que la amenaza se encuentra neutralizada y ya se puede ingresar a las Comandante de ayuda externa,
o5 SequIo retomar el proceso. Coordine el reingreso instalaciones se debera realizar la investigacion de los hechos ocurridos y se formulara la Brigada de emergencias
controlado del personal evacuadoy proceda a 8 denuncia; se analizan los pormenores para dar informe a la gerencia, junto con las recomendaciones Com paia de seguridad privada
realizar las labores correspondientes de de mitigacion del riesgo. Soginidad 3 S alud an ol trabaic
recuperacién. Babore informe del evento B jefe de brigada y Ia compafiia de seguridad, después de haber verificado las diferentes 9 4 g
novedades y que se mitigo el riesgo atorizara la continuidad de la operacion

Fuente: Programa de Riesgo Publico G-A-ATH-20
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5. DIAPOSITIVAS DE APOYO

Si en las instalaciones del Ministerio de Ambiente y Desarrollo Sostenible o en los
alrededores, descubre elementos sospechosos o identifica comportamientos
extrafos en las personas, se debe informar inmediatamente al Jefe inmediato o a
la Compaiiia de Seguridad Privada donde se detecta el explosivo.

Para dar aviso tome las precauciones No utilizar equipos electrénicos cerca del
elemento dejado, las ondas de comunicacion pueden provocar la detonacion de
~ cargas explosivas.

Si la persona sospechosa abandona un elemento sospecho o encuentra un posible
Artefacto explosivo, proceda con la siguiente instruccion, asi:

Identificacion: Las posibilidades de encontrar artefactos explosivos estan sefaladas
por las siguientes caracteristicas: Cajas, cilindros, tubos, que en él se denote
presencia de cables, papel aluminio, manchas de aceite, olor a almendra,
enterrados total o parcialmente, anclados en cercas, postes, arboles, etc.

En caso de encontrar elementos extrafios en su actividad, tenga en cuenta:

*No los manipule, levante, lance o traslade.

*No los golpee ni con su cuerpo, ni con otros elementos como piedras, palos, etc.
*No los moje ni con agua ni con cualquier otro liquido.

*No los desentierre.

*No lo ponga o acerque al fuego.

Fuente: Elaboracién propia

Informe inmediatamente a sus compafieros para evitar se acerquen al
lugar, y al jefe inmediato donde se detecta el explosivo para que se tome
accion al respecto. Es importante saber que solo, la fuerza publica tiene
el personal especialista para enfrentar estas situaciones.

* Si amenaza es identificada dentro de las instalaciones es importante
tratar de dar aviso al personal de seguridady vigilancia privada.

3. Ejecutar acciones de
aislamiento y aseguramiento -
Brigada de Emergencias e
‘informar a Compaiiia de seguridad
privada

En este punto ya gran parte del personal tiene conocimiento sobre la
situacion que se estd presentando, es importante que se activen las
brigadas de emergencia, con el fin de acordonar y aislar el posible
artefacto Explosivo.

Fuente: Elaboracion propia

Descripcion L& Vioa

3 -
POTENCIA DE LA &) Ambiente
i

COLOMBIA
Descripcion {& Vipa

Responsable

Cualquier colaborador del
Ministerio de Ambientey
Desarrollo Sostenible

\3‘;] Ambiente

Responsable

Cualquier colaborador del
Ministerio de Ambiente y
Desarrollo Sostenible

Jefe inmediato
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Descripcion (« VIDA |/ Ambiente

Una vez identificada la amenaza de posible de artefacto explosivo, es

importante realizar junto con la brigada la evacuacién del personal que se

encuentre expuesto teniendo en cuenta las siguientes recomendaciones

*Concentracion: no detenerse a recoger pertenencias u objetos, ni para 4

grabar o tomar imagenes del ataque o de las victimas. ;
*Explosiéon inminente: Protegerse la cabeza y el cuello con las manos,
cubrirse los oidos, abrir la boca y no apoyar el abdomen en el piso.

*Evitar transmitir informacidn: especificamente sobre actos terroristas -
sin la previa confirmacion, ya que el objeto de estas acciones es generar
Anico Brigada de emergencias
p . Compaiiia de seguridad privada
Seguridad y salud en el trabajo

*Perimetro de seguridad: se controla el acceso y la salida del sitio (se
acordona el lugar)

*Cierre de sistemas: Se debe prever el cierre de sistema de Gas y de

electricidad
Fuente: Elaboracién propia
5. Solicitud de ayuda COLOMBIA v
externa a las Fuerzas . . (@. POTENCIA DE LA () Ambiente
Armadas ( Grupo i
antiexplosivos) D e S C r ] p c ] 0 n V| DA

Responsable

La compafiia de seguridad privada y brigada de emergencias coordinard
la llamada a grupos de ayuda externa, con el fin de que ellos puedan

atender la emergencia que se presenta. solo el personal de Fuerza A
publica tiene el personal especializado (Grupo Antiexplosivos) para A A

descartar o neutralizar el material explosivo encontrado.
L
5 &8

Brigada de emergencias
Compaiiia de seguridad privada
Seguridad y salud en el trabajo

6. El

artefacto
explosivo fue
accionado?

Si el artefacto explosivo hace explosion ya sea por detonacion remota o por
activacion errénea de algun colaborador del Ministerio de Ambiente y Desarrollo
Sostenible, es importante mantener la calma y tratar de atender a las victimas del
evento esperar a los organismos de socorro para que controlen la emergencia.

Atencion de heridos: En caso de tener heridos en compafiia de la brigada de
emergencias prestar la primera atencidn y trasladar al centro médico més cercano.

Fuente: Elaboracion propia
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Descripcion

Al momento del ingreso del personal de las fuerzas armadas con el grupo
Responsable

antiexplosivos, se iniciara con las labores de identificacion del artefacto Explosivo
para poder conocer a detalle su composicion y asi poder realizar el procedimiento

correspondiente ya sea la desactivacion o la detonacion controlada, es importante A A A

tener en cuenta que estos procedimientos requieren de mucha concentracion y -

tiempo ademads de mantener al personal en un perimetro seguro alejado del

posible artefacto explosivo. b 3
as 5 &8

8. Verifique la seguridad de las
instalaciones y que es seguro retomar el
proceso. Coordine el reingreso
controlado del personal.

'l

a8
Una vez sea superado el impase y recibido |a autorizacién por parte de las Fuerzas Armadas y Comandante de ayuda externa,
el grupo antiexplosivos de que la amenaza se encuentra neutralizada y ya se puede ingresar a Brigada de emergencias
las instalaciones se debera realizar la investigacion de los hechos ocurridos y se formulara la Compafiia de sequridad privada
denuncia; se analizan los pormenores para dar informe a la gerencia, junto con las Seguridad y salud en el trabajo
recomendaciones de mitigacion del riesgo.
El jefe inmediato, después de haber verificado las diferentes novedades y que se mitigo el
riesgo autorizara la continuidad de la operacién

Fuente: Elaboracion propia
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