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1. INTRODUCCION

En el Ministerio de Ambiente y Desarrollo Sostenible implementamos los controles operacionales buscando la
anticipacién, prevencion y mitigacion a posibles amenazas por las diferentes estructuras criminales como son (Grupo
Delincuencial Comun Organizado “GDCQO”, Grupos Delictivos Organizados “GDO”, Grupo Armado Organizado “GAQ”,
Grupos Armados Organizados residuales "GAO -R") los cuales utilizan diferentes actos delictivos (retenes ilegales,
extorsiones, secuestros, amenazas y otros) que son variables criminales utilizadas como herramientas para causar
graves dafios a las personas que realizan comisiones de trabajo o autorizaciones de viaje a las diferentes regiones del
pais.

Las diversas estructuras criminales emplean el terrorismo como una herramienta clave para alcanzar sus objetivos, ya
que les proporciona una serie de ventajas estratégicas que pueden beneficiar sus intereses, ya sea en términos de poder,
financiamiento, influencia politica o reclutamiento de seguidores. Por esta razén, el Ministerio de Ambiente y Desarrollo
Sostenible implementa controles operacionales para mitigar posibles amenazas y atentados terroristas, anticipandose a
la posibilidad de actos que podrian causar graves dafios a las personas, los bienes y la infraestructura.

2. CARACTERIZACION DEL RIESGO PUBLICO DE AMENAZAS POR TERRORISMO

Matriz de Analisis Amenazas y Vulnerabilidades

Centro de Riesgo Analisis Riesgo
Trabajo publico estimado
Ministerio de | Atentados PROBABLE
Ambiente y | terroristas con . o
Desarrollo explosivos Incremento de los indices criminales y de
sostenible estructuras criminales en el pais.
Fuente: Formato F-A-ATH-77. Anélisis de amenazas y vulnerabilidad
CARACTERIZACION DEL RIESGO PUBLICO - TERRORISMO
o Personales
e Economicos * En las instalaciones
e Religiosos del Ministerio de
- Ambiente y Desarrollo
Ideoldgicos .
Motivos: : Politicgs Situacion del evento | Sostenible
' - Medio terrestre: * Vias y espacios
e Laborales plblicos
J Qriginarios de violencia comun e « Medios de fransporte
inseguridad puiblico y privados.
o Adicciones a sustancias psicoactivas
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Receptores de la
Materializacion

Acto de Materializacion

consecuencias

Oportunidad para la
Materializacion del
Riesgo

Colaboradores

e Violencia con diferentes tipos de arma o
artefactos
v' Explosivos (dinamita, C4, pentonita,
etc.)
Granadas
Artefactos explosivos improvisados
bombas molotov
armas de fuego,
armas de letalidad reducida,
corto punzantes y contundentes
Hostigamientos armados
Paro Armado
Masacres - asesinatos colectivos

AN N N N N N NN

Pérdida econdmica
Secuelas psicolégicas
Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Centro de Trabajo

Violencia con diferentes tipos de arma o
artefactos (Artefactos explosivos, bombas
molotov, armas de fuego, armas de letalidad

Pérdida econdmica
Secuelas psicologicas

Carros (gama
baja, media o alta)
Camioneta (gama
baja, media o alta)
Camién

reducida, corto punzantes y contundentes)
Hostigamientos armados

Paro Armado

Masacres - asesinatos colectivos
Destruccion

Incineracion

- Ministerio de reducida, corto punzantes y contundentes) .
. Co Lesiones personales
Ambiente y Hostigamientos armados : .
Violencia sexual
Desarrollo Paro Armado
. . . Tortura
sostenible Masacres - asesinatos colectivos . .
) Perdida de la vida
Destruccion
Incineracion
. . Violencia con diferentes tipos de arma o
Vehiculos: X
. artefactos (Artefactos explosivos, bombas . -
Motos (bajo o alto . Pérdida  economica
I~ . molotov, armas de fuego, armas de letalidad .
cilindraje) Secuelas psicologicas

Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Los colaboradores
no aplican Las
medidas preventivas
y de anticipacion por
las siguientes
consideraciones:

*Desconocimiento
*Indiscrecion

*Rutina generalizada
Notoriedad
*Temeridad

El personal
desconoce el
contexto de la
situacion

*Transito por espacios
o areas definidas como
de alta peligrosidad:
+Tiempo en funcién de
la hora y del dia de la
semana:

Condiciones de
seguridad

«Sistemas precarios de
seguridad fisica

Fuente: Elaboracion propia

3. CONCEPTO DE AMENAZA POR TERRORISMO

Referenciando el Diccionarios panhispanico del espafiol juridico, asi:

Acto que tiene como objetivo causar la muerte o lesiones fisicas y/o psiquicas contra cualquier persona, o cuando el
proposito, por su naturaleza o contexto, es intimidar a una poblacién u obligar a un Gobierno o a una organizacién
internacional a realizar un acto o a abstenerse de hacerlo.
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También son actos terroristas aquellos que se definen como tales en los siguientes instrumentos internacionales:

a) convenio para la represion del apoderamiento ilicito de aeronaves.

b) convenio para la represién de actos ilicitos contra la seguridad de la aviacion civil.

c) convencion sobre la prevencion y el castigo de delitos contra personas internacionalmente protegidas, inclusive
los agentes diplomaticos.

d) convencién internacional contra la toma de rehenes.

e) convencion sobre la proteccion fisica de los materiales nucleares.

f)  protocolo para la represion de actos ilicitos de violencia en los aeropuertos que presten servicios a la aviacién
civil internacional, complementaria del Convenio para la represion de actos ilicitos contra la seguridad de la
aviacion civil.

g) convenio para la represién de actos ilicitos contra la seguridad de la navegacion maritima y su protocolo para la
represidn de actos ilicitos contra la seguridad de las plataformas fijas emplazadas en la plataforma continental.

h) convenio internacional para la represion de los atentados terroristas cometidos con bombas.

i) cualquier otro tratado internacional contra el terrorismo.

Tipos de actos terroristas:
Los actos de terrorismo incluyen amenazas de terrorismo (UNIR, 2023);

Uso de armas quimicas, bioldgicas, nucleares y radiologicas.
Amenazas de bomba y atentados

Ataques cibernéticos (por computadora)

Asesinatos

Secuestros

Clasificacion de los Actos terroristas:
Por su empleo:

Ataques con explosivos
Ataques armados
Secuestros masivos
Hostigamientos armados
Ataques cibernéticos

Por sus maviles:

Extorsion
Intimidar
Reprimir
Religioso
Ideoldgico
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Principales actores:

Delincuencia comun organizada
Grupos armados al margen de la ley
Grupos armados revolucionarios
Grupos disidentes

Narcotréfico

Microtrafico

Cultivos ilicitos cercanos
Colaboradores infiltrados

MEDIDAS ANTICIPACION PARA MITIGAR UNA AMENAZA DE BOMBA O ARTEFACTOS EXPLOSIVOS

Promocion de una cultura de seguridad: En el Ministerio fomentamos que todo nuestro personal y los
visitantes sobre la importancia de la seguridad y la responsabilidad compartida en los protocolos de seguridad.
Concientizacién y capacitacion: realizamos sesiones de capacitacion sobre seguridad y conciencia ante
posibles atentados terroristas para todo el personal.

Familiaridad procedimientos: Es importante que todos los colaboradores estén familiarizados con los
procedimientos operativos normalizados, las sefiales de alerta temprana y la forma de reportar cualquier
actividad sospechosa.

Brigadas de emergencias: los miembros de las brigadas de emergencia cuentan con los elementos de dotacion
y estan capacitados, entrenados y listos para actuar en caso de anormalidad.

Puntos de reunion: En el marco del plan de emergencias, se tiene establecido los puntos de encuentro dentro
o fuera de las instalaciones, es muy importante que todo el personal lo conozca, esto debe ser un punto de
control en la induccion del personal que ingresa a trabajar en el Ministerio.

Reporte de actividades: de forma permanente se alienta a reportar cualquier actividad sospechosa.

Competencias de las empresas de vigilancia y seguridad privada: de manera permanente se verifica que el
personal de la empresa tenga capacitacion en brigadas de emergencia (primeros auxilios, prevencion de
incendios y evacuacion).

Mitigacion de Condiciones inseguras

Vigilancia y control de accesos: se mantienen vigentes los sistemas de vigilancia y control de accesos a al
Ministerio. Como son cdmaras de seguridad, alarmas, detectores de metales y otros dispositivos de seguridad
para monitorear las areas de entrada y salida.

Inspecciones regulares: se realiza inspecciones periodicas al ministerio para identificar posibles
vulnerabilidades de seguridad, como puntos débiles en las estructuras, sistemas de seguridad obsoletos o falta
de iluminacién adecuada. Estas inspecciones permiten tomar medidas preventivas y mejorar la seguridad en
general.
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5. PROCEDIMIENTO OPERATIVO NORMALIZADO - PON EN CASO DE AMENAZA POR TERRORISMO

PROCEDIMIENTO OPERATIVO NORMALIZADO
POR AMENAZA Y ATENTADO TERRORISTA +A2:K40

Amenaza terrorista: Las amenazas terroristas pueden venir de cualquier direccion; comunicaciones como
Internet, fisicas o telefénicas; Después de recibir el mensaje, recuerda:

v +Calmay proporcionar informacion: Por favor mantenga la calma y proporcione informacién al jefe
inmediato, no sembrar el panico ni difundir rumores.
1.Recepcion de la amenaza *Recopile informacion: Sila amenaza llega por teléfono, trate de mantenerse en contacto cona persona que
Terrorista plantea la amenaza y recopilar tanta informacion como sea posible, como, por ejemplo: bomba o artefacto
* explosivo, carro bomba, ataque a funcionarios publicos, ocupacion de grupos guerrilleros, etc.
1 +Ocurrencia de la accién: donde, cudndo, qué es, cuéntas personas involucradas. etc.
2. s posible de aviso al efe +Caracterizar: Caracterizacion del actor o victimario/motivo del acto terrorista:(grupos guerilleros,
inmediato y a la Compafia de delincuencia en general, empleados o exempleados, etc.
seguridad privada «Internet: Si una amenaza se origina en Interet, puede propagarse sin motivo aparente.
‘ Nota: este procedimiento también se debe tener en cuenta y alienta a reportar cualquier actividad sospechosa

y se mantendra en confidencialidad a la persona que reporto.
3. informar a las autoridades

Cualquier colaborador del
Ministerio de Ambiente y Desarrollo
Sostenible

Identificacion: Las posibilidades de encontrarse inmerso en un acto terrorista estan sefialadas por las

igui icas: detonaciones y/o i también pueden ser como una toma armada sin
detonaciones como el ejemplo que tenemos la que ocurrié el 11 de abril del 2002 en la Gobernacion del Valle
donde un grupo terrorista se tomé el edificio y posteriormente realizé un secuestro masivo.

5. brindar apoyo a entidades
externas y coordinar la ayuda

competentes
l En el momento que se recibe la amenaza de debe informar al jefe inmediato o a la Compaia de seguridad
privada lo antes posible; Si la amenaza es identificada dentro de las instalaciones es importante tratar de dar
4. Activacién de la Brigada de aviso al jefe inmediato 0 a la Compaiia de seguridad privada.
emergencias y y los diferentes
Procedimientos Operativo Si se registra una explosion o rafagas: si enelcentro de trabajo o en los alrededores, son victimas de un
Normalizados como son: Artefacto acto terrorista, como primera medida conserve la calma no permita que el panico se apodere de la situacion,
explosivo, Hostigamiento, Secuestro, busque refugio en un lugar seguro, si hay victimas cercanas y puede ayudarlas, socérralas y aléjelas de la Cualquier colaborador del
etc. 2 situacién de peligro, pida ayuda e informe la situacion por el medio de comunicacion més efectivo que tenga al | Ministerio de Ambiente y Desarrollo
l alcance. Sostenible

Una vez el jefe inmediato o la compaiifa de seguridad privada reciba la informacién del evento
3 sospechoso o del atentado terrorista debera dar aviso a las entidades competentes

Jefe inmediato o Compaiifa de
seguridad privada

En este punto ya gran parte del personal tiene conocimiento sobre la situacion que se esta presentando, es
importante que se activen las brigadas de emergencia, con el fin de de activar Plan de evacuaciény Brigada
4 de ias ylos diferentes P imientos Operativo Normalizados como son: Artefacto explosivo,
Hostigamiento, Secuestro, etc.

El atentado

Brigada de emergencias
Compafifa de seguridad privada
Seguridad y salud en el trabajo

terrorista se
materializo ?

Brindar apoyo ala Fuerza pablica y cuerpos de socorro: Fuerza publica tiene el personal especializado
para neutralizar estos actos terroristas, y los cuerpos de socorro como “Bomberos, Defensa Civil, Cruz Roja,

‘ fin de esclarecer y poder determinar las causas del evento ya suvez dar con la captura de los responsables.

entre otros”.
Brigada de emergencias
5 La compafiia de seguridad privada notificaré a la brigada de emergencias de las instalaciones del Ministerio | Compafifa de seguridad privada
de Ambiente y Desarrollo Sostenible, la orden de evacuar las instalaciones del Ministerio de Ambiente y Seguridad y salud en el trabajo
Desarrollo Sostenible con apoyo de la brigada de emergencia. se debe hacer con precaucion, en orden, no
l propagar panico y dirigirse al punto de reunién acordado.
v Ejecute el El comand_anle de I_a _ayud_a extemna _notilicaré ala Compaﬁ\’a‘de segundad‘priv_adayal Jefe de Brigada de
PON: Artefacto emergencias del Ministerio de Ambiente y Desarrollo sostenible la conveniencia de retomar procesos por
6. Veriii»que la seguridad de las explosivo, parte del personal evacuado, recuerde que es mejor mantenerse alejado del lugar hasta que se seguro ylos
instalaciones y que es seguro retomar Hostigamiento, organismos de socorro indiquen la pertinencia del reintegro.
el proceso. Coordine el reingreso Secuestro, etc.
controlado del personal evacuado y *es muy importante que el personal de la sede no traspase las lineas de acordonamiento y afecten el lugar Comandante de ayuda externa,
proceda a (eal\zar las labores e donde ocurrieron los hechos. Brigada de emergencias
correspondientes de recuperacion, si 6 Compafiia de seguridad privada
es el caso. Elabore informe . . " . " ‘ )
Colaborar con las autoridades y facilitarles toda la informacién que se tenga sobre el ataque todo esto conel | Seguridad y salud en el trabajo

Fuente: Programa de Riesgo Publico G-A-ATH-20
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6. DIAPOSITIVAS DE APOYO

-

1.Recepcionde la %?ELN%'A‘DBE'Q

amenaza Terrorista ® ° 7
Descripcion VIDA
P Responsable

Amenaza terrorista: Las amenazas terroristas pueden venir de cualquier direccion;
comunicaciones como Internet, fisicas o telefénicas; Después de recibir el
mensaje, recuerda:

eCalma y proporcionar informacion: Por favor mantenga la calma y proporcione
informacién al jefe inmediato, no sembrar el panico ni difundir rumores.

eRecopile informacion: Si la amenaza llega por teléfono, trate de mantenerse en
contacto con la persona que plantea la amenaza y recopilar tanta informacién
como sea posible, como, por ejemplo: bomba o artefacto explosivo, carro bomba,
ataque a funcionarios publicos, ocupacion de grupos guerrilleros, etc.

eQOcurrencia de la accién: déonde, cuando, qué es, cuantas personas involucradas.
etc.

eCaracterizar: Caracterizacion del actor o victimario/motivo del acto
terrorista:(grupos guerrilleros, delincuencia en general, empleados o exempleados,
etc.

Cualquier colaborador del
Ministerio de Ambiente y

eInternet: Si una amenaza se origina en Internet, puede propagarse sin motivo

L aparente. Desarrollo Sostenible
Fuente: Elaboracion propia
. s_i es _posibl_e de aviso al COLOMBIA
jefe inmediato y a la FOTENCIA DE LA

Fompstes il Doscripcion VIDA

En el momento que se recibe la amenaza de debe informar al jefe inmediato
o a la Compafiia de seguridad privada lo antes posible
Si la amenaza es identificada dentro de las instalaciones es importante tratar
de dar aviso al jefe inmediato o a la Compaiiia de seguridad privada.

Si se registra una explosion o rafagas: si en el centro de trabajo o en los W
alrededores, son victimas de un acto terrorista, como primera medida‘\'//
conserve la calma no permita que el panico se apodere de la situacién,
busque refugio en un lugar seguro, si hay victimas cercanas y puede
ayudarlas, socoérralas y aléjelas de la situacion de peligro, pida ayuda e
informe la situacién por el medio de comunicacidn mas efectivo que tenga al
alcance.

1
1
1
1
1
1
1
1
!
!

Identificacién: Las posibilidades de encontrarse inmerso en un acto terrorista
estan sefialadas por las siguientes caracteristicas: detonaciones y/o
explosiones, también pueden ser como una toma armada sin detonaciones
como el ejemplo que tenemos la que ocurrié el 11 de abril del 2002 en la

! Cualquier colaborador del

Gobernacién del Valle donde un grupo terrorista se tomé el edificio y et ;
| Ministerio de Ambiente y

posteriormente realizé un secuestro masivo.

1, Desarrollo Sostenible
______________________________________________ 1
Fuente: Elaboracion propia
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. ., («. EO(T)EIE%‘DBEE kT) Ambiente
Descripcion Responsable

' 1
i Una vez el jefe inmediato o la compafiia de seguridad privada reciba la :
1 informacién del evento sospechoso o del atentado terrorista deberd informar :
| al coordinador de la seguridad fisica quien a su vez debera dar aviso a las '
: entidades competentes . 1

S.informar a s Campafia de
“equidad pvada

Jefe inmediato o Compaiiia de
seguridad privada

4. Activacién de la Brigada)
de emergencias y los
iferentes Procedimientos|
Operativo Normalizados

B0 N i i o 1 .
% : En este punto ya gran parte del personal tiene conocimiento sobre la

1
1
: situacién que se esta presentando, es importante que se activen las brigadas :
1
I
1
1

) :de emergencia, con el fin de activar Plan de evacuacién y Brigada de

. |1 emergencias y los diferentes Procedimientos Operativo Normalizados como
s, ||

— N
; son: Artefacto explosivo, Hostigamiento, Secuestro, etc. Br lg~a‘da de emergencias
——————————————————————————————————————————————— ! Compafiia de seguridad privada

Seguridad y salud en el trabajo

Fuente: Elaboracién propia

(« coomes e
. o mbiente
VIDA '/

Descripcion Responsable

SEGURIDAD
PRIVAD

1
Avisar a la Fuerza publica y cuerpos de socorro: Fuerza publica tiene el :
personal especializado para neutralizar estos actos terroristas, y los :
cuerpos de socorro como “Bomberos, Defensa Civil, Cruz Roja, entre :
otros”. La compaiiia de seguridad privada notificara a la brigada de :
emergencias de las instalaciones del Ministerio de Ambiente y Desarrollo
1
1
1
1
1
I
1
1

Sostenible, la orden de evacuar las instalaciones del Ministerio de
Ambiente y Desarrollo Sostenible con apoyo de la brigada de emergencia.
se debe hacer con precaucidn, en orden, no propagar panico y dirigirse al
punto de reunién acordado.

Brigada de emergencias
Compaiiia de seguridad privadc
Seguridad y salud en el trabajo

Fuente: Elaboracion propia
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(@ coomes e
. o mbiente
VIDA '’/

Descripcion Responsable

P y——"
. . ~ . 1

El comandante de la ayuda externa notificard a la Compaiiia de seguridad 1
privada y al Jefe de Brigada de emergencias del Ministerio de Ambientey
Desarrollo sostenible la conveniencia de retomar procesos por parte del :
personal evacuado recuerde que es mejor mantenerse alejado del lugar :
hasta que se seguro y los organismos de socorro indiquen la pertinencia :
del reintegro. 1
1

I

1

1

1

1

1

1

1

I

*es muy importante que el personal de la sede no traspase las lineas de
acordonamiento y afecten el lugar donde ocurrieron los hechos.
*Colaborar con las autoridades vy facilitarles toda la informacion que se
tenga sobre el ataque todo esto con el fin de esclarecer y poder
determinar las causas del evento y a su vez dar con la captura de los
responsables.

Brigada de emergencias
I Compaiiia de seguridad privada
______________________________________________ 1 Seguridad y salud en el trabajo

Fuente: Elaboracién propia
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Descripcion Responsable

6. Verifique la seguridad de
las instalaciones y que es
seguro retomar el proceso.

Brigada de emergencias
Compaiiia de seguridad privada
FIN Seguridad y salud en el trabajo

Fuente: Elaboracion propia
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